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INTRODUCCION

La tolerancia a fallos es un paradigma acufiado histéricamente desde el 4rea de la
Arquitectura de Computadores donde siempre han sentido la preocupacién de que los
ordenadores pudieran trabajar con unos niveles de seguridad cada vez mayores, de tal
forma que se pudiera confiar en la miquina, en las situaciones m4s cruciales del control de
cualquier proceso. Los sistemas redundantes y triple redundantes fueron las primeras
aproximaciones al problema y seguramente su desarrollo hubiera sido mucho mayor por un
lado si la industria del software hubiera podido dar las mismas prestaciones en materia de
tolerancia a fallos, y por otro si los desarrollos en materia de comunicaciones que se han
dado en los ultimos afios hubieran coincidido con la evolucién de los resultados que los
disefiadores de computadores ponfan sobre la mesa.

Hay que indicar que en este campo de la tolerancia a fallos, Europa ha sufrido algunos
retrocesos importantes; la apuesta anglo-francesa por un procesador completamente seguro
(recuérdese la historia de VIPER) constituy$ un completo fracaso, mientras las soluciones
por la via de la arquitectura y del software (surgidas principalmente en USA) acabarian
dando resultados satisfactorios, imponiendo una situacién que ahora nos parece obvia: la
solucién estriba en "conectar y duplicar adecuadamente elementos”, no en buscar
"elementos 100% seguros”, curiosamente la misma solucién que toma la naturaleza a la
hora de transmitir el material genético, donde la respuesta est4d en la redundancia, la
velocidad de proceso y la interrelacién [Mar96].

0.1. ANTECEDENTES

Los antecedentes de la investigacién que ha dado lugar a esta memoria se situan en el
inicio en 1990, con la participacién de la Universitat de Valéncia en el proyecto P5212
“Fault-tolerant Architecture for Stable Storage Technology” (FASST) [FASST90]
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financiado por la entonces CEE dentro del programa ESPRIT-II que persegufa establecer
una arquitectura para computadores tolerantes a fallos a todos los niveles posibles
[Fab96]{Cog97]. En este proyecto, una aplicacién de tréfico que entonces se estaba
instalando, los carriles reversibles de la Diagonal de Barcelona, fue considerada como una
buena candidata para comprobar las bondades de una nueva arquitectura tolerante a fallos.
Como muchos otros proyectos europeos, el proyecto FASST no consiguié llegar al final de
su Anexo Técnico, y por el camino del proyecto quedaron compafifas como la britdnica
Ferranti (cuyo final tuvo mucho que ver con el enorme fiasco del citado VIPER), la
interminable agonfa de Bull que tampoco consigui6 situarse en el mercado de la tolerancia
a fallos y la desaparicién de la alemana Stollmann (a la sazén contratista principal del
proyecto), pruebas de cierta incapacidad empresarial europea para hacer frente a las nuevas
tecnologfas informdticas [Pow94][BAH97].

A pesar de estas dificultades, en el LISITT (Laboratorio Integrado se Sistemas
Inteligentes y Tecnologias de la Informacién en Trifico y Transporte) quedaron tres lineas
que estin dando sus resultados en el campo académico:

- los sistemas operativos tolerantes a fallos [Per97]
- 1a finalizaci6n de una placa tolerante a fallos y la inyeccién de errores [RMD97]

- el an4lisis de la funcionalidad y necesidades de sistemas tolerantes a fallos en el marco
de la instrumentacién de la Gestién de Trifico, linea que se ha continuado hasta la
finalizacién de la presente memoria.

En lo que llevamos de década, ha ido tomando cuerpo una nueva subrama de la
ingenierfa que los europeos empezamos llamando RTI (Road Transport Informatics), luego
denominamos ATT (Advanced Telematics in Transport) y que acabaremos designando
como han dado en hacer los estadounidenses ITS (Intelligent Transport Systems), quienes
habiendo llegado m4s tarde al tema parece que acabar4n por organizarlo definitivamente.

Hemos de reconocer que sin este trabajo sistem4tico llevado a cabo al otro lado del
Atléntico, esta memoria posiblemente no existiera en su actual formato, aunque si sus
resultados m4s significativos, ya que el esfuerzo llevado a cabo en el proyecto FASST puso
de manifiesto una serie de requisitos especificos de la Telemética en Trifico respecto a la
Tolerancia a Fallos. La aparicién durante los dltimos tres afios de este trabgjd sistemdtico
sobre las arquitecturas de ITS, ha ayudado a ubicar nuestra linea de trabajo centrada en la

bisqueda de sistemas donde tanto los nodos como sus conexiones fueran tolerantes a
fallos.
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La cuestién bdsica que ha animado nuestro trabajo ha sido analizar las posibilidades que
podian existir de aplicar técnicas propias de la arquitectura de ordenadores tolerantes a
fallos a aquellas comunicaciones dentro de los sistemas de ITS que presentan unos
especiales requisitos de fiabilidad todavia no resueltos plenamente. Aun asumiendo que los
actuales sistemas electrénicos de comunicacién han resuelto casi todos los aspectos de
velocidad y exactitud en la transmisién de la informacién, en nuestro campo hablamos de
equipos y lineas que estin en instalaciones de campo abierto, donde muchos errores
insospechados en ambientes cerrados se presentan con mucha mds frecuencia de la que
podria sospecharse “a priori”.

0.2. PLANTEAMIENTO

El transporte por carretera de personas y bienes se ha convertido en una actividad
estratégica en la relacién entre ciudades y regiones, y un hecho fisico que afecta cada vez a
mds personas y durante mds tiempo, constituyéndose en una preocupacién social de la
mayor transcendencia debido al incremento de la poblacién que vive en dreas
metropolitanas, con el consiguiente crecimiento de los viajes dentro de y hacia ellas en
zonas donde la capacidad viaria actual es insuficiente, todo ello tanto para el transporte de
personas como para el de mercancfas.

Conforme se ha ido desarrollando estas necesidades de desplazamiento e interrelacifn,
el sector del transporte debe enfrentar serios impedimentos que pueden frustrar la
potencialidad de la economfa global. Algunos ejemplos de estos inconvenientes son:

los costes sociales en vidas humanas de la inseguridad del tréfico,
la contaminacién y el deterioro ambiental y
la congesti6n del tréfico y su impacto socioeconémico.

Para hacer frente a estos problemas, se han desarrollado una serie de técnicas que
contribuyen a incrementar la eficiencia del trifico en su conjunto y a reducir sus efectos
negativos [Fer96]. La respuesta al conjunto de los problemas del transporte no es tnica.
Precisamente en las zonas con mayores problemas de tréfico, no hay opcién para construir
més carreteras ni aumentar el tamafio de las existentes debido a la falta de terreno
adecuado, a la limitacién de los recursos financieros y al impacto que ello supondria sobre
el medio ambiente. Uno de los avances tecnolégicos que pueden mejorar la eficiencia de
los sistemas de transporte es la introduccién de nuevas tecnologfas de la informacién, de la
sensorizacién y de las telecomunicaciones en lo que se ha dado en llamar sistemas de
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transporte inteligentes (ITS. 1), que pretenden mejorar la movilidad sin necesidad de
aumentar las infraestructuras viarias.

Algunas de estos sistemas son métodos nuevos y mejores para realizar actividades
tradicionales, como el control del tréfico. Otros sistemas son nuevos por completo, como
los sistemas de navegaci6én y guiado dindmico. La mayorfa son ideas que los profesionales
del transporte sostienen desde hace tiempo pero que hasta el momento estaban fuera del
alcance de la tecnologia disponible o de la rentabilidad econémica (aun hoy, determinadas
aplicaciones no son rentables por separado, y s6lo llegan a serlo cuando se integran con
otras aplicaciones del transporte o de otras dreas). La aplicacién de las tecnologias de ITS
constituye una coleccién de servicios al usuario, agrupados en siete dreas funcionales
[NPB96]: sistemas de informaci6n, gestién del transporte piblico, gestién de flotas,
gestién del tréfico, gestién de la demanda, gestién de aparcamientos y asistencia a la
conduccién.

El abanico de tecnologias y opciones disponibles para intentar resolver los problemas
asociados al tréfico y al transporte permite a los desarrolladores una variedad de opciones
para cubrir sus necesidades. Sin una coordinacién adecuada, se corre el riesgo de
desarrollar sistemas que cubren sus necesidades pero que son incompatibles con sistemas
que deben basar sus servicios en una misma infraestructura telemdtica, y por consiguiente
utilizando soluciones estdndares, o son incompatibles con sistemas que proporcionan un
mismo servicio en 4reas geogrdficas vecinas (la llamada . continuidad del servicio)
[NAR96s]. Dicho de otro modo, si la ciudad A elige implementar un servicio de un modo,
y la ciudad B decide implementarlo de otro modo diferente, existe la posibilidad de que el
equipamiento 0 servicios que un conductor contrate para uso en la ciudad A sean
inservibles en la ciudad B. Otro tanto sucede con los servicios a usuarios institucionales:
dos ciudades vecinas que implementan sistemas de gestién y control de tréfico diferentes
son incapaces de compartir datos y mantener un funcionamiento coordinado.

1En 10 sucesivo se emplears en esta memoria el acrénimo ITS proveniente de sus iniciales en inglés
Intelligent Transport Systems. Aunque tanto el doctorando como su director coinciden en que no es deseable
la importacién de términos extranjeros, la ripida evolucién de las tecnologfas y la difusién en la comunidad
cientffica y técnica internacional de determinados acrénimos de uso frecuente aconseja, en la mayorfa de los
casos en que se empleen abreviaturas, la utilizacién de los acrénimos anglosajones con preferencia a la
creacién de nuevos acrénimos fruto de las iniciales castellanas de cada denominacién. En cualquier caso,

cada vez que se introduzca un acrénimo se indicari su significado y procedencia.
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Diversos grupos de trabajo, desde el inicio de los 90, tratan de establecer un modelo de
referencia para la arquitectura de los ITS asi como una terminologfa comiin. Por un lado el
Comité Europeo para la Normalizacién (CEN) cre6 en 1991 un Comité Técnico TC 278
"Telemdtica del Trdfico y Transporte por Carretera”. Uno de sus grupos de trabajo (WG13)
"Arquitectura y terminologia" estd dedicado a esta tarea, en supuesta colaboracién con la
labor del grupo de trabajo WG1 "Arquitectura” del Comité Técnico TC 204 "Sistemas de
control e informacién de tréfico" de la ISO (Organizacién Internacional para la
Estandarizacién), ambos grupos coordinados bajo la supervisién de éste iltimo [Pat95]. La
documentacién miés valiosa y abundante acerca de este tipo de trabajo es la procedente del
Departamento de Trifico de los Estados Unidos de América [NAR96] que, como
tendremos ocasién de revisar, ha establecido una arquitectura para los ITS consistente en
una arquitectura l6gica de funciones, una arquitectura fisica de elementos y una matriz de
interrelacién, que muestra los flujos de informacidn entre entidades fisicas [ITS96] (véase
en el anexo B de esta memoria la revisién europea acerca de la arquitectura americana).

Las necesidades de armonizacién son especial y obviamente relevantes en la
comunicacién de datos en los ITS. Las aplicaciones relacionadas con la gestién del trafico
y del transporte han empleado tradicionalmente la comunicacién de datos para la
transmisién hacia un centro de control de tréfico de los datos obtenidos a través de sensores
situados en la via, y para la transmisién de érdenes y mensajes desde el centro de control
hacia los dispositivos de informacién y/o sefializacién [Obi96]. Sin embargo, estas
aplicaciones se han planteado tradicionalmente sobre el uso de comunicaciones utilizando
una red privada especifica instalada para servir a la aplicacién intercambidndose los datos
mediante protocolos desarrollados para cada aplicacién. Las revisiones existentes
demuestran que estos sistemas en su conjunto se han venido disefiando como un universo
cerrado, en principio no preparado para interaccionar con otros sistemas de gestién o
informacién [RKR96].

Aunque como hemos indicado anteriormente los sistemas ITS y sus precursores han
venido conociéndose también como ATT (Advanced Transport Telematics), hay que hacer
notar que sélo se puede hablar con propiedad de telemética aplicada al transporte cuando
las comunicaciones empleadas en las aplicaciones relacionadas con el transporte utilizan
los medios y herramientas (tanto fisicos como 16gicos) cominmente extendidos en el
mundo de la tecnologfa de las comunicaciones. El uso de estos elementos, particularmente
en lo que respecta a los protocolos de comunicaciones generalizados en las redes
telemdticas, permite la integracién de las redes locales dedicadas a la transmisién de datos
del tréfico y el transporte dentro de las redes teleméticas de uso general, expandiendo de
este modo las posibilidades de interaccién entre sistemas.
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El desarrollo de los ITS requiere la adopcion de estdndares vigentes en el campo de las
telecomunicaciones de propésito general y sélo en casos muy particulares se justifica el
desarrollo de nuevas propuestas para las comunicaciones especificas de los ITS y sus
aplicaciones. Un ejemplo sobresaliente de ello es el NTCIP (National Transportation
Communications for ITS Protocol) un conjunto de estdndares para la comunicacién entre
los centros de control de trafico y los dispositivos situados en la carretera [NTCIP96f] que
pretende emplear los estdndares existentes mds adecuados para los ITS, basdndose en el
modelo de referencia OSI (Open System Interconnection), al objeto de permitir la
interoperatividad entre distintos dispositivos de control de tréfico empleando una tnica
infraestructura de comunicaciones de uso comin a todos ellos. El conjunto de protocolos
propuestos se basa en la pila de protocolos Internet en lugar del X25 seguido por un gran
ntimero de las redes de comunicaciones existentes en sistemas de trafico [Sny95].

Los sistemas de informacién y comunicaciones usados en ITS estdn sujetos a fallos y
averfas de resultados diversos segiin la aplicacién que se trate y el alcance de la
incorreccién, pudiendo ir desde una simple molestia para los usuarios hasta resultados
catastr6ficos en un sistema de control critico [Abb90]. Por ello a la hora de disefiar y
construir nuevos sistemas informéticos deben tenerse en cuenta, a parte de la potencia de
célculo, otros factores; estos factores adicionales a considerar son tres: fiabilidad,
disponibilidad y seguridad [Lap85].

Entenderemos por fiabilidad la propiedad de un sistema que permite confiar de manera
justificada en los servicios que el sistema debe proporcionar. La disponibilidad de un
sistema indica la fraccién del tiempo durante el cual dicho sistema cumple con los servicios
esperados. Por su parte, la seguridad de un sistema trata de determinar la disposicién del
mismo para evitar consecuencias catastréficas de un fallo sobre el entorno [Lap92].

Un sistema ideal serfa aquel completamente fiable, de modo que no presentase ningiin
fallo; este sistema estarfa siempre disponible para su uso y sus resultados serfan 100%
seguros. La experiencia muestra que no existen tales sistemas aunque resulta importante
tratar de aproximarse a este tipo de requisitos. La metodologfa de la tolerancia a fallos se
basa actualmente en la consideracién de que todo sistema digital es susceptible de fallar de
distintas maneras. Por tanto deben identificarse los fallos posibles que pueden aparecer, y
de estos cudles son los més habituales.

En base a la catalogacién de los posibles fallos, se busca disefiar y construir sistemas
tolerantes a los mismos. La técnica bdsica a emplear, en sus distintas formas, es la
redundancia en el disefio [Avi75]. Aunque tendremos ocasién de tratar los tipos de
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redundancia con mdis profundidad, a nivel introductorio sefialemos los tres mds
importantes: redundancia espacial, que refiere la existencia de més recursos de los
estrictamente necesarios para el funcionamiento del sistema [Hop78]; redundancia
temporal, que indica la posible redundancia de una accién en el dominio del tiempo
[Ran75][Swe91]; y la redundancia de la informacién, que expresa la presencia de
contenidos adicionales para mantener la integridad de la informacién [Nel87][Swe91]. La
redundancia busca permitir el funcionamiento continuo del sistema incluso en presencia
de un fallo o, en caso de que eso no sea posible, se pretende minimizar el dafio causado,
intentando diagnosticar y reparar el sistema en el menor tiempo posible. Todo ello
depender4 de la naturaleza de la aplicacién y de las posibles consecuencias que acarrearia
un funcionamiento incorrecto segin la duracién del mismo.

Los métodos de tolerancia a fallos inicialmente se emplearon en unas pocas aplicaciones
especializadas, como la navegacién espacial [Hop78]. El coste asociado a la redundancia
de hardware o software venia justificado por los dafios econ6émicos que causaria un error
del sistema digital de control. En los iltimos afios, con el descenso del precio de los
distintos elementos, las técnicas de tolerancia a fallos se han venido aplicando a un amplio
rango de sistemas (control industrial, control de materiales peligrosos, transacciones
bancarias y comerciales, etc.) aplicando distintas técnicas en funcién de los diferentes
objetivos marcados por la aplicacion.

Los Sistemas de Control de Trifico han sido también objeto de esfuerzos para
incrementar la fiabilidad al ser considerados ciertos subsistemas como criticos, por el
impacto de los posibles fallos, especialmente en cuanto a seguridad vial. Los sistemas y
dispositivos de dltima generacién incluyen mecanismos a prueba de fallo para garantizar su
correcto funcionamiento [Boy96]. En algunas ocasiones la tolerancia a fallos se analiza de
manera incorrecta. Por ejemplo el departamento de tréfico de una gran ciudad espafiola
adquiri6 un gran computador tolerante a fallos (Stratus) para el Centro de Control de
Tréfico, planteamiento que hay que considerar como exagerado, ya que el disefio tolerante
a fallos se basa en un compromiso entre la fiabilidad y el coste [Lee90]. Parece mis 16gico
destinar recursos adicionales para tolerar aquellos fallos mds frecuentes especialmente en
los equipos y subsistemas criticos. Los fallos mds frecuentes en los sistemas de control de
trdfico se producen en los enlaces de comunicacién y en los dispositivos de campo
(sensores y sistemas de sefializacién), mientras que los fallos mds criticos son los de los
sistemas de sefializacién por su efecto sobre la seguridad vial. Nétese que los sistemas de
sefializacién de trafico fueron los primeros en incorporar mecanismos a prueba de fallos;
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valga como ejemplo la gestién de los seméforos de una interseccién, que en caso de fallo
generalizado est4dn preparados para mantener la sefializacién dmbar.

La comunicacién de datos es reconocida como fuente potencial de problemas, en tanto
en cuanto los datos pueden ser alterados o perdidos fallando la transmisién por muy
diversas causas externas. Se ha desarrollado pues en este drea un trabajo considerable para
conseguir una comunicacién fiable, libre de errores [BJ87][Swe91]. Sin embargo, los
algoritmos empleados para buscar una comunicacién fiable no pueden hacerlo a cualquier
precio: la infraestructura necesaria y la eficiencia de la transferencia de datos es un factor a
tener en cuenta conjuntamente a la fiabilidad de la misma.

0.3. OBJETIVOS DE LA INVESTIGACION

Teniendo en cuenta las consideraciones anteriores y la situacién de la bibliografia, nos
parecié pertinente plantear los siguientes temas de estudio:

1. Determinar si existen aplicaciones criticas en los ITS con requisitos especiales de
fiabilidad no completamente resueltos, desde la metodologfa de tolerancia a fallos. Para
ello necesitamos analizar los sistemas de los ITS existentés, el estado actual en el
desarrollo y estructuracién de los mismos, los esfuerzos de estandarizacién de las
comunicaciones en ITS y la relacién de estos estdndares con los estdndares adoptados en
las comunicaciones de prop6sito general.

2. En el caso de que el andlisis del punto anterior identificara algitin tipo de carencia,
profundizar en los problemas que presentan las soluciones existentes de tolerancia a -
fallos, especialmente en lo referente a la tolerancia a fallos en las comunicaciones, para su
integracién dentro de la arquitectura de ITS al objeto de proponer métodos estandarizables
para incrementar la fiabilidad de las comunicaciones criticas en los ITS que sean
compatibles con los estdndares de la tecnologia de comunicaciones en general y que
superen los problemas de integracién con las propuestas de normalizacién para
comunicaciones en los ITS.

3. Extraer una ontologfa de sistemas y, asumiendo que los enlaces punto a punto
constituyen una parte vertebral de la arquitectura ITS, desarrollar en consecuencia
algoritmos para tolerancia a fallos con una visién global de los mismos aplicable al andlisis
y definicién de métodos de gestién de redundancia sobre estos enlaces, basindose en el
protocolo PPP de Internet y sus extensiones. Este objetivo viene indicado por la relevancia

del PPP en la tecnologia de las comunicaciones en general y su repercusién en los ITS en
particular.
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0.4. ESTRUCTURA DE LA MEMORIA

La memoria de esta investigacidln empieza por una exposicién que trata
fundamentalmente de establecer los conceptos y términos basicos utilizados para expresar
todos aquellos aspectos relacionados con la fiabilidad y la tolerancia a fallos, comentando
los desarrollos ms extendidos en este campb y destacando el cardcter general de éste modo
de diseiiar los sistemas, independientemente de que éstos sean fisicos o 16gicos. Para ello
se establece una metodologia general con un catdlogo de modelos de operacién para la
utilizacién de la redundancia.

A continuacién se inicia un bloque de dos capitulos que analiza una problemética de
gran impacto: los sistemas de transporte inteligentes (ITS) y las tecnologfas de las
comunicaciones que los sostienen. En el primero de los capitulos de este bloque se expone
una visién general de esta tecnologia de los ITS para después incidir en las redes de
comunicacién utilizadas que son cominmente menos estudiadas que las aplicaciones que
deben funcionar sobre dichas redes. Se revisan los trabajos tendentes a normalizar las redes
de comunicaciones sobre las que basar los ITS. Esta revisién se complementa con el anexo
B que recoge una revisién de expertos europeos sobre la arquitectura estadounidense.

En el tercer capitulo se tratan a partir del capitulo anterior los requisitos especiales de
fiabilidad de los sistemas de control de trdfico y de las comunicaciones empleadas en los
mismos para: analizar las necesidades de tolerancia a fallos, discutir los problemas de
integracién de soluciones existentes dentro de la arquitectura y estdndares existentes en los
ITS y proponer métodos estandarizables de incrementar la fiabilidad de las
comunicaciones criticas mediante diferentes formas de redundancia que sean integrables
con las propuestas de normalizacién para comunicaciones en los ITS. Con este capitulo
determinamos las aplicaciones de ITS criticas desde el punto de vista de fiabilidad y
describimos los problemas encontrados en las soluciones actualmente existentes, cubriendo
los .objetivos 1 y 2 que nos habiamos planteado.

Una vez establecidas las necesidades de nuevos desarrollos para la comunicacién punto
a punto en ITS, el cuarto capitulo empieza abordando el objetivo nimero 3. En €l se
describe el protocolo punto a punto PPP y sus extensiones, con una exposicién de las
caracteristicas relevantes para el problema que se trata en esta memoria.

El quinto capitulo presenta la aplicacién de los modelos del capitulo primero a la
comunicacién punto a punto, describiendo un servicio de enlace de datos con enlaces PPP
simples y gestién de la redundancia mediante el protocolo MLPPP. Utilizando la ontologia
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extraida, desarrollamos procedimientos de gestién de la redundancia y actividades de
tolerancia a fallos correspondientes a los modelos establecidos en el capitulo primero, con
un anilisis de las ventajas e inconvenientes de cada uno de ellos que produce criterios de
selecci6n para desarrollos posteriores.

El capitulo sexto lo constituye la aplicacién de los anélisis y de las propuestas
seleccionadas al estudio de un caso de un sistema ITS relacionado con el control lineal de
la velocidad donde se manifiesta: la factibilidad de emplear enlaces punto a punto, las
ventajas de emplear un protocolo de enlace de datos estandarizado y difundido como es el
PPP de Internet, y la conveniencia de instalar enlaces redundantes y gestionarlos mediante
el protocolo Multienlace PPP que permite mantener la interoperatividad con los protocolos
estandarizados de los niveles superiores. Ello supone el desarrollo de una arquitectura para
el sistema que soporta el servicio en cuestién siendo simultineamente tolerante a fallos y
compatible con la actual arquitectura global de ITS.

El séptimo capitulo (complementado con el cédigo presentado en el anexo A) expone la
implementaci6n y prueba de los algoritmos que se han considerado més adecuados para las
aplicaciones tratadas. En el describimos la codificacién, inclusién y comprobacién
desarrollados en un sistema operativo Linux, seleccionado por su caricter piblico. Sobre
esta plataforma, partiendo de una versién existente que soporta el protocolo PPP, se
introducen las variaciones y extensiones propuestas, especialmente la implementacién de
Multienlace PPP sobre enlaces PPP simples, y se expone el proceso de pruebas llevado a
cabo y los resultados experimentales.

Los resultados obtenidos nos indican que la aplicacién de la metodologia general de
tolerancia a fallos permite trasladar los diferentes modelos de gestién de la redundancia al
desarrollo de algoritmos para la gestién de la redundancia de enlaces de comunicaci6n
punto a punto, todos ellos emplazados en un nivel de enlace de datos e implementables por
software.
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CAPITULO PRIMERO

CONCEPTOS DE FIABILIDAD Y MODELOS PARA
TOLERANCIA A FALLOS EN SISTEMAS DE CONTROL

Construir un sistema absolutamente perfecto, incluso aunque pudiera garantizarse este
objetivo, resulta mds dificil y més costoso que construir un sistema suficientemente
correcto provisto de cualidades de tolerancia a fallos. Cualquier sistema,
independientemente del esfuerzo dedicado a su disefio y la calidad del proceso de
produccién, una vez en funcionamiento, se verd expuesto a efectos o perturbaciones
externas, asf como al progresivo desgaste de sus componentes. Ambos factores pueden
hacerlo desviarse de su comportamiento esperado y convertir el mejor de los sistemas en
un equipo inoperante, si no perjudicial.

1.1. CONCEPTOS BASICOS EN SISTEMAS FIABLES

Muchos términos pueden ser usados para describir el deseo de que un sistema cumpla
sus objetivos sin fallar. La mayoria de estos términos tienen dos caracteristicas: primero,
que el usuario del sistema (persona u otro sistema) precisa algin tipo de servicio del
sistema§ y segundo, el usuario depende del (confia en el) cumplimiento de ese servicio.
Bajo estas consideraciones, surge la siguiente definicién [Lap85][Lap92]

Garantia de funcionamiento (dependability):
es la propiedad de un sistema (computacional) que permite confiar de manera justificada
en los servicios que el sistema debe proporcionar.

Esta definicién general presenta muiiltiples facetas, seglin los tipos de aplicaciones,
Légicamente, aplicaciones diferentes requerirdn diferentes garantias de funcionamiento, o
se concentrardn en aspectos diferentes de la misma y en consecuencia usarin otros

11
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términos especificos en lugar de éste. Gran parte del trabajo en tolerancia a fallos tiene por
objetivo mejorar la fiabilidad (reliability) de un sistema, como capacidad del sistema para
cumplir normalmente sus servicios. Algunas aplicaciones precisan aspectos particulares de
la garantfa de funcionamiento como son la necesidad de méixima disponibilidad
(availability), considerada como porcentaje de tiempo durante el cual el sistema cumple
con los servicios esperados.

En aplicaciones criticas, el énfasis se pone en evitar consecuencias catastréficas del fallo
en el entorno [Abb90]; este enfoque lleva a consideraciones sobre la seguridad (safety) de
un sistema. En otras 4reas, el énfasis se sitda mas bien en términos de la privacidad de la
informacién y la autorizacién de accesos; esto se conoce como inviolabilidad (security) de
un sistema.

Dado que el funcionamiento incorrecto del sistema tiene diferentes consecuencias segin
las aplicaciones, el término "garantia de funcionamiento" parece apropiado de manera
genérica para expresar la necesidad de que un sistema cumpla con su funcién [Lee90].

FALLOS
CONTINGENCIAS ERRORES
AVERIAS
PREVENCION
DE FALLOS
PROVISION TOLERANCIA
A FALLOS
PROCEDIMIENTOS
ELIMINACION
DE FALLOS
VALIDACION
PREVISION
DE FALLOS
FIABILIDAD
ATRIBUTOS DISPONIBILIDAD
SEGURIDAD
INVIOLABILIDAD

Fig. 1.1 Taxonomia
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Conceptos de fiabilidad y modelos para tolerancia a fallos en sistemas de control

Los conceptos de garantia de funcionamiento en sistemas computacionales se pueden
dividir en tres grandes categorias:

contingencias: se trata de circunstancias no deseadas que causan una desviacién del
funcionamiento correcto o son consecuencia de una desviacidn anterior; el resultado de una
contingencia es que no se puede obtener el servicio esperado o que ya nunca més podr4 ser
obtenido.

procedimientos: en este grupo se engloban los métodos, herramientas y soluciones que
posibilitan al sistema para el cumplimiento de sus servicios y permiten confiar
justificadamente en la capacidad de hacerlo.

atributos o propiedades: conceptos que permiten expresar las propiedades esperadas
del sistema y evaluar la calidad del sistema resultante de oponer los procedimientos a las
contingencias.

1.1.1. CONTINGENCIAS

Toda definicién de fiabilidad de un sistema debe incluir la distincién entre
comportamientos adecuados e inadecuados del mismo. Para que esto sea posible, debe
haber una clara especificacién del comportamiento correcto del sistema [Nel87].

Averia (failure):

Una averfa del sistema se produce cuando la respuesta a una solicitud de servicio se
desvia de la respuesta esperada. A partir de esta consideracién se concluye el siguiente
principio: “la fiabilidad de un sistema es inversamente proporcional a la frecuencia con
que el sistema experimente averias”.

Error:

cuando un médulo (sea hardware o software) del sistema produce una respuesta
inadecuada asistimos a un error. Un error es la parte de un estado erréneo de un sistema
que lo diferencia de un estado vilido.
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Fallo (fault):

se llama fallo a una condicién presente en algin mdédulo del sistema, bien sea en el
soporte fisico (en adelante se emplears la palabra inglesa hardware) o en el soporte 16gico
(en lo sucesivo software).

Los fallos del hardware pueden deberse a factores fisicos como perturbaciones externas,
desgaste, errores de disefio, defectos de fabricacién o limitaciones propias de los
dispositivos. Los fallos del software s6lo pueden ser debidos a errores humanos en el
disefio o en la implementacién.

Un fallo es, en sentido fenomenolégico, la causa de un error. La aparicién (o presencia)
" de un fallo lleva a un estado de latencia que puede conducir a un error o no hacerlo segiin
las circunstancias que sobrevengan. La existencia de un error, si afecta a los servicios
proporcionados por el sistema, puede llevar a una averfa del mismo a menos que se
adopten medidas de tolerancia a fallos. La averfa de un sistema es causa de fallos en los
sistemas que dependen de sus servicios. Esto constituye la cadena de contingencias

fallo — error — averia — [ fallo — error — averfa — [ fallo — error — averfa

La ocurrencia de un error puede deberse a tres causas: el médulo erréneo tenfa presente
un fallo; o el médulo ha recibido alguna entrada incorrecta; o bien se ha empleado
inadecuadamente el médulo.

1.1.2. PROCEDIMIENTOS

Conseguir la garantfa de funcionamiento de un sistema computacional implica la
utilizacién conjunta de una serie de métodos que pueden clasificarse en [Lap92][Lee90]:
Prevencion de fallos:

como evitar, por construccién, la aparicién de fallos. Es aplicable a todo tipo de
sistemas. El uso de componentes de alta calidad y el disefio extremadamente cuidadoso
intentan prevenir la aparicién de fallos.

Tolerancia a fallos:

como conseguir, mediante técnicas de redundancia, que los servicios del sistema se
ajusten a las especificaciones atin en presencia de fallos. También es aplicable tanto a fallos
en el hardware como fallos en el software.
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Eliminacion de fallos:

como minimizar, por validacién, la presencia de fallos. Es especialmente aplicable a
fallos en el software.

Prevision de fallos:

como estimar, por evaluacidn, la aparicién y consecuencia de los fallos.

La prevencién de fallos y la tolerancia a fallos son vistas como los procedimientos de
garantizar el funcionamiento, esto es, procedimientos que conducen a poder depositar la
confianza en los servicios que el sistema debe ofrecer. La eliminacién de fallos y la
previsién de los mismos son procedimientos de validacién; procedimientos para justificar

la confianza en los servicios.

Los procedimientos de eliminacién de fallos estin intimamente ligados con los de
prevencién de fallos, y conjuntamente constituyen la evitaciéon de fallos anterior a la fase
de funcionamiento de un sistema (inicial o posteriores). No obstante, como se ha apuntado,
este es un objetivo imposible de alcanzar plenamente; es mds, seria aventurado pensar que

no va a aparecer ningiin fallo en la vida de un sistema.

Por tanto, la biisqueda de sistemas fiables en su actividad debe dedicar una adecuada
cantidad de esfuerzos a la tolerancia a fallos, mediante el uso de determinadas técnicas de
redundancia que se analizardn posteriormente.

1.1.3. ATRIBUTOS O PROPIEDADES

El cumplimiento de las garantfas de funcionamiento de un sistema se intenta medir en
términos probabilisticos como el grado y la manera en que el sistema se ajusta a sus
especificaciones (al cumplimiento de los servicios esperados de €l en las condiciones

estipuladas).

La vida de un sistema se percibe por los usuarios segiin el estado del mismo en cuanto a

cumplimiento de los servicios
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PERIODO
DE SERVICIO

AVEF RESTABLECIMIENTO

PERIODO
SIN SERVICIO

Fig. 1.2 Periodos de vida de un sistema

La cuantificaci6n de estas transiciones llevan a tres atributos que expresan la capacidad
del sistema de cumplir con sus servicios como funciones temporales [Nel87][Ying80]:

Fiabilidad (reliability) R(t):

es la probabilidad de que un sistema no presente ninguna averfa en el intervalo temporal
de 0 at, partiendo de un estado operativo en el instante t=0.

Disponibilidad (availability) A(t):
la probabilidad de que un sistema funcione correctamente en el instante t.
Mantenimiento (maintainability) M(t):

la probabilidad de que un sistema presente un estado operativo en el instante t habiendo
estado averiado en el instante t=0.

Estas funciones temporales, que constituyen una estimacién probabilfstica, suelen
utilizarse para calcular otros pardmetros de uso comin mds ficilmente interpretables, como
son:

Tiempo medio hasta la averia MTTF:

valor esperado del intervalo de funcionamiento ininterrumpido.
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Tiempo medio de la reparacion MTTR:

valor medio del tiempo que tarda en volver al estado operacional después de una averia.
Tiempo medio entre averias MTBF:

se obtiene ficilmente como resultado de MTBF=MTTR+MTTF .

Disponibilidad esperada EA:

se define como la disponibilidad de un sistema reparable MTTF / (MTTF + MTTR).

Otros atributos, como son la seguridad o la inviolabilidad de un sistema, son atributos
cualitativos de mds dificil cuantificacién. La propiedad cualitativa m4s importante trata de
describir el efecto de las averias clasificando entre:

averias benignas, cuyas consecuencias son del mismo orden e magnitud que los
beneficios obtenidos por el cumplimiento de los servicios en ausencia de fallos.

averias malignas, aquellas cuyas consecuencias son claramente mds importantes que
los beneficios obtenidos por el cumplimiento de los servicios en ausencia de fallos.

Esta clasificacién involucra conceptos como el de seguridad (safety) de un sistema,
como la propiedad de no producir consecuencias dafiinas.

La medida de las propiedades descritas en este apartado suponen un estudio
probabilistico no siempre concluyente que se basar4 en diversos modelos que se expondrdn
posteriormente. Los temas de seguridad de un sistema, como los de inviolabilidad
(security) escapan al objeto de esta memoria de investigacién por ser temas que requieren
un tratamiento bien distinto.

1.2. TOLERANCIA A FALLOS

Considerando la imposibilidad de prevenir o eliminar todos los fallos, se centra la
memoria en la tolerancia a fallos, por lo que se introducen algunas consideraciones al
respecto [Nel87].
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1.2.1. CARACTERIZACION DE FALLOS
Los fallos pueden ser clasificados de muy distintas maneras, entre ellas:
tipo (o procedencia):
un fallo puede residir en el hardware o en el software;
causa:

determinar si disefio equivocado, fabricacién incorrecta, causado externamente, desgaste
de un componente, u otras causas;

modelo:
los fallos se suelen representar por modelos que intentan caracterizarlos;
duracion:

un fallo es permanente cuando la causa no desaparece sin reparacién explicita y el error
es continuo; se dice que un fallo es intermitente cuando estando la causa presente el error
s6lo se produce a intervalos temporales circunstanciales; por dltimo se llama fallo
transitorio a aquel que desaparece (con sus efectos) sin haber sido reparado;

nivel:

un fallo del hardware puede estar localizado a nivel de un componente, de un médulo,
de un subsistema o del sistema completo; los fallos del software pueden estar en un
programa o en un microprograma;

extension:
la extensi6n refiere al alcance de sus efectos pudiendo ir desde local al 4mbito global;
latencia:

un fallo puede tardar un cierto tiempo en manifestar sus efectos (produccién del error).
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1.2.2. FASES DE LA TOLERANCIA A FALLOS

Todos los procedimientos de tolerancia a fallos, sean del tipo que sean, pueden
estructurarse en cuatro fases, que, aplicadas consecutivamente, proporcionan la tolerancia.
Estas cuatro fases son [Lee90]:

deteccion
de errores

evaluacion

—

del dano

Fig. 1.3: Fases de la tolerancia a fallos

Deteccion de errores:

la mayoria de las estrategias necesitan algin medio de detectar la presencia de los fallos
para adoptar medias protectoras y/o correctoras. Fenomenolégicamente se produce la
deteccién del fallo cuando aparece un error causado por aquél, esto es, el advenimiento de
un estado erréneo que puede provocar una averfa del sistema. La efectividad de las
medidas detectoras de errores tiene una influencia directa sobre la eficiencia de la
tolerancia a fallos.

Valoracién del dano:

es necesario saber con la mayor exactitud posible las caracteristicas del fallo causante
del error (diagnéstico del fallo), y el alcance del mismo, esto es que partes del sistema se
han desviado del funcionamiento correcto.
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Tratamiento del error:

El estado err6neo del sistema debe ser transformado en un estado vélido libre de error
que permita continuar los servicios del mismo. Para ellos hay dos aproximaciones
ampliamente empleadas

Recuperaciéon por vuelta atras: segin esta aproximacién, el proceso vuelve a un
estado vélido anterior (punto de recuperacién, en ciertas aplicaciones llamado
checkpointing por cuanto supone un punto de validez comprobada) para repetir
los pasos seguidos (en las mismas o diferentes circunstancias). La recuperacién
por vuelta atrds puede ser empleada a muy distintos niveles y en pricticamente
todo tipo de aplicaciones.

Recuperacion hacia adelante: supone la continuacién del servicio o proceso
mediante la compensacién de los errores, corrigiendo las desviaciones segtin un
modelo establecido. Las acciones de compensacién son fuertemente
dependientes del tipo de aplicaciones, y no adaptables a cualquier proceso
susceptible de fallos.

Continuacion del servicio:

Antes de proceder a la continuacién del servicio debe considerarse si debe tomarse
alguna accién con respecto a la parte del sistema en que se ha detectado el error, como por
ejemplo considerarla como fuera de servicio, o continuar simplemente el servicio sin
adoptar ningiin tipo de medida, esperando que no vuelva a manifestarse el error (caso de
que se considere causado por un fallo transitorio o intermitente).

En caso de fallos transitorios o permanentes, puede decidirse no continuar el servicio.
En tal caso puede hablarse de reparaci6n, cuando se hace desaparecer el fallo del sistema, o
de sustitucién, cuando se reemplaza el sistema o parte fuera de servicio por otro en un
estado vélido. El restablecimiento, automdtico o por accién explicita, se considera como la
vuelta a la provisién de servicios de un sistema que habia estado fuera de servicio.

1.2.3. DECISIONES EN DISENO TOLERANTE A FALLOS

El primer paso del disefio de un sistema tolerante a fallos es el establecimiento de
objetivos en cuanto a los fallos que van a ser tolerados y el grado deseado de fiabilidad,
disponibilidad, o cualesquiera otros pardmetros que se vayan a exigir. Por lo general se usa
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una combinacién de elusién y tolerancia de los fallos, pero los métodos empleados en cada
caso dependen de las caracteristicas de la aplicacién y de los requerimientos que se
soliciten [Avi75].

Por tanto, a la hora de iniciar el disefio debe tomarse una serie de decisiones de cara a la
estrategia a seguir.

Redundancia protectora:

el uso de hardware suplementario, software afiadido, duplicacién de la informacién o
repeticién de las acciones para enmascarar los fallos o reconfigurar un sistema que ha
presentado un fallo.

Enmascaramiento:

en ocasiones es suficiente con ocultar al exterior los efectos de un fallo durante un
intervalo temporal sin necesidad de corregirlo.

Confinamiento de fallos:

es una tarea prioritaria el tratar de impedir que los efectos de un fallo se extiendan mis
alld del médulo en que se originan, tratando en cualquier caso que el alcance sea el menor
posible. Por ello es comiinmente adoptada una arquitectura de bloques (descomposicién
modular) tanto del hardware como del software que permita confinar los fallos en el 4mbito
mds cerrado que sea posible.

Diagnostico de fallos:

la identificacién automética del médulo en que se produce el fallo y de la naturaleza del
mismo es muy necesaria en sistemas de alta fiabilidad, asi como en sistemas con
reconfiguracién. En muchos casos el diagnéstico se reduce al reconocimiento del médulo
en que est4 encerrado el fallo.

Reparacion y/o reconfiguracion:

segin el sistema, las partes err6neas pueden ser devueltas a la normalidad (repair) o
descartadas definitivamente, debiendo darle una nueva estructura al conjunto
(reconfiguration) poniendo en servicio los bloques suplementarios si los hubiere. En
ambos casos, en el tiempo intermedio se puede producir una degradacién de la eficiencia
aunque intentando no interrumpir completamente la accién normal del sistema. También se
intenta deshacer o corregir los dafios producidos por el fallo.
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Después de la reparacién o reconfiguracién el sistema debe ser devuelto a un estado de
funcionamiento aceptable al méximo de sus posibilidades.

Degradacion amistosa:

es la capacidad de un sistema para pasar a un estado operacional aunque degradado
(funcionando bien pero con eficiencia menor de la usual) después de la ocurrencia de
ciertos fallos.

El disefiador debe elegir cuales de estas capacidades son necesarias y suficientes para
sus objetivos. Por ejemplo, en un sistema aeroespacial, un error instant4neo puede ser
catastr6fico y en consecuencia la aplicacién debe enmascarar los errores. En general las
técnicas a aplicar dependen tanto de la admisibilidad de errores como de la duracién
esperada de cada aplicacién. Una aplicacién critica puede necesitar deteccién y
recuperacién automdtica para asegurar la disponibilidad del sistema durante la ejecucidn,
pero en el caso de que la duracién sea breve, el enmascaramiento puede ser suficiente. En
los sistemas comerciales no criticos, una diagnosis de fallos extensiva unida a un adecuado
confinamiento de los errores pueden ser suficientes para permitir una degradacién amistosa
y procedimientos manuales de reparacién y recuperacién.

1.3. TECNICAS DE REDUNDANCIA

La fiabilidad de un sistema se mejora por el uso de redundancia protectora a uno o més
niveles dentro del mismo. Las técnicas de redundancia se pueden clasificar bdsicamente en
tres grupos [Avi75]:

Redundancia espacial:

implica la existencia de dos o més réplicas de los médulos, componentes y procesos,
que puedan ser elementos fisicos, en cuyo caso se trata de redundancia del hardware, o
elementos 16gicos, en cuyo caso se trata de redundancia del software, o combinaciones de
ambos.

Redundancia del hardware: se incluird elementos adicionales para deteccién de los
fallos, enmascaramiento, diagnostico o sustitucién de médulos. En la deteccién
se empleardn cédigos de comprobacién, temporizadores de guardia, médulos
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replicados, comparadores [Hop78]. Para enmascaramiento se podri usar
redundancia triple con votadores .,etc...

Redundancia del software: se utilizard software extra para la deteccidn,
enmascaramiento, diagnéstico y tolerancia en general de fallos tanto del
hardware como del software (aquellos para los que el sistema haya sido
destinado). La redundancia en el software puede ser espacial (miiltiples
procesos ejecutdndose simultineamente) o temporal (gjecucién secuencial de
distintos procesos). [Ran75][Tay80][Hech79]

Redundancia de la informacion:

técnicas de codificacién, deteccién y/o correccién usardn bits o bytes afiadidos para
intentar mantener la integridad de los datos, instrucciones o cualquier otra informacién
necesaria 0 simplemente detectar cuando se produce alguna alteracién indebida de los
mismos.

| Redundancia temporal:

distintas clases de operaciones (tanto del hardware como del software) y a distintos
niveles podrdn ser repetidas para sobreponerse a los efectos de fallos intermitentes o
transitorios.

Los métodos de redundancia también se clasifican bajo otro criterio en redundancia
estitica o redundancia dindmica, segin sea redundancia establecida de antemano o
establecida durante la actividad del sistema. En cualquier caso, la redundancia puede
utilizarse s6lo para detectar errores, s6lo para tolerarlos o para ambos.
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Dominio Redundancia Redundancia de Redundancia
Configuracion Espacial Informacion Temporal
Estitica N-modular-redund. Codificacién Temporizadores
N-version-program. Duplicacién Vuelta atrés
Dinamica Repuestos Checkpointing Recuperacién
Backups

Fig. 1.4: Tipos de redundancia

Cada una de las técnicas empleadas tendrdn unos beneficios en cuanto a tolerancia a
fallos alcanzada, pero también llevardn aparejados un coste computacional y/o econémico
de modo que se deber4 establecer un compromiso entre los diferentes factores en juego.

La descripci6én de las técnicas mds empleadas contenida en los siguientes subapartados
se hace desde el punto de vista hardware, aunque técnicas similares de redundancia se
pueden aplicar al software. La generalizacién de estas técnicas tanto a hardware como a
software se trata posteriormente.

1.3.1. METODOS DE REPLICACION

1.3.1.1. REDUNDANCIA N-MODULAR

La redundancia N-modular es en ocasiones conocida como redundancia masiva por la
cantidad de hardware adicional empleado para su realizacién [Nel87][Ren78][Ins83].
Aunque costosa por este motivo, la redundancia N-modular (NMR por sus siglas inglesas)
tiene la capacidad de enmascarar la presencia de un fallo sin necesidad de reconfiguracién
ni recuperacién. Por ello, la tolerancia a fallos se consigue sin penalizar el coste temporal.
Sin embargo, la cantidad extra de hardware reduce la fiabilidad del sistema a largo plazo.
Ademds los fallos latentes enmascarados pueden acabar conduciendo a errores
irreconocibles cuando se produzca un segundo fallo.

24



Conceptos de fiabilidad y modelos para tolerancia a fallos en sistemas de control

La materializacién de una unidad NMR consiste en un conjunto de N médulos iguales
que alimentan un elemento de salida V, que normalmente es un votador, aunque también
puede realizar otras funciones como la seleccién de la mediana, por ejemplo. Cuando se
usa como votador suele configurarse simplemente como una funcién de mayoria, aunque
también puede plantearse como selector por mayoria cualificada. Si el umbral del votador
es T, y N el niimero de médulos, 1a unidad NMR puede tolerar N-T averias de los médulos
funcionales (aunque no la averia del votador, que es un punto critico de la configuracién).

\ 4

U2 > V —

v

u3

Fig. 1.5: Redundancia Modular Triple (TMR)

La redundancia triple modular (TMR) es la forma mdis sencilla de redundancia N-
modular, donde los votadores son puertas tipo 2 de 3 y segin lo dicho anteriormente
toleran la averfa de un médulo funcional.

El problema de la criticidad del votador puede resolverse con redundancia de votadores
y de salidas, aunque, en cualquier caso, la interfaz final con el mundo fisico, si la hay, debe
ser unica (en este sentido existen estudios sobre redundancia de sensores y redundancia de
actuadores)
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Fig. 1.6: Redundancia Modular Triple (TMR) con votador redundante

1.3.1.2. REPUESTOS

Los métodos que utilizan repuestos se conocen también como redundancia stand-by
porque los médulos de repuestos suelen estar en un estado no operativo. El elemento de
salida en estas técnicas es un simple selector que determina cual de las salidas de los
mddulos funcionales es la salida del conjunto.

El sistema debe disponer de los medios para detectar errores en los mdédulos
funcionales. Los repuestos, que tienen utilidad ante una averia del médulo funcional
primario, pueden estar activos o inactivos (durmientes) mientras no se les asigne el papel
de médulo primario. Cuando los repuestos estdn activos, puede producirse la deteccién de
errores por comparacién. La duplicacién es la configuracién mis sencilla para repuestos.
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U1

A 4

Fig. 1.7: Redundancia con repuestos (sparing)

1.3.1.3. SISTEMAS HIBRIDOS

La redundancia hibrida consiste en combinar caracteristicas de la redundancia N-
modular con las de los sistemas con repuestos, de manera que utilizan como nicleo activo
una unidad NMR manteniendo un nimero de médulos de repuesto que puedan sustituir los
médulos averiados del niicleo NMR.

1.3.2. REDUNDANCIA DE LA INFORMACION

La forma m4s difundida de redundancia es la utilizada en codificacién donde bits o
bytes suplementarios son afiadidos a la informacién bésica para permitir la deteccién y/o
correcciébn de errores. La codificacién también se utiliza para otros propdsitos, como
encriptado o compresién, pero este andlisis de centra en el uso de la codificacién para
deteccion de errores y correccién de errores [Swe91].

La eficiencia de estos métodos se considera en términos de la cantidad de informaci6n
total respecto a informacién bésica y en términos de la sencillez de la implementacién.

27



Algoritmos de soporte para Tolerancia a Fallos. Aplicacion a la Comunicacion Punto a Punto

1.3.2.1. CODIFICACION

Se llama mensaje a la informaciéon que debe codificarse mediante un cédigo (la
descripcidn se cifie a codigos binarios). Sea k la longitud de un mensaje binario y M el

conjunto de todos los posible mensajes binarios de longitud k (su cardinal es 2").

Sea n la longitud de una n-tupla binaria en la cual se pueden codificar los mensajes y sea
U el conjunto de todas las posible n-tuplas. En el conjunto U, tnicamente 2 elementos de
los 2n que lo componen corresponderan a mensajes codificados. Sea C el conjunto de estos
2~ elementos. C es el llamado espacio de codigos y sus elementos son palabras del codigo.

Los elementos de U-C no son palabras del cédigo.

Sea X una palabra del codigo y sea Y una representacion erronea de X motivada por un
fallo. El error sera detectable si Y no es una palabra del codigo. Esta situacion se representa

en la siguiente figura.

indetectable

Fig. 1.8: Errores detectables e indetectables en un espacio de codigos

Se llama distancia de Hamming al nimero de componentes diferentes entre dos n-
tuplas. Se conoce como minima distancia de un cédigo (espacio de codigo) C al minimo de

las distancias de Hamming entre todos los posibles pares de palabras del codigo.

Se dice que un codigo es separable cuando la informacion que se quiere codificar se
puede extraer directamente de su correspondiente codificacion sin necesidad de hacer
ninguna transformaciéon. Se dice que un cddigo es sistematico cuando los procesos de
codificacién (aplicacion de M a U) y descodificacion (aplicacion de U a M) pueden

realizarse mediante operaciones aritméticas sobre las palabras manipuladas.
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1.3.2.2, DETECCION DE ERRORES

La capacidad de deteccién de errores de un cédigo estd relacionada con la distancia
minima del mismo. Un cédigo C con una distancia minima dm puede detectar hasta dm-1
errores o alteraciones en una palabra. [Nel87][Cheng84]

CODIGOS DE PARIDAD

Los c6digos de paridad son los mds antiguos, utilizados en aplicaciones de codificacién
de datos en memoria, en buses o0 en canales de comunicaciones. Tradicionalmente afiaden
un bit a un bloque de k bits de tal manera que en los k+1 bits que forman la n-tupla existan
un nimero par (o0 impar) de valores diferentes de 0 (segin se defina paridad par o impar),
obteniéndose un cédigo de distancia minima 2 que permite detectar errores simples. La
codificacién y descodificacién puede hacerse de manera sencilla con disposiciones de
puertas XOR.

La cobertura de deteccién de errores por cédigos de paridad puede ser mejorada
mediante esquemas de paridad multiple definidos sobre distintos subconjuntos de bits,
llamados grupos de paridad. Los esquemas de paridad miiltiple permiten también mejorar
los diagnésticos respecto al origen del error.

CHECKSUMS

La técnica de checksum consiste en concatenar una cadena de s bits adicionales a un
bloque de palabras de datos. El checksum mis elemental de formar es la suma aritmética,
médulo x, de las palabras de datos que forman el bloque. La técnica de checksum es
sencilla de implementar para bloques de datos, tanto para codificacién como para
comprobacién, pero permite una larga latencia de un fallo y es muy pobre para resolver
diagnésticos cuando se detecta un error. Se utiliza frecuentemente en aplicaciones con
dispositivos de almacenamiento secuencial, transferencias de bloques hacia o desde
periféricos, memorias ROM, estructuras de datos y otras.

Un checksum de precisién simple se obtiene concatenando a un bloque de datos con
longitud de palabra n un checksum de n bits calculado como la suma aritmética de todos los
datos del bloque médulo 20. La capacidad detectora de errores estd en funcién del tamafio
del bloque de datos y del tamafio del checksum. Se pueden utilizar checksum extendidos
utilizando mds bits para el checksum n+a y realizando la suma modulo 20+,
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CODIGOS DE REDUNDANCIA CICLICA (CRC)

Los Cédigos de Redundancia Ciclica o Cédigos Polinémicos, consideran la secuencia
de bits como la representacién de un polinomio con coeficientes 0 y 1. La técnica consiste
en afiadir redundancia a la cadena de bits, mediante operaciones aritméticas, de forma que
ésta sea divisible por un polinomio generador. Su uso m4s habitual es en la transmisién de
datos (comunicacién entre ordenadores). Si al dividir el polinomio que representa la trama
recibida por el polinomio generador, se obtiene un resto no nulo, es debido a que ha
ocurrido un error de transmisién. Los cédigos CRC son especialmente iitiles para la
deteccién de rafagas de errores, tipicas de la transmisién de datos.

1.3.2.3. CORRECCION DE ERRORES

Un cédigo sistem4tico que codifica mensajes de longitud k en n-tuplas se conoce como
c6digo (nk) y tiene una matriz generadora G de dimensiones k X n, de manera que la
palabra del c6digo correspondiente al mensaje m se obtiene como ¢ = m.G.

Un cédigo con matriz generadora G tiene una matriz de comprobacién H de
dimensiones (n-k) X k tal que si ¢ es una n-tupla del espacio de c6digos entonces se cumple
que HcT=0.

En el caso de una n-tupla r correspondiente a la alteracién de una n-tupla c del espacio
de cédigos produciéndose un error e, entonces r = ¢ + e. Por ello, el resultado de aplicar la
matriz de comprobacién de paridad se conoce como sindrome y puede permitir identificar
el error a partir del sindrome

s=Hrl =H.(c+¢)T=H.cT +HeT =0 + HeT =H.eT

De esta manera, la descodificacién de un cédigo r puede hacerse calculando el
sindrome, determinando el error e producido a partir del sindrome de manera que a
continuacién se corrige el cédigo erréneo r suméndole el error e para obtener el c6digo
correcto ¢ (obsérvese que esta operacién puede hacerse en cualquier caso, ya que si el
cédigo fuera correcto, el sindrome serfa nulo y el error también, por lo que al sumarlo
quedaria inalterado).

Un c6digo de este tipo con distancia minima dm es capaz de corregir t errores y detectar
p errores adicionales si y solo si 2t + p + 1 <= dm. La codificacién, descodificacién,
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comprobacién y correccién en estos cddigos puede realizarse con circuitos relativamente
simples.

1.3.3. REDUNDANCIA TEMPORAL

Las técnicas de tolerancia a fallos , sea a nivel hardware o a nivel software, que tratan de
repetir una accién después de que haya fallado utilizan lo que se ha denominado
redundancia temporal. Se describen a continuacién las dos subclases de técnicas de
tolerancia a fallos por redundancia temporal mis desarrolladas: recuperacién por vuelta
atrds (rollback-recovery) y programacién con bloques de recuperacion.

1.3.3.1. VUELTA ATRAS (ROLLBACK-RECOVERY)

En la técnica de recuperaci6én por vuelta atrds [Chan75] los procesos guardan
periédicamente informacién sobre su estado en almacenamiento estable mientras su
funcionamiento estd libre de fallos. Si se detecta algiin error, los procesos utilizan la
informacién guardada para restablecer un estado correcto anterior y reiniciar la ejecucién
desde dicho estado, en lugar de iniciar la computacién desde el principio del proceso. Un
estado correcto es aquel que se puede alcanzar durante la ejecucién del proceso en ausencia
de fallos.

Est4 técnica tiene la virtud de proporcionar tolerancia a fallos con bajos sobrecostes de
supervisién y de recursos. Como recursos almacenamiento estable se suelen utilizar discos
magnéticos. Los sobrecostes de supervisién en ausencia de fallos son los correspondientes
al almacenamiento de la informacién de cada punto de recuperacién. Ademds, si este
almacenamiento y los mecanismos de vuelta atrds y reinicio se incluyen en el sistema
operativo, la tolerancia a fallos resulta automé4tica y transparente para las aplicaciones
finales.

1.3.3.2. BLOQUES DE RECUPERACION

La aplicaci6én de la redundancia temporal para tolerar fallos del software [Hech79] se
centra en la técnica de bloques de recuperacién (el uso de replicacién para fallos del
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software se conoce como programacién N-versiones, siendo el correspondiente en software
de NMR). Cualquier programa progresa mediante acciones bésicas elementales, que,
obviamente, no pueden ser comprobadas una a una. Debe establecerse una adecuada
frecuencia de comprobaciones para distribuirlas adecuadamente, agrupando las acciones
bésicas en bloques.

Un programa dividido en bloques considera cada uno de éstos como la unidad de
deteccién de errores y recuperacién, para lo cual cada bloque se acompafiard con
informacién extra que convierte a una agrupacién de acciones bdsicas en un bloque de
recuperacién. Por tanto un bloque de recuperacién lleva implicito un medio de detectar
errores y cero o0 mds alternativas.

1.4. MODELO IDEALIZADO DE COMPONENTE T.F.

Dentro de las metodologfas m4s comiinmente empleadas en la provisién de tolerancia a
fallos en sistemas de computacién, pricticamente todos los intentos de una aproximacidn
sistemética a la obtencién de los objetivos de tolerancia pasan por establecer
organizaciones claramente estructuradas de los sistemas, especificando las partes
diferenciadas que los componen y la interaccién entre las mismas, tanto desde el punto de
vista del funcionamiento 'normal’ de un sistema como desde los aspectos correspondientes
a la tolerancia a fallos. [Lee90] Cada una de estas partes diferenciadas pueden ser a su vez
descompuestas en partes mds pequeiias, especificando igualmente sus interacciones, €n un
enfoque encaminado a la obtencién de componentes mds sencillos y mdis facilmente
tratables.

Este enfoque, denominado descomposicion modular, simplifica el disefio, conduciendo
a una estructura jerirquica en médulos y submédulos. Cada componente, a través de una
interfaz de servicio, recibe solicitudes de otros componentes y las responde mediante su
propia actividad interna que, en el caso de que el componente esté a su vez descompuesto
en subcomponentes, har4 uso de las facilidades provistas por algin subcomponente a través
de la interfaz del mismo.

32



Conceptos de fiabilidad y modelos para tolerancia a fallos en sistemas de control

solicitudes respuestas

del sistema al sistema

continente continente
componente

(modulo o proceso)

solicitudes respuestas
de servicio al dadas por el
subcomponente subcomponente
subcomponente

(o subrutina)

Fig. 1.9: Enfoque por descomposicion modular

Esta descomposicién modular, que es un método de disefio aplicable a cualquier
sistema, incluso en aquellos que no incluyen la tolerancia a fallos entre sus objetivos, es
especialmente aconsejable entre los sistemas que si persiguen esta meta, y debe seguirse no
s6lo para las interacciones normales, llamando normal al funcionamiento de un sistema en
ausencia de fallos, sino también en todas las acciones e interacciones que acontecen ante la
aparicién de un error (lo que se llamari funcionamiento anormal). Adem4s, es deseable
que, en un componente incluido en un sistema con provisién de tolerancia a fallos, se
diferencien claramente las actividades correspondientes a un funcionamiento normal de las
que corresponden al funcionamiento anormal.

Para mantener més claramente la separacién entre actividades 'normales’ y actividades
‘anormales’ algunos autores recomiendan la técnica del manejo de excepciones (exception
handling) segin la cual la deteccién de un error (a cualquier nivel) produce una excepcién
que automdticamente desvia la atencién del funcionamiento normal invocando la rutina
correspondiente al manejo de la excepcién. La intencién es que las restantes fases de la
tolerancia a fallos, evaluacién del error, recuperacién del error y tratamiento del fallo, sean
cubiertas por el gestor de la excepcién, como se ha dicho separado del funcionamiento
normal.

La combinacién de ambas técnicas, descomposicién modular y manejo de excepciones,
sugieren el desarrollo de un sistema tolerante a fallos en base a componentes tolerantes a
fallos ideales cuyo esquema de funcionamiento se expresa a continuacién. [Lee90]
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Fig. 1.10: Componente idealizado tolerante a fallos

La figura 1.10 representa un componente ideal que forma parte de un sistema que lo
contiene. El componente en cuestién, dentro de su funcionamiento normal, recibe
solicitudes de servicios provenientes del sistema continente (solicitudes de servicio U).
Este, como parte de su actividad normal, provee el servicio solicitado y produciendo una
respuesta (respuesta normal U). Si el componente estdi a su vez descompuesto en
subcomponentes, puede requerir servicios a alguno de ellos (solicitudes de servicio L) y
obtener respuesta de estos (respuestas normales L). Dentro del funcionamiento normal, el
componente debe detectar solicitudes de servicio ilegales (supuestamente fruto de algin
error) produciendo una excepcién de interfaz (excepcién de interfaz U).

El funcionamiento normal de un componente tolerante a fallos incluye también rutinas
'pasivas’ (ejecutadas cuando se solicita un servicio al componente) o ‘activas' (ejecutadas
periédica o esporddicamente incluso en situaciones en que el componente no recibe
solicitud alguna) para la deteccién de errores. Cuando una de estas rutinas para la deteccién
de errores perciba la aparicién de uno, generard una excepcién interna que, como se ha

indicado, invocar4 la actividad anormal por medio de un gestor de excepcién (excepcién
interna).
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La actividad anormal de un componente se iniciard, tal como se indica grificamente, a
través de tres tipos de excepciones: el primero tipo, la ya indicada excepcién interna
producida por la actividad normal del propio componente. Los otros dos tipos de
excepciones provienen de subcomponentes (capas inferiores). El segundo tipo de
excepcién que conduce a la actividad normal es la interfaz de excepcién proveniente de
una capa inferior (excepcién de interfaz L), fruto de una solicitud ilegal a un
subcomponente. El dltimo tipo de excepcién se produce cuando un subcomponente es
incapaz de tratar o recuperarse por si mismo de algiin error, en cuyo caso la capa inferior
notifica al componente una excepcién de averia (excepcién de averia L).

La actividad normal del componente tratari como se ha dicho, de evaluar el daiio,
recuperarse del error y tratar el fallo, teniendo en cuenta la informacién de la que disponga
y el origen de la excepcién (interna, de interfaz o de averfa). En caso de conseguir aislar el
error y mantener el componente en funcionamiento correcto, incluso en un funcionamiento
aceptable aunque degradado, al finalizar la gestién de la excepcién el componente vuelve a
su actividad normal. Por el contrario, en caso de no poder contener el alcance del error o no
poder garantizar el normal funcionamiento del componente, se notificard una excepcién de
averia del componente a la capa superior, esto es, al sistema que lo contiene (excepcién de
averia U).

Nétese que el sistema continente s6lo serd informado de los problemas del componente
a través de una excepcién de interfaz o una excepcién de averfa. En ningin caso, un
problema de un subcomponente serd trasladado directamente al sistema continente, sino
que siempre serd tratado, en primera instancia, por el componente. En caso de que el
problema no sea resuelto, no se necesario que el sistema continente sepa de la naturaleza
exacta del fallo, que puede residir en un subcomponente, siendo suficiente conocer que el
componente no es capaz de proveer los servicios para los que fue establecido.
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1.5. PROBLEMA GENERAL PLANTEADO

A continuacién se establecerd una visién global procedimental de la tolerancia a fallos
en los sistemas informdticos, estableciendo un enfoque general comun tanto para fallos en
el hardware como en el software y abstrayendo los mecanismos o recursos de tolerancia a
fallos independientemente de que éstos sean fisicos o 16gicos.

El problema planteado es pues el hecho de que cualquier elemento en funcionamiento es
susceptible de fallar produciendo efectos indeseables. Por ello, en la actualidad todo disefio
ingenieril contiene tolerancia a fallos de sus elementos. En el proceso de especificacién de
estos sistemas es necesario definir cudndo el sistema estd desarrollando correctamente su
funcién, qué fallos debe ser capaz de tolerar y cémo debe hacerlo. Sin embargo, en la
mayoria de las ocasiones, estos elementos de robustez y tolerancia a fallos no estdn
incluidos en el disefio e implementacién de una manera organizada que permita un an4lisis
del cumplimiento de la fiabilidad exigible al sistema.

De hecho, como se ha expresado en apartados anteriores que introducfan la fiabilidad de
los sistemas, se aplicaban soluciones especificas para cada tipo de problema. As{ cuando se
trabajaba a nivel del hardware, se plantean una serie de soluciones [Hop78], aparentemente
diferentes de las aplicadas a nivel del software [Kal93], aunque no conceptualmente
diferentes [Ban94] como se explica posteriormente en este capftulo. Del mismo modo, en
sistemas telemdticos se trata profusamente el control de errores [Swe91] que, con una
terminologia diferenciada de los sistemas tolerantes a fallos hardware o de los desarrollos
de software tolerante a fallos, al fin y al cabo tratan de cumplir los mismos objetivos:
cumplir fielmente con los servicios establecidos incluso ante la aparicién de errores
[ADKM92][BJ87].

1.5.1. ORGANIZACION

En todos los casos se pueden expresar los procedimientos de tolerancia a fallos por
medio de una organizacién en la que el elemento susceptible de fallar (sea hardware o
software) se sitia en una capa primaria que en principio realiza las funciones
correspondientes al elemento, mientras que por encima de ésta tiene una capa de
recubrimiento encargada de asegurar que el elemento cumpla con sus funciones
correctamente o que al menos no produzca efectos indeseables.
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Fig. 1.11. Organizacion general

La capa primaria puede estar constituida por uno o mis elementos, hardware o software,
que atienden normalmente las solicitudes que reciben. La capa de recubrimiento serd la que
contenga los procedimientos de tolerancia a fallos, implementados en hardware o en
software. En el resto de esta memoria se tratardn principalmente glementos con capas de

brimi frware.

1.5.2. CONSIDERACIONES SOBRE LA CAPA DE
RECUBRIMIENTO

Sea cual sea el tipo de elementos de la capa primaria, la capa de recubrimiento debe
estar condicionada por una serie de consideraciones

e La capa de recubrimiento debe incluir un sistema de recuperacién integrado
que conozca los recursos disponibles y los posibles fallos de los elementos de la
capa primaria.

o Las actividades del sistema de recuperacién integrado deben ser compatibles
con un funcionamiento normal del sistema en ausencia de fallos.

o El sistema debe tener un sistema de monitorizacién y cuenta de alarmas para
evitar que estas se den constantemente y establecer cudndo éstas superan los limites
de lo permisible. '
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Cuando la capa de recubrimiento trabaje por procedimientos que precisan la repeticién
de alguna accidn, deber4 tener adem4s las siguientes:

e La capa de recubrimiento es responsable de realizar una copia de un estado
vélido del funcionamiento del sistema (punto de recuperacién) [Mul95].

e La capa de recubrimiento debe ser capaz de hacer que un elemento
cualquiera de la capa primaria restaure sus condiciones de trabajo haciéndolas
coincidir con las de un punto de recuperacién guardado anteriormente [Chan75].

e La capa de recubrimiento debe asegurar que la repeticién de una accién se
realice siempre con las mismas condiciones. Para ello, en casos de simultaneidad y
paralelismo de acciones, serd necesario sincronizar los puntos de recuperacién para
evitar el llamado efecto domin6 [BCS84][Nab93].

Por dltimo, cuando la capa primaria se componga de mis de un elemento realizando la
misma funcién, o se produzcan repeticiones ordenadas por la capa de recubrimiento:

e La capa de recubrimiento debe asegurar que una accién repetida o duplicada
no produzca duplicacién de sus efectos

1.5.3. TERMINOLOGIA EMPLEADA
Acciones basicas:

la consideracién de accién bésica se define para cada modelo, pudiendo ser desde una
instruccién o una operacién elemental, hasta un bloque de pasos, operaciones o
instrucciones agrupadas segin defina el modelo para cada sistema. El funcionamiento
correcto del sistema supone la correcta ejecucién de una serie de acciones bdsicas

Ejemplo de acciones bdsicas para cada modelo son una operacién elemental (ciclo de
ejecucién) de un circuito digital, un bloque de instrucciones de un programa (bloque de
recuperacifn) o la transmisién o recepcién de un trama en comunicacién de datos.

Junto con la definicién de qué es una acci6n bésica para cada modelo, habrd que
distinguir entre

e acciones concatenadas: aquellas acciones que deben completarse correctamente
antes de iniciar la siguiente y que si no son completadas correctamente suponen la
suspensién de la serie de acciones.
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e acciones no concatenadas pero imprescindibles: acciones que en caso de no ser
completadas con éxito suponen la suspensién del conjunto de acciones bdsicas

e acciones no imprescindibles: aquellas que en caso de no ser completadas
correctamente no suponen la suspensién del conjunto de acciones sino que se contindian a
partir del siguiente punto de partida.

Puntos de recuperacion y/o Punto de partida

estado definido por un conjunto de condiciones o variables que permiten, en caso de ser
establecidos o restablecidos, la ejecucién de una accién en las mismas condiciones que si
se hubiera llegado a dicho punto mediante un funcionamiento correcto del sistema en la
ejecucion de las acciones.

Efecto de una accion:

modificacién de las condiciones del sistema fruto de la ejecucién o realizacién de la
accion. Debe asegurarse la unicidad de efectos cuando trata de repetirse la ejecucién de una
accion.

Resultado de una accion:

cada accién debe producir un resultado comprobable (self-checking) que permita validar
la correccién de la ejecucién de dicha accién o un resultado comparable con los resultados
de otras ejecuciones de la misma accién.

El resultado a considerar puede ser desde una variable o valor particular fruto del estado
final de la accién hasta todo el conjunto de las condiciones finales de la realizacién de la
accién.

Temporizadores:

para la ejecucién de determinadas acciones, especialmente de acciones no elementales
consistentes en un bloque de operaciones o instrucciones, se establece un tiempo méximo
para la realizacién completa de la acci6n.

Recursos Disponibles:

se consideran recursos disponibles aquellos elementos, sean fisicos o l6gicos, que
permiten la realizacién de un accién en condiciones normales.

La naturaleza de los recursos necesarios para la realizacién de acciones dependerd de la
naturaleza de las mismas y del modelo empleado, pudiendo ser un circuito integrado, una
unidad de proceso para la ejecucién de un bloque de instrucciones de programa, un
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algoritmo para la resolucién de un problema o un canal de comunicacién para acciones de
transmisién de datos.

1.6. CLASIFICACION DE LOS MODELOS

En este apartado se va a establecer una clasificacién de los distintos modelos de
tolerancia a fallos, tomando como primera base de la clasificacin la cantidad de recursos
disponibles, en segundo término el uso conjunto que se hace de dichos recursos y a
continuaci6n detalles particulares de cada disposicién de recursos.

Disponibilidad de un sélo recurso
Recuperaci6n hacia adelante (Forward recovery) (M1)
Recuperacién por vuelta atrds (Backward recovery) (M2)
Disponibilidad de varios recursos
Utilizacién de varios recursos con la eficiencia de un \nico recurso
como Repuestos: un recurso primario y N-1 recursos alternativos
repuestos durmientes (M3)
repuestos activos (M4)
como Réplicas: muiltiples recursos, comparando sus funcionamientos
réplicas (MS5)
Utilizacién de varios recurso multiplicando la eficiencia de un tnico recurso:
sin repuestos ni replicas (M6)

con repuestos y/o réplicas (M7)

Para cada tipo de modelo se incluye
¢ descripcién de la configuracién en cuanto a recursos y uso de los mismos
« especificacién de los requisitos necesarios para el modelo tratado

e exposicién del procedimiento a seguir para los objetivos de tolerancia a fallos
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e evaluacién o comentarios sobre la idoneidad del modelo

o referencia a desarrollos existentes que correspondan al modelo.

1.6.1. DISPONIBILIDAD DE UN UNICO RECURSO

En los modelos en los que debe ejecutarse una accién disponiéndose de un dnico recurso
para la realizacién de la misma, es absolutamente imprescindible la capacidad de
VALIDACION descrita que indique si se ha producido error.

En los dos modelos que se exponen en este apartado, recuperacién hacia adelante y
recuperacién por vuelta atrés, el estado de AVERIA se corresponde con la averfa el tinico
recurso disponible.

1.6.1.1. RECUPERACION HACIA ADELANTE (M1)
DESCRIPCION: MODELO 1
un dnico recurso disponible

REQUISITOS:

aplicable para acciones que necesariamente concluyen, cuyos resultados puedan ser
validados y cuyos errores puedan ser corregidos.

PROCEDIMIENTO:

se realiza la EJECUCION de cada accién mediante el dnico recurso disponible. La
acci6n necesariamente llega a su fin y si la VALIDACION indica que se ha producido error
se intenta la CORRECCION de los efectos erréneos. En caso de que la correccién no sea
posible, se produce la AVERIA. En todos los demés casos, el sistema prosigue con la
ejecucién de la siguiente accién.

COMENTARIOS:

la idoneidad de este modelo depende de la idoneidad y aplicabilidad de la
VALIDACION y de la CORRECCION.
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REFERENCIAS:

Este modelo corresponde al utilizado en las escrituras en memoria que utilizan cédigos
de Hamming, aunque en estos casos la CORRECCION se hace sin necesidad de
VALIDACION, al aprovechar la propiedad de que la CORRECCION de una codificacién
védlida la deja inalterada, permitiendo extraer la informacién no redundante mientras que la
correccién de una codificacién errénea conduce a una codificacién vélida conteniendo la
informacién adecuada [Swe91].

1.6.1.2. RECUPERACION POR VUELTA ATRAS (M2)
DESCRIPCION: MODELO 2
un tnico recurso disponible
REQUISITOS:

aplicable para acciones que pudiendo concluir 0 no (en cuyo caso vence un
temporizador), sus resultados puedan ser validados y sobre las que puede hacerse una
RETROACCION para que pueden ser repetidos en caso de error, asegurdndose la unicidad
de efectos (el efecto de una nueva ejecucién correcta después de cualquier nimero de
repeticiones debe ser el mismo que si fuera la primera ejecucién y esta hubiera sido
correcta).

PROCEDIMIENTO:

se inicia la EJECUCION de la accién mediante el tnico recurso disponible. Si la accién
llega a su fin antes de que venza el temporizador se procede a la VALIDACION de sus
resultados. En caso de que se detecte un error, se procede a la RETROACCION vy se inicia
nuevamente la ejecucién de la accién mediante el tinico recurso disponible.

Si ha vencido el TEMPORIZADOR antes de que se complete la accién, se detiene la
accién si es posible y también se procede a la RETROACCION vy la repeticién de la
ejecucién. Debe asegurarse la unicidad de efectos de las repeticiones tanto para las
repeticiones por validacién con resultado negativo como por las repeticiones por
vencimiento de temporizadores.

Se establece un nimero méximo de repeticiones, contando conjuntamente las
repeticiones por uno u otro motivo, de tal manera que si se consume el nimero miximo
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establecido sin haber logrado una ejecucién correcta de la acci6én se produce la AVERIA
del sistema.

COMENTARIOS:

la idoneidad de este modelo depende de la idoneidad de la VALIDACION. La latencia
de un fallo permanente o de larga duracién dependerd del nimero méximo de intentos
permitidos que se establezca.

REFERENCIAS:

Este modelo corresponde al utilizado en ARQ (Automatic Request for Replay) en
transmisién de datos, que se describird con mayor detalle en el apartado correspondiente
del capitulo dedicado al problema de las comunicaciones, al centrarse esta memoria de
investigacién en la aplicacién sobre ese campo [Bla93][Swe91].

1.6.1.3. COMPARACION Y LIMITACIONES

Ambos modelos necesitan un medio eficaz de VALIDACION de los resultados por sf
mismos (self-checking)

El primero (M1) requiere medidas correctoras especiales, que ademds tienen una
posibilidad de fallo. Debe considerarse también el tiempo empleado en las medidas
correctoras. Como contrapartida positiva, el advenimiento de la averfa ante la presencia de
un fallo irreparable es casi inmediata.

El segundo modelo (M2) requiere sobre todo tiempo (por lo cual la eficiencia es més
baja en caso de errores frecuentes), pero no requiere de complicadas medidas de
correccién. Su aspecto més complicado es la necesidad de asegurar la unicidad de efectos
de las acciones repetidas. La latencia de un fallo permanente o de larga duracién depende
del niimero N de intentos permitidos.

Como limitacién principal obvia de ambos modelos debe expresarse que ninguno de los
dos modelos tolera fallos permanentes del recurso.
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1.6.2, MULTIPLICIDAD DE RECURSOS CON EFICIENCIA DE
UNO

Dentro de los modelos en que se emplean varios recursos, puede utilizarse esta
multiplicidad para cumplir la funcién de un unico recurso libre de fallos, de manera que la
multiplicidad es empleada Gnicamente para conseguir tolerancia a fallos.

En cualquier caso estos recursos disponibles pueden ser iguales o diferentes.

Esta multiplicidad de recursos puede organizarse de diferentes maneras segin se
consideren todos los recursos a un mismo nivel (réplicas) o se considere un recurso como
recurso principal y el resto como recursos secundarios o alternativos (repuestos).

1.6.2.1. REPUESTOS

Se considera que uno de los recursos es el recurso principal que se emplea para la
ejecucién de la accién en ausencia de fallos, mientras que los otros recurso s6lo tienen
papel en caso de que aparezca un fallo en el funcionamiento del recurso principal. Los
resultados de las acciones se comprueban por VALIDACION (self-checking) o por
COMPARACION en los casos que es posible.

1.6.2.1.1. REPUESTOS DURMIENTES (M3)

DESCRIPCION: MODELO 3

uno de los recursos es el recurso principal que permite la realizacién de las acciones.
Los demds recursos (N-1) no realizan ninguna accién mientras no haya fallos en el
principal y son los recursos de repuesto.

REQUISITOS:

aplicable para acciones que pudiendo concluir o no (en cuyo caso vence un
temporizador), sus resultados puedan ser validados y sobre las que puede hacerse una
RETROACCION para que pueden ser nuevamente ejecutados mediante el uso de otro
recurso, asegurdndose la unicidad de efectos.

PROCEDIMIENTO:

se inicia la EJECUCION de la accién mediante el recurso principal. Si la accién llega a
su fin antes de que venza el temporizador se procede a la VALIDACION de sus resultados.
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En caso de que se detecte un error, se procede a la RETROACCION al punto de
recuperacién, se designa uno de los recursos de repuesto como recurso principal, se
realizan las acciones necesarias para el CAMBIO DE RECURSO, para a continuacién
iniciar nuevamente la ejecucién de la accién mediante el recurso principal en vigor.

Si ha vencido el TEMPORIZADOR antes de que se complete la accién, se detiene la
accién si es posible y también se procede a la RETROACCION y al CAMBIO DE
RECURSO y la realizacién alternativa de la ejecucién. Debe asegurarse la unicidad de
efectos de las ejecuciones alternativas.

El nimero de alternativas viene dado por el nimero de recursos de repuesto disponibles,
agotados los cuales se produce la AVERIA del sistema. En caso de producirse un error en
la ejecucidn de la accién mediante un recurso, debe diagnosticarse la duracién del fallo que
los produce y decidir si el recurso es inhabilitado y no tenido en cuenta para la ejecucién de
posteriores acciones 0 permanece en uso como recurso de repuesto.

COMENTARIOS:

El punto especifico a tratar en una configuracién con repuestos durmientes es el
CAMBIO DE RECURSO, que permita que la ejecucién de la accién desde el punto de
partida mediante el nuevo recurso tenga los mismos resultados y efectos que hubiera tenido
en el recurso anterior. La eficiencia en tiempo de ejecucién disminuye fuertemente con el
crecimiento de la tasa de errores, igual que en el modelo 2.

REFERENCIAS:

Este modelo es el empleado en tolerancia a fallos en el software por bloques de
recuperacién que establecen para un grupo de instrucciones de programa un punto de
recuperacién al inicio, un mdédulo alternativo primario, N-1 mdédulos alternativos
secundarios, un test de aceptacién y un procedimiento de volver al punto de recuperacién al
inicio si el test de aceptacién es negativo [Hech79][Chan75].

1.6.2.1.2. REPUESTOS ACTIVOS (M4)
DESCRIPCION: MODELO 4

uno de los recursos es el recurso principal que permite la realizacién de las acciones.
Los demds recursos (N-1) realizan la misma accién que el recurso principal debiendo
coordinarse las diferentes ejecuciones.
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REQUISITOS:

aplicable para acciones que pudiendo concluir 0 no (en cuyo caso vence un
temporizador), sus resultados pueden ser validados o comparados y que pueden
coordinarse o sincronizarse diversas ejecuciones de la misma accién mediante varios
recursos, de manera que los resultados y efectos de la accién sean dnicos.

PROCEDIMIENTO:

se inicia la EJECUCION de la accién simultdneamente mediante todos los recursos
disponibles en espacios de accién separados a partir de unas mismas condiciones de punto
de partida. Si ha vencido el TEMPORIZADOR antes del final de la ejecucién de la accién
mediante el recurso primario o ésta ejecucién llega a su fin y la VALIDACION de los
resultados indica que se ha producido error, entonces se comprueba si algunas de las
ejecuciones alternativas se ha completado correctamente. En tal caso los resultados y
efectos de dicha ejecucién se tomardn (estableciendo los mecanismos necesarios) como
resultados y efectos de 1a accién. Esto puede hacerse por orden preestablecido, si se ha
asignado un orden determinado a los repuestos, o por orden temporal, tomando la primera
ejecucién correcta que se produzca en el tiempo. Si ninguna de las ejecuciones de la accién
es completada correctamente antes de que venza su temporizador, entonces se produce la
AVERIA del sistema.

Una alternativa para el caso de repuéstos activos es comparar los resultados de la
ejecucién mediante el recurso principal con los de una de las ejecuciones de repuesto. En
caso de no coincidir, se abre un abanico de posibilidades para determinar la seleccién,
segin el nimero de repuestos disponibles.

En caso de producirse un error en la ejecucién de la accién mediante un recurso, debe
diagnosticarse la duracién del fallo que los produce y decidir si el recurso es inhabilitado o
permanece en uso como recurso de repuesto.

COMENTARIOS:

El problema principal de esta configuracién de repuestos activos es la necesidad de
coordinaci6n de las distintas ejecuciones para que cuenten con un mismo punto de partida
pero produzcan efectos sobre espacios de accién diferentes, y que se tome como efecto real
de la accibn s6lo el de una de las ejecuciones (seleccidn).

La averia final s6lo se produce cuando fallan todos los recursos, y si debe producirse se
produce en el tiempo necesario para determinar la averfa de uno de los recursos.

46



Conceptos de fiabilidad y modelos para tolerancia a fallos en sistemas de control

REFERENCIAS:

Una configuracién tipica es la duplicacién, donde se comparan los resultados del
recurso primario con el recurso de repuesto para detectar errores. Para tolerar fallos es mis
utilizada la configuracién de par con repuesto (pair-and-spare) donde se utilizan dos
recursos activos y uno de repuesto durmiente, de tal manera que cuando s¢ detecta una
diferencia entre los resultados de las ejecuéiones de una accién en los dos recursos activos,
se pasa a realizar ésta mediante el tercer recurso (el recambio) [Nel87].

1.6.2.1.3.  COMPARATIVA REPUESTOS DURMIENTES Y ACTIVOS

La diferencia entre repuestos durmientes y activos es que mientras con los repuestos
durmientes la gestién es més sencilla (s6lo se produce una ejecucién de la accién en cada
momento) el tiempo de realizacién es en consecuencia mayor en presencia de fallos. Por
contra, con los repuestos activos el tiempo de ejecucién es menor con m4s baja incidencia
de la presencia de fallos, pero el problema de coordinacién es en ocasiones excesivamente
complejo.

1.6.2.2. REPLICAS (M5)

Cabe diferenciar aqui las réplicas de los repuestos en el hecho de que al hablar de
réplicas se indica que todos los recursos estdn activos y que no existe un recurso primario
junto a un conjunto de recursos alternativos, sino simplemente un conjunto de recursos de
igual importancia.

DESCRIPCION: MODELO 5

se dispone de un nimero de recursos iguales no inferior a tres que permitan la
realizacién simultdnea de las acciones, produciéndose una seleccién de los resultados de
todos ellos.

REQUISITOS:

aplicable para acciones cuyos resultados (en caso de completarse las acciones) pueden
ser comparados y que pueden coordinarse o sincronizarse diversas ejecuciones de la misma
accién mediante varios recursos, con capacidad de seleccionar mediante un votador los
resultados y efectos de una de ellas.

47



Algoritmos de soporte para Tolerancia a Fallos. Aplicacidn a la Comunicacién Punto a Punto

PROCEDIMIENTO:

se inicia la EJECUCION de la accién simultineamente mediante todos los recursos
disponibles en espacios de accién separados a partir de unas mismas condiciones de punto
de partida. Conforme se van completando las ejecuciones se realiza la COMPARACION
de las resultados. Las ejecuciones en las que vence el TEMPORIZADOR antes de
completarse no son tenidas en cuenta.

Un dispositivo o algoritmo votador produce como salida los efectos de una ejecucién
tales que los resultados se repitan en un nimero minimo (umbral) de réplicas. As{ por
ejemplo, en sistemas con 3 réplicas, el votador se establece con un umbral igual a 2.

Si el mdximo niimero de resultados de ejecuciones que se completen en el término
establecido antes del temporizador y sean iguales entre sf es menor que el umbral del
votador entonces se produce la AVERIA del sistema.

En caso de que el votador seleccione un grupo de resultados iguales, los recursos cuyos
resultados suponen que han sufrido un fallo, aunque se mantienen activos. Sin embargo, un
recursos que repetidamente produce resultados discordantes puede suponerse que sufre un
fallo permanente y proceder en consecuencia.

COMENTARIOS:

En las configuraciones de réplicas con votadores, la tolerancia a fallos es inmediata,
permitiendo tolerar un nimero de errores méximo de N-U siendo N el nimero de réplicas y
U el umbral del votador (N suele ser un nimero impar y U suele ser la parte entera de
(N+1)/2 ). Como contrapartida, la latencia de los fallos puede prolongarse, al funcionar por
enmascaramiento, no detectdndose hasta que se produce un fallo masivo.

REFERENCIAS:

Este modelo corresponde al conocido de redundancia N-modular (programacién de N
versiones en el caso del software) [Hop78][Avi85].
1.6.2.3. COMPARATIVA REPUESTOS Y REPLICAS

Como ya se ha apuntado, el enmascaramiento propio del modelo 5 permite una
tolerancia casi inmediata, con el peligro de latencia de fallos no detectados. Los modelos
con réplicas requieren en cualquier caso un nimero mayor de recursos.
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1.6.3. MULTIPLICIDAD PARA EFICIENCIA

La disponibilidad de muiltiples recursos puede también aprovecharse para mejorar la
eficiencia del sistema cuando diversas acciones puedan ser ejecutadas simultinea o
concurrentemente mediante los diferentes recursos. Esto que es la base de la computacién
paralela, es también aprovechable en otras 4reas de aplicaciones, como la comunicacién de
datos, siempre que sea posible esta paralelizacién de acciones.

De esta manera, los recursos pueden ser utilizados de diferentes maneras: todos los
recursos para la realizacién de acciones, un conjunto de recursos para la realizacién de
acciones y otros recursos como repuestos, diversas agrupaciones de réplicas para la
ejecucion de tantas acciones como agrupaciones de réplicas, u otras configuraciones.

1.6.3.1. SIN REPUESTOS NI REPLICAS (M6)
DESCRIPCION: MODELO 6

se dispone de un nimero de recursos que permiten la ejecucién simultdnea de acciones
en espacios de accién diferentes. Todos los recursos se emplean activamente para la
realizacién de acciones diferentes.

REQUISITOS:

aplicable para procesos con acciones paralelizables que puedan ejecutarse simultinea o
concurrentemente con ASIGNACION a distintos recursos y donde la ejecucién de cada
accién pueda ser VALIDADA por sf misma a partir de sus resultados y sobre la que puedan
efectuarse tanto RETROACCION como CAMBIO DE RECURSO.

PROCEDIMIENTO:

se van iniciando las EJECUCIONES de las acciones en los distintos recursos
disponibles, por un criterio de asignacién que se establezca. Cuando la ejecucién de una
accién en el recurso al que haya sido asignada concluye incorrectamente o vence su
temporizador, se produce la RETROACCION para intentar repetidamente la ejecucién.

Si se agota el nimero m4ximo de repeticiones establecido, se produce la AVERIA del
recurso y se procede al CAMBIO DE RECURSO segiin el criterio de asignaci6n para
iniciar la ejecucién de la accién nuevamente mediante otro recurso. Por cada averfa de un
recurso, se produce una degradacién de la eficiencia del sistema, que dispone de un recurso
menos para la ejecucién de las acciones.
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El criterio de asignacién debe tener en cuenta los recursos que estin en estado de
AVERIA para no asignarles acciones a ejecutar. La AVERIA total del sistema se produce
cuando todos los recursos del mismo est4n en estado de AVERIA.

COMENTARIOS:

Esta configuracién multiplica la eficiencia en ejecuciones paralelas en ausencia de fallos
con lo cual utiliza Sptimamente los recursos si la carga del sistema lo exige.

1.6.3.2. CON REPUESTOS Y/O REPLICAS (M7)
DESCRIPCION: MODELO 7

se dispone de un nimero de recursos que permiten la ejecucién simultdnea de acciones
en espacios de accién diferentes. Sin embargo no todos los recursos se emplean
activamente para la realizacién de acciones diferentes, sino que se dispone de un conjunto
de recursos para usar como repuestos o réplicas de los activos (segin se ha descrito en los
modelos 3,4y 5)

REQUISITOS:

aplicable para procesos con acciones paralelizables que puedan ejecutarse simultdnea o
concurrentemente con ASIGNACION a distintos recursos y donde la ejecucién de cada
accién pueda ser VALIDADA por s{ misma 0 COMPARADA con otras a partir de sus
resultados y sobre la que puedan efectuarse tanto RETROACCION como CAMBIO DE
RECURSO. '

PROCEDIMIENTO:

se van iniciando las EJECUCIONES de las acciones en los distintos recursos activos,
por un criterio de asignacién que se establezca. Si se utilizan repuestos activos o réplicas
algunas acciones se ejecutardn simultdneamente en dos o mis recursos. Cuando se detecte
un error (por VALIDACION, COMPARACION o vencimiento del TEMPORIZADOR)
puede intentarse un niimero de reintentos sobre el mismo recurso o agrupacién de ellos o
determinar la AVERIA del recurso y proceder al CAMBIO DE RECURSO para iniciar
nuevamente la accién.

En este modelo el nimero de recursos efectivos para la realizacién de acciones es N y
tienen capacidad de validacién auténoma, y el nimero total de recursos disponibles es T,
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las T-N primeros averias de recursos no suponen ninguna degradacién del sistema,
empezando a perderse eficiencia a partir de la averia T-N+1.

El criterio de asignacién tendr4 en cuenta los recursos que est4n en estado de AVERIA
para no asignarles acciones a ejecutar. La AVERIA total del sistema se produce cuando
todos los recursos del mismo est4n en estado de AVERIA.

COMENTARIOS:

Esta configuracién multiplica la eficiencia en ejecuciones paralelas en ausencia de fallos
reservando recursos para la tolerancia a fallos. Para sistemas con mucha carga de trabajo, la
tolerancia supone una merma de la eficiencia de tal manera que debe establecerse un
compromiso entre ambas [Nel87][Bri94].

1.6.3.3. COMPARATIVA

Entre los dos grandes modelos presentados para multiplicidad de recursos vy
concurrencia de acciones diferentes (modelos 6 y 7) la diferencia substancial estriba en que
el modelo 6 se basa en la suposicién optimista de que los fallos van a ser pocos y
directamente se aprovechan todos los recursos para incrementar la eficiencia, que
disminuye en presencia de fallos, mientras que el modelo 7 prevé anticipadamente los
fallos y no conffa en alcanzar la méxima disponibilidad de los recursos. Por otro lado,
algunos sistemas no tienen suficiente carga o no la pueden paralelizar como para ocupar
todos los recursos, luego en tales casos el mantener unos recursos inactivos no supone
ningin perjuicio a la eficiencia global.

1.7. RELACIONES Y TRANSICIONES ENTRE MODELOS

Las configuraciones que utilizan maltiples recursos pueden cambiar, fruto de averfas de
algunos de dichos recursos, de un modelo de funcionamiento a otro. Asi por ejemplo, un
sistema de tres réplicas con votador (modelo 5) puede pasar a funcionar como un sistema
de par y repuesto (modelo 7) segin las condiciones de funcionamiento, o si se considera
que alguno de los recursos presenta una frecuencia de fallos elevada pasar a utilizarlo como
repuesto durmiente (modelo 3) y funcionar con una configuracién de recurso primario (uno
de los dos que funcionan correctamente) y recursos secundarios.
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De igual modo, una configuracién segin el modelo 7 en la que se produce la averfa de
un recurso, puede seguir dentro de los esquemas del modelo 7 hasta T-N averfas de
recursos, en cuyo caso es idéntico al modelo 6 (todos los recursos se utilizan
eficientemente y no hay ninguno como repuesto). Por otro lado, tanto en el modelo 6 como
en el modelo 7, ante la aparicién de fallos puede decidirse dedicar mds recursos a la
tolerancia que a la eficiencia pudiendo funcionar como un dnico recurso tolerante como en
los modelos 3, 4 y 5§ si se quiere asegurar el funcionamiento continuo y fiable
[Bri94][Bri95] aun a costa de la eficiencia.
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Fig. 1.12: Relaciones y transiciones con dos recursos disponibles

En las figuras 1.12 y 1.13 se muestran las posibles opciones y transiciones en un sistema
con dos y tres recursos respectivamente, segin una notacién (N,S,D) donde se indica con N
el nimero de recursos empleados eficientemente, con S el nimero de recursos de repuesto
(o réplicas) y D el niimero de recursos averiados (nivel de degradacién).
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Fig. 1.13: Relaciones y transiciones con tres recursos disponibles

\

1.8. CONCLUSIONES

Las especificaciones del disefio de un sistema de control deben incluir no sélo las
condiciones del funcionamiento sino también las circunstancias que pueden afectar al
mismo causando desviaciones en su comportamiento y el modo de detectar dichas
desviaciones.

Igualmente, el disefio del sistema debe establecer los atributos que debe cumplir el
mismo en cuanto a fiabilidad, disponibilidad y seguridad, determinando los métodos y
herramientas que posibiliten al sistema la consecucién de dichos atributos teniendo en
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cuenta las contingencias que puedan incidir en el funcionamiento del mismo. En general
las técnicas a aplicar dependen tanto de la admisibilidad de errores como de la duracién
esperada de cada aplicacién. Una aplicacién critica puede necesitar deteccién vy
recuperacién automdtica para asegurar la disponibilidad del sistema durante la ejecucién,
pero en el caso de que la duracién sea breve, el enmascaramiento puede ser suficiente. En
sistemas comerciales menos criticos pero de més larga duracién, una diagnosis de fallos
extensiva unida a un adecuado confinamiento de los errores pueden ser suficientes para
permitir una degradacién amistosa y procedimientos manuales de reparacién vy
recuperacion.

En caso de que los requisitos de fiabilidad de un sistema justifiquen la existencia de
recursos redundantes, el disefio debe definir cudl va a ser el uso de dichos recursos
redundantes. Para ello, se han presentado en este capitulo una serie de modelos de gestién
de los recursos redundantes, comparando unos modelos con otros segtn el tipo de sistema
que se trate y sus necesidades. Ademds, y como se ha expresado en el dltimo apartado, la
seleccién de uno de estos modelos puede hacerse de modo dindmico, segin las condiciones
del sistema. En consecuencia, el disefio de un sistema de control con recursos redundantes
determina el modelo de tolerancia a fallos que le permita cumplir sus requisitos de
fiabilidad y los cambios en la configuracién del sistema (transiciones entre modelos) que
puedan producirse segin las contingencias acaecidas.
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COMUNICACIONES EN ITS

Segin datos de los ultimos estudios encargados por la Unién Europea [EC96], el
transporte de mercancias por carretera supone el 70% del total del transporte de mercancias
en el drea de la Unién Europea, mientras el segundo medio de transporte de mercancias es
el ferrocarril, cuyo volumen de transporte es inferior al 16% del total. Igualmente, se estima
que el 88% de los desplazamientos interurbanos de personas en el marco de la Unién
Europea se realizan por carretera, utilizdndose transporte privado en la mayor parte de los
mismos.

La creciente utilizacién del transporte por carretera en la Unién Europea y el
consiguiente problema de la congesti6n del trdfico produce:

a) un incremento de los retrasos en los desplazamientos de personas y mercancias,
b) un riesgo para la seguridad personal,

¢) un coste mayor de energfa,

d) un deterioro medioambiental y

e) una escalada en la frustracién diaria de los afectados.

Todo ello supone en conjunto un impacto socioeconémico de gran importancia en la
actualidad. De hecho, los estudios de la Unién Europea estiman los costes de la congestién
del trifico en 125.000 millones de d6lares por afio y el coste en vidas humanas del
transporte por carretera en 44.000 muertes por afio en la U.E. debiendo incrementar a estos
nimeros el efecto del deterioro medioambiental de dificil cuantificacién.

Un informe del Texas Transportation Institute sobre la movilidad en cincuenta 4reas
urbanas de los Estados Unidos de América (Los Angeles, Washington D.C., Miami)
[TTI94] estimd el coste total de la congestién del tréfico en las dreas estudiadas durante
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1992 (retrasos mds combustible malgastado) en 48 mil millones de délares (un 89% del
total atribuible a los retrasos), con un incremento del 9% respecto a la estimacién de 1991,
y con una "tasa de congestién" méxima de 820 délares por persona y 1580 délares por
vehiculo en Washington D.C. Ademds, pese al incremento de los retrasos debidos a las
congestiones, el 76% de los trabajadores que se desplazan por carretera para ir a trabajar lo
hacen solos en su vehiculo, mientras un 12% utiliza 'auto compartido' y sélo un 5% utiliza
el transporte colectivo. Aun més preocupante es la estimacién de 40.000 muertos en
accidentes de trifico durante 1993, sobre todo teniendo en cuenta que es un efecto
generalmente asumido cuando el uso de la tecnologia podria salvar la mayoria de ellas.

Ademds de otros recursos relacionados con un nuevo planteamiento de las demandas de
movilidad, uno de los medios que se estdn mostrando m4s efectivos para aliviar este
problema es la aplicacién de tecnologfas telemdticas en las redes de transporte de
superficie. El abanico de avances y soluciones tecnolégicas aplicados en las redes de
transporte de superficie que se emplean para reunir, procesar y difundir informacién y para
gestionar el trifico, concebido como un conjunto de elementos interrelacionados se conoce
como Sistemas de Transporte Inteligentes (ITS por sus siglas en inglés), aunque
anteriormente ha recibido otras denominaciones tales como Telemdtica Avanzada del
Transporte (ATT, Advanced Transport Telematics) e Informética aplicada al Transporte
por Carretera (RTI, Road Transport Informatics).

Esta tecnologia, concebida como un todo con identidad propia (aunque légicamente
relacionada con 4reas similares) se basa en tres pilares cual son

la aplicacién de los computadores,
los sistemas de informaci6n y
la tecnologfa de las comunicaciones,

siendo su objetivo fundamental mejorar el movimiento de personas y mercancfas en el
transporte por carretera (y sus relaciones con otros medios de transporte) en sus tres
dimensiones: incrementar la eficiencia del sistema, mejorar la seguridad vial y decrementar
los efectos medioambientales.

El presente capitulo tratari de proporcionar una visién general de los ITS y de las
tecnologfas de las comunicaciones empleadas en los mismos, con apartados especificos
acerca de los trabajos tendentes a la normalizacién para estos sistemas.
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21.  FUNCIONES DE LOS ITS Y OPCIONES
TECNOLOGICAS

Las aplicaciones de la telemdtica en el transporte, se pueden clasificar en siete 4reas
funcionales, segin [Nij96], que son:

¢ sistemas de informacién

e gestién del transpoftc publico
e gesti6n de flotas

e gestidn del tréfico

e gestién de la demanda

e gestién de aparcamientos

e asistencia a la conduccién

Esta clasificacién es un tanto ambigua, dado que algunas funciones se relacionan
estrechamente con m4s de un 4drea. La dindmica de la evolucién de esta tecnologfa no
aconseja encorsetar las funciones en compartimentos estancos, pero esta clasificacién nos
resultard conveniente para una exposicién introductoria.

2.1.1. Sistemas de informacién al usuario

La provisién de informacién del viaje y del trédfico puede considerarse la base de la
telemdtica del transporte, estando relacionada con todas las dem4s 4reas, que necesitan esta
informacién. Es mis, el flujo de esta informaci6én constituye un flujo paralelo al flujo del
trafico que, por ser més rdpido que éste, debe contribuir a la mejora de la eficiencia del
mismo.

Los sistemas avanzados de informacién al usuario (ATIS, Advanced Transport
Information Systems) constituyen una subdrea muy importante de los sistemas de
informaci6n en transporte, y se basan en la premisa de que cuanta més informacién se
proporcione al viajero sobre el trayecto y sobre las condiciones del trifico, este podrd
utilizarla en su beneficio con una mejora global de la eficiencia del sistema. Las formas
més simples de los ATIS son los informes de tréfico por radio comercial, las emisoras
dedicadas de informacién sobre trifico (HAR Highway Advisory Radio) y cualquier otro
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medio de difusién de informacién (incluida la Internet). Los Paneles de Mensajes Variables
pueden ser considerados como medio de informacién, aunque por su capacidad de
visualizar sefiales con iguales efectos a la sefializacién fija, son mas bien consideradas
parte de los sistemas de gestién y control de tréfico. Las tendencias mds avanzadas en los
ATIS apuntan hacia los sistemas de ayuda a la navegacion en el propio vehiculo (mediante
computador de a bordo), la personalizacién de la informacién difundida y el uso de
dispositivos de comunicacién personal (como telefonfa mdvil) para transmitir informaci6n
hacia el viajero, e incluso para que este pueda transmitir informaci6n.

Segiin el tipo de informaciones, pueden dividirse en dos tipos: informacién sobre el
viaje e informaci6n sobre el trifico. La informacién del viaje incluye informacién anterior
al viaje e informaci6n durante el viaje que permite a los usuarios la preparacién del mismo.
En relacién a la informacién del tréfico, la informacién de viaje tiene una mayor duracién
temporal y se refiere a un 4rea geogrdfica mayor. La informacién del trifico para
conductores comprende informacién dindmica sobre el estado del trifico que es especifica
de un intervalo temporal y un 4rea geogréfica delimitada.

La informacién a los usuarios antes de emprender un trayecto (sea informacién de viaje
o sea de trifico) es difundida a través de medios cldsicos (prensa, radio, televisién -
teletexto-) o mediante interfaces especiales (piblicos o privados). En este dltimo caso la
informaci6én suministrada puede ser estitica o interactiva, e igualmente puede obtenerse sin
establecer comunicacién con fuentes externas, con comunicacién unidireccional o
mediante una comunicacién bidireccional. Por su parte, la informacién a los conductores
durante el trayecto se realiza bien por medios colectivos (Paneles de Mensajes Variables)
bien mediante terminales individuales situados en el vehiculo para ayuda a la navegacién.

La mayoria de estos sistemas de ayuda a la navegacién requieren algin tipo de
comunicacién (obviamente mévil) entre el vehiculo y el entorno. Segin sea esta
comunicacién, los sistemas de informacién al conductor (en el vehiculo) se clasifican en
cinco categorfas [OECD88]:

Sistemas de navegaciéon auténomos, que no requieren comunicacién con el exterior.
Son sistemas autocontenidos que tratan de determinar por si mismos su situacidn respecto
al entorno.

Sistemas de difusién zonal, con comunicacién unidireccional del centro de control al
vehiculo. Permiten difundir informacién a un 4rea de decenas o cientos de kilémetros.
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Entre las més desarrolladas de las técnicas posibles, se encuentra el RDS (Radio Data
System) que permite superponer mensajes codificados digitalmente a las emisiones
normales de radiodifusion VHF-FM. Segin el terminal y el software instalados en el
vehiculo, estos mensajes tendrdn mayor o menor funcionalidad. La utilizaci6n de esta
técnica para la transmisién de informacién de tréfico se conoce como RDS-TMC (Radio
Data System - Traffic Message Channel) y tiene una proyeccién muy importante en los
programas europeos de difusién de informacién para el transporte.

Sistemas de transmisién local con enlace unidireccional desde dispositivos situados
en la propia carretera hacia el vehiculo. Tienen el mismo objetivo que los sistemas de
difusi6én zonal pero con una mayor densidad de transmisores siendo los medios més
utilizados microondas e infrarrojos, més versétiles para las distancias cortas. Bdsicamente
tienen tres usos: transmisiones de advertencia de peligro, balizas de localizacién (para
determinar la posicién) y combinaciones de ambos para guiado del vehiculo (el vehiculo
recibe instrucciones de las balizas que bordean la via).

Sistemas de comunicaciones moviles, con enlace bidireccional entre un centro de
control y el vehiculo. Existen varios sistemas de comunicaciones por radio implantados;
sin embargo, estos sistemas estdn limitados en cuanto al nimero de usuarios que pueden
atender. Por ello, este tipo de sistemas tiende hacia el uso de sistemas de comunicacién por
satélite y de redes piiblicas de telefonfa mévil, especialmente GSM (Sistema Global para
Moviles). En los sistemas celulares, el m6vil se comunica con el transceptor de la celda en
la que se encuentra y a través de este con cualquier nodo accesibles por las redes piblicas
de telefonfa.

A diferencia de los sistemas unidireccionales, el vehiculo puede transmitir hacia el
centro de control, permitiendo desde llamadas de emergencias a consultas interactivas. Una
posibilidad relevante de esta capacidad es la emisién periédica por parte del vehiculo de su
posicién y estado, lo cual es utilizado en aplicaciones como gestién de flotas, y también
para la determinaci6n de las condiciones del trdfico y la estimacién de los tiempos de viaje.

Sistemas de comunicacion local, con enlace bidireccional entre el vehiculo y
dispositivos situados en la propia carretera. Estos sistemas comunican unidades situadas a
pie de via cercanas a las intersecciones con unidades especiales a bordo del vehiculo. Los
objetivos de estos sistemas son los mismos que los del caso anterior, pero con una
descentralizacién de los transmisores y un especial énfasis en los sistemas de
autonavegacién y autoguiado (los sistemas de autoguiado también se llaman AVCS -
Advanced Vehicle Control Systems).
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Ademis del tipo de comunicaci6n los sistemas de informacién al conductor también se
caracterizan por la interfaz que ofrecen. Bésicamente hay tres tipos de interfaces: ayuda
direccional que proporciona una sencilla informacién de la situacién y la direccién a
seguir; sistemas de mapas que con ayuda de dispositivos de almacenamiento de alta
capacidad permiten mostrar mapas sobre la posicién y el trayecto; y sistemas de guiado que
ademds de las funciones anteriores utiliza informacién y algoritmos para identificar la ruta
mds adecuada para llegar al destino.

2.1.2. Gestion del Transporte Piblico

Las aplicaciones relacionadas con la Gestién del Transporte Ptblico son también
referidas como APTS (Advanced Public Transport Systems). Se trata de aplicaciones para
mejorar la eficiencia y la calidad del servicio a los usuarios del transporte piblico: sistemas
de informaci6n, sistemas de pago automdtico y sistemas de localizacién para mejorar la
gestion de la flota e informar a los usuarios.

En este campo, se pueden distinguir cinco tecnologfas, algunas de las cuales se solapan
con aspectos de los ATIS:

Sistemas de Monitorizacién y Localizacion Automatica de Vehiculos (AVM y AVL)
utilizan las comunicaciones para conocer en un centro de gestién el estado y situacién de
los vehfculos. Se utilizan multitud de técnicas y no hay una técnica dominante debido a la
falta de armonizacién de los desarrollos privados en este 4mbito.

Terminales interactivos de informacién a los viajeros, de iguales caracteristicas a los
sistemas de informacién previa al viaje, suelen ofrecer informacién estdtica de muy diversa
indole (trayectos, horarios, precios, ...) y utilizan escasamente la comunicacién de datos.

Sistemas de informacion dinamica (tiempo real) al viajero, se diferencian de los
anteriores en que suministran informacién dindmica, por tanto constantemente actualizada
a través de un enlace de comunicacién, de los tiempos de salida y de llegada de los diversos
vehiculos.

Sistemas de pago automatico, con diversos desarrollos que incluyen entre otros
méquinas expendedoras, dispositivos de validacién y cancelaci6n y tarjetas inteligentes.
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Estos dispositivos utilizan las comunicaciones por ejemplo para realizar reservas o para la
transferencia de dinero electr6nico.

Sistemas de priorizacién del transporte piblico: para dar prioridad al transporte
publico se dispone de opciones como los carriles dedicados, los sistemas de 'gating' y el
tratamiento priorizado en los tramos sefializados. Los sistemas de control de trifico urbano
(tratados en otro subapartado) encuentran dificultades para compatibilizar la optimizacién
del flujo de trifico con la prioridad para el transporte piblico; este aspecto forma parte de
los desarrollos actuales en sistemas integrados de gestién del trafico urbano.

2.1.3. Gestion de Flotas

principalmente concernientes a la gestion de mercancias y flotas, cominmente se
denominan sistemas FFM (Freight and Fleet Management; también se conocen como
aplicaciones CVO - Comercial Vehicle Operation), pretenden mejorar la eficiencia de las
compaiifas de transporte por medio del intercambio electrénico en tiempo real de datos e
informaciones, principalmente para la gestién, planificacibn y monitorizacién del
transporte de mercancfas.

En la actualidad se distinguen cuatro tecnologias principales que se aplican a la gesti6n
de flotas: intercambio electrénico de datos; identificacién automética de cargas, vehiculos y
conductorcs; localizacién automitica y comunicaciones bidireccionales y sistemas de
navegacién. En este 4mbito, los sistemas, equipamiento y software que se utilizardn en la
préxima década ya estdn disponibles comercialmente o como prototipos, incluyendo
equipos de a bordo, programas especializados, equipos autom4ticos o semiautométicos de
captacibn de datos de las mercancias e infraestructura de telecomunicaciones
(principalmente por satélite y por sistemas celulares).

Intercambio electrénico de datos. El término EDI (Electronic Data Interchange)
define el intercambio electrénico de documentos y 6érdenes referentes al transporte entre
transportistas, clientes y destinatarios en un formato normalizado. Independientemente de
la infraestructura de comunicaciones, la barrera m4s importante para dicho intercambio de
datos ha sido tradicionalmente la falta de estdndares en cuanto a los formatos,
principalmente motivada por la existencia de desarrollos propietarios que dificultan o
impiden la comunicacién entre sistemas de informaci6n diferentes.
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La base del intercambio efectivo es la adopcidn, dentro de un modelo de referencia
comiin (el modelo de referencia OSI que se comenta méis adelante), de un acuerdo sobre la
estructura de los mensajes, la codificacién y los procesos involucrados en las relaciones
comerciales del transporte de mercancfas para una exacta interpretacién de la informacién
transferida entre los participantes. Esto requiere un esfuerzo de todos los participantes los
diferentes sistemas de cada uno de ellos se integren a nivel 16gico mediante el EDIL

Identificacion automatica de cargas, vehiculos y conductores. El objetivo de la
identificacién automdtica es obtener la informacién digital necesaria sin procesamiento
humano. Las tecnologfas de identificacién automdtica més difundidas son los c6digos de
barras, las bandas magnéticas, las tarjetas inteligentes, siendo los cédigos de barras los de
m4s amplia aceptacién. Otras tecnologias que se avecinan para esta funcién son el
reconocimiento de caracteres, el reconocimiento de voz y la identificacién por
radiofrecuencias.

Todos estos sistemas comprenden un conjunto de elementos: un cédigo de
identificacién del objeto, una representacién de dicho c6digo, un soporte para dicha
representacién, un equipo para incorporar la representacién en el soporte, un lector de la
representacién contenida en el soporte y un descodificador para convertir la representacién
a un formato digital y transferirlo a un computador.

Los avances en la identificacién por radiofrecuencias eliminan uno de los principales
inconvenientes de los sistemas de identificacién automdtica cual era la necesidad de un
contacto o de una proximidad ‘estitica’ entre lector y objeto que debe identificarse,
permitiendo la identificacién autom4tica incluso de méviles a gran velocidad y abriendo un
amplio abanico de posibilidades: peaje sin detenciones, identificacién de camiones y
guiado en grandes superficies, identificacién de contenedores en transporte intermodal,
reduccién de retrasos en puntos de parada obligatoria (p.e. fronteras) mediante la
identificaci6n anticipada de los vehiculos, identificacién de conductores no autorizados por
la combinacién de las tarjetas inteligentes de identificacién con las tecnologfas de
radiofrecuencia, etc.

Localizacion automitica y comunicaciones bidireccionales. Los sistemas de
localizacién automética permiten a los operadores de flotas monitorizar el movimiento de
los vehiculos. Los medios utilizados permiten asimismo la comunicacién bidireccional con
el conductor. Estos sistemas ya estdn disponibles comercialmente, dotando a los vehiculos
de un equipo de a bordo y a los centros de operacién de un enlace de comunicacién y un
software especializado para la monitorizacién y gestién de la flota.
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Las opciones técnicas abarcan desde el uso de tecnologias basadas en redes piblicas a la
utilizacién de sistemas de radio privados (sistemas de trunking). El problema principal de
éstos es la limitacién en la cobertura del sistema y en el nimero de usuarios. La utilizacién
de redes piblicas, sean sistemas de comunicacién por satélite o sistemas celulares permiten
coberturas mucho mayores.

Es especialmente relevante a estos fines el desarrollo de la tecnologia GSM (Sistema
Global para telecomunicaciones Mdviles) un sistema de tecnologia digital con las mismas
posibilidades que la comunicacién por satélite pero mucho m4s econémico que ademés ha
sido adoptado por la mayorfa de los paises europeos convirtiéndose en un estdndar de facto.

Sistemas de navegacion. Los retrasos debidos a problemas del tréfico son
especialmente onerosos para el sector del transporte de mercancias. El efecto de las
congestiones sobre los camiones es desproporcionadamente mayor que sobre los vehiculos
privados. Por ello, la ventaja econémica de los sistemas de informacién dindmica es mayor
para los conductores de camiones que para los de coches, reduciendo los costes debidos a
retrasos y a periodos sin carga.

Los sistemas de navegacién y guiado son aplicaciones telemdticas que permiten al
conductor seguir una ruta 6ptima hacia su destino. Bédsicamente se trata de las mismas
aplicaciones de ayuda a la navegacién para todo tipo de vehiculos, ya comentadas en un
punto anterior, pero teniendo en cuenta que las distancias recorridas y por tanto el 4rea
geogréfica a cubrir son por lo general mayores que en los dcsplazainientos privados, con el
oonsiguiente efecto sobre los sistemas de comunicacién e informacién requeridos.

2.14. Gestion del Trafico

La gestién del trifico y de la red viaria es una tarea de organismos gubernamentales de
dversos dmbitos y de los responsables y operadores de las infraestructuras. Los Sistemas
Avanzados de Gestién de Tradfico (ATMS por sus siglas inglesas) comprenden un amplio
gupo de aplicaciones que tratan la monitorizacién en tiempo real de las condiciones del
tidfico y de las vias, la captacién de datos, el procesamiento de los mismos y las medidas
& control de trifico, basadas en los datos monitorizados (incluyendo previsiones) [Obi96].

Las diferentes funciones de este campo precisan los medios adecuados para la captacién
& datos, transmisién y técnicas de procesamiento para el soporte de las decisiones de
gstién y para proporcionar informacién actualizada a los conductores del trifico y del
etado de las vias. Ejemplo de estos medios son los sensores para la captacién automética
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de datos del trifico (flujo, velocidad y ocupacién), sensores de niebla y de hielo, sistemas
de control de puentes y tdneles, sefializacién variable (incluyendo paneles de mensajes
variables) y postes de auxilio en carretera. Estos medios pueden ser empleados para
permitir la ayuda a la decisién, actuando sobre el trifico (p.e. modificando los ciclos y los
repartos de un grupo semaf6rico).

Se trata de un sistema de control, con la sensorizacién, el procesamiento y la actuaci6n.
Tradicionalmente, el trabajo desarrollado en Ingenieria de Tréifico se refiere a este lazo
cerrado  sensorizacién-procesamiento-actuacién-sensorizacién para comprobar la
efectividad de la actuacién. Uno o mds de estos procesos ain son frecuentemente
realizados por seres humanos (adquisicién de datos por observacién directa o a través de
cdmaras de televisién; procesamiento y toma de decisiones a cargo de operadores;
actuacién por medio de agentes en la via piblica). A medida que se avance en los sistemas
de computacién y de comunicacién, aumentari el grado de automatizacién de estos
procesos. (Cudnto contribuye esta automatizacién a la mejora del tréfico en si queda fuera
del alcance de este estudio; se trata aqui de determinar si determinadas estrategias y
modelos de gestién automatizados pueden ser llevados a la prictica).

El 4rea funcional de la gesti6n y control del trifico se desarroll6 anteriormente a todas
las demd4s, existiendo muchos de éstos sistemas instalados! tanto para la gestién del trifico
urbano como para el interurbano. Algunos de los subsistemas y sus opciones tecnolégicas
en este drea se describen a continuacién.

Sistemas de monitorizacién. Los sistemas de monitorizacién incluyen sistemas de
sensorizacién como detectores de lazo inductivo (herederos de los tubos neumdticos atin en
uso), circuito cerrado de televisi6n, equipos con cdmaras y procesamiento local de la
imagen (conocidos como equipos DAI, Deteccién Automitica de Incidentes [Mar95]). Los
detectores de lazo inductivo son los més difundidos al presente; los sistemas de
videovigilancia estdn entrando en una nueva generacién con los citados equipos DAL Los

1E1 caracter precursor de los sistemas de control de trifico genera dos problemas que deben enfrentarse:
en primer lugar, los primeros sistemas desarrollados de manera independiente para cubrir necesidades
concretas utilizan equipamiento y soluciones propietarias, con escasas posibilidades de integracién en
sistemas de mayor rango; el segundo es el hecho de que los sistemas que se instalan en un 4rea con sistemas
instalados anteriormente, aun incorporando las nuevas tendencias tecnol6gicas, tienden a heredar la

arquitectura de los sistemas precedentes y en consecuencia padecen los defectos indicados para ellos.
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datos captados automdticamente, unidos a los informes convencionales de patrullas y

tecnologia son los sensores de ultrasonidos, operativos tinicamente en Jap6n.

Las previsiones a medio o largo plazo en este campo apuntan a que los datos bdsicos
necesarios para la gestién del trafico serdn obtenidos por medio de comunicaciones entre
los propios vehiculos y los centros de control de tréfico.

Senalizacion variable. La sefializacién variable sufre una fuerte expansién en la
actualidad, especialmente en Europa, al objeto proporcionar a los conductores varias clases
de informaci6n dindmica como obras, incidentes, condiciones meteorolégicas, ambientales
y condiciones del tréfico y controlar el mismo mediante sefiales de obligacién. De estas
ultimas, las mds frecuentes son las restricciones de uso de determinados carriles y las de
control de velocidad (segiin la convencién de Viena de 1968, la sefializacién variable tiene
el mismo caricter regulador que la sefializacién fija si cumple una serie de normas
internacionales de sefializaci6n vial [Aur96]).

Las técnicas para visualizacién de signos en sefializacién variable abarcan desde viejos
sistemas mecédnicos hasta m4s las avanzadas tecnologfas LCD y LED. Los contenidos que
muestran varfan desde simples signos (pictogramas) a mensajes més complejos (textos
explicativos de las circunstancias del tréfico o combinaciones de pictogramas y textos). Los
sistemas de sefializacién variable conectados con sistemas de monitorizacién son capaces
de proporcionar la informacién més exacta y fiable posible.

Ramp metering (control de accesos). Consiste en la incorporacién gradual de un flujo
de trifico en una via congestionada controlando el acceso de cada vehiculo por medio de
un seméforo o sefializacién luminosa variable. La incorporacién controlada busca cubrir la
capacidad disponible en la via congestionada ajustando al mdximo la demanda de acceso,
evitando simult4dneamente que la superacién de la capacidad haga caer la eficiencia de la
via principal y que la limitacién gradual del acceso retrase la propagacién de la congestién
a las vias confluentes a la arteria principal.

Teléfonos de emergencia. En la mayorfa de las autopistas y autovias se dispone de una
red de teléfonos de émergencia o Postes de Auxilio en Carretera, para ayudar a los
conductores en caso de accidentes o problemas técnicos. También pueden servir para
informar a las autoridades de incidentes que afectan al trdfico. Por su densidad y su
distribucién regular (uno cada dos kilémetros en la prictica totalidad de las autopistas: uno
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cada 200 metros en los tineles [SET93]) constituyen el equipamiento m4s frecuente en las
autopistas.

Carriles con prioridad. Los carriles con prioridad son sistemas que permiten a
determinados grupos de usuarios el acceso prioritario y/o exclusivo a una parte estratégica
de la red viaria, segin politicas promovidas por los organismos responsables de la gestién
del trafico. Las posibilidades incluyen el tratamiento prioritario de los transportes
colectivos en los semdforos o vias de uso exclusivo para autobuses para agilizar el
movimiento del transporte ptblico y promover su uso.

Otros ejemplos son los carriles para Vehiculos de Alta Ocupacién (VAO) también
llamados Carriles para Auto Compartido, carriles especiales de acceso exclusivo para
vehiculos ocupados por més de una persona (a menudo carriles compartidos para transporte
colectivo y vehiculos de alta ocupacién: son los llamados carriles BUS-VAO [Fer96)), y
los carriles para vehiculos pesados.

2.1.5. Gestién de l1a demanda

Ninguna de las diferentes formas de control de trifico solventan los problemas
suscitados cuando la demanda supera significativamente la capacidad de la via. En los
casos de saturaci6n, las medidas para restringir la demanda de trifico son rigurosas pero
necesarias para aliviar los problemas del tréfico sin ampliar las infraestructuras. Las
aplicaciones teleméticas tienen un papel importante en este intento de ajustar la demanda,
que puede hacerse limitando el trifico a ciertos periodos del dfa o estableciendo peajes para
restringir el uso de determinados segmentos de la red viaria. A largo plazo, la gestién de la
demanda del trifico debe ir ligada al uso del terreno y a las politicas de urbanizacién para
minimizar la longitud de los desplazamientos y la dependencia del uso de los vehiculos
privados, estableciendo estrategias integradas del transporte y 1a movilidad.

Los desarrollos telemdticos para el pago de peajes y el control de la congestién avanzan
mucho més ridpidamente que las decisiones politicas y la aceptacién ciudadana de dichas
medidas. Contrasta con ello el alto grado de aceptaci6én del pago por aparcamientos y por el
uso de transporte piblico. La medida de gestién de trifico més comiin es la restriccién de
tréfico rodado en los centros urbanos.

El desarrollo tecnolégico més importante en éste drea es al Identificacién Automética de
Vehiculos (AVI], en inglés) y las tecnologias de peaje automdtico, ambas irrumpiendo
actualmente en el mercado. Incluyen tags dispositivos en el vehiculo que pueden
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comunicarse con dispositivos situados' en la via para controlar las restricciones de acceso (a
residentes, disminuidos, 0 servicios pubhcos) 0 perrmtlr el pago de tasas sin necesidad de
detenerse. La primera generacién de tags AVI requiere antenas terrestres y el paso de los
vehiculos a poca velocidad; la segunda generacién emplea enlaces por microondas de corto
alcance que permiten la comunicacién bidireccional a velocidades medias y altas (el pago
de peajes combina la tecnologia de comunicaciones de corto alcance con el uso de tarjetas
inteligentes [Gem93]).

2.1.6. Gestion de aparcamiento

La gestién de aparcamiento es un elemento que se relaciona tanto con la gestién de la
demanda como con el control del tréfico y la informacién al usuario. Las aplicaciones
telem4ticas pueden proporcionar soluciones para incrementar la eficiencia de los sistemas
de aparcamiento en 4reas urbanas mediante la monitorizacién en tiempo real de las
capacidades de aparcamiento, la previsién de plazas disponibles y la difusién de
informacién a los conductores sobre las disponibilidades de aparcamiento.

Dentro de los aparcamientos, los sistemas de guiado hacia las plazas disponibles
minimizan el tiempo empleado por los conductores. Funciones adicionales incluyen la
reserva y el pago automaético del aparcamiento y los sistemas automatizados sancionadores
de aparcamientos incorrectos. Las tecnologias empleadas para estas funciones son similares
a las empleadas en las 4reas de gestién de la demanda, gestién del tréfico y informacién al
usuario.

2.1.7. Asistencia a la Conduccién

La asistencia a la conduccién engloba la monitorizacién de los conductores, los
vehiculos y sus alrededores, proporcionando asistencia directa o indirecta a la conduccién
por medio de estimulos dirigidos al conductor o por el control directo del vehiculo, aunque
esta ultima [Pov96] es més bien una opcién a largo plazo, pues implica una organizacién
completamente nueva de los vehiculos y sus infraestructuras que constituirfa en sf un nuevo
modo de transporte.

Las tecnologias claves en este campo, disponibles de serie u opcionalmente en vehiculos
privados y comerciales , son:
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Sistemas de radar para automoviles. La tecnologia radar es la opci6n principal para la
monitorizacién continua de la distancia y velocidad de y entre vehiculos. Estos sistemas
consisten en un transmisor fijo en el vehiculo que emite sefiales que se reflejan en los
objetos colindantes. Las sefiales reflejadas son captadas y procesadas en combinacién con
informacién de la velocidad y direccién del propio vehiculo, determinando en su caso la
existencia de situaciones peligrosas. En tal caso, el conductor recibe una sefial luminosa y/o
actstica. Estos sistemas pueden ir combinados con sistemas de control de la velocidad y
con sistemas de frenado anitbloqueo (ABS).

Sistemas de monitorizacion del estado del conductor. Estos sistemas detectan
cambios significativos en el comportamiento del conductor mediante la monitorizacién
continua de la magnitud y frecuencia de las desviaciones del comportamiento del conductor
respecto a su comportamiento habitual. Este es establecido mediante mediciones
fisiolégicas como electroencefalogramas, electrooculogramas y videovigilancia del rostro
del conductor (en particular de las pupilas) o medicién de pardmetros relativos al vehiculo,
como el 4ngulo de conduccién, velocidad, aceleraci6n, fuerza aplicada sobre los pedales o
temperatura interior del vehiculo. Estos pardmetros son interpretados y analizados por una
red neuronal adaptativa que convierte las desviaciones relevantes en advertencias al
conductor o en acciones de control del vehiculo.

Médulos de instruccion y aprendizaje. Los médulos de instruccién y aprendizaje
pretenden mejorar el comportamiento de los conductores mediante la evaluacién del
comportamiento de los mismos teniendo en cuenta la experiencia y acciones anteriores de
cada conductor. Estos sistemas, en combinacién con otros subsistemas de asistencia a la
conduccién, determinan cuando un conductor precisa realimentacién de sus acciones, la
naturaleza de esta realimentacién y la forma de presentarla.

Sistemas de gestion del dialogo. Los sistemas de gestién del didlogo proporcionan
interfaces hombre-médquina mejoradas para la comunicacién entre el conductor y los
diversos sistemas telemdticos. Por medio de algoritmos de control de didlogo y
estimaciones de la carga de trabajo del conductor, los sistemas adaptan la presentacién de
mensajes al conductor segtin la capacidad de atencién de éste.
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2.2. ARQUITECTURA DE LOS ITS

A falta de una coordinacién adecuada, cada empresa o grupo desarrollador de ITS corre
el riesgo de disefiar un sistema "ad hoc" para dar soporte a cada servicio, siendo posible
(incluso frecuente) que un mismo servicio sea soportado por arquitecturas diferentes. Este
hecho, en principio no tenido en cuenta en la evolucién de los sistemas ITS, dificulta
enormemente las relaciones entre los diferentes servicios o entre servicios similares y
coexistentes basados en arquitecturas diferentes (por ejemplo, la relacién entre centros de

control de tridfico de ciudades adyacentes, o la relacién entre el centro de control de una
ciudad y el centro de control de las carreteras que confluyen en dicha ciudad [Wer96]).

Para evitar este problema, los servicios derivados de la utilizacién de la tecnologia de
los ITS deberfan basarse en una arquitectura apropiada, que establezca consideraciones
referentes a los tres pilares basicos de los ITS ya citados: aplicacién de las computadores,
sistemas de informaci6n y tecnologia de las comunicaciones.

Lo anterior no significa necesariamente que todos los servicios deban basarse en una
misma organizacién, sino que un modelo de arquitectura global comiin puede contribuir a
facilitar la interrelacién entre servicios, interrelacién ésta que debe considerarse bdsica
desde una concepcién global de los ITS como una nueva tecnologia con entidad propia (y
no como una amalgama de otras muchas). Desafortunadamente, el avance hacia esta
interrelacién progresa muy lentamente, a pesar del incremento en la demanda del mercado
que sin embargo no considera este tipo de relacién en sus sucesivas instalaciones,
especialmente en Europa, donde es mds frecuente que los esfuerzos comerciales se
concentren en los sistemas por separado sin mantener una visién global. '

2.2.1. :QUE ES UNA ARQUITECTURA DE ITS?

Una arquitectura de ITS es un marco general para el disefio e implementacién de ITS.
Esto supone:

a) Definir los servicios que van a proporcionar.

b) Especificar las funciones necesarias para proporcionar estos servicios. Asi por
ejemplo, la funcién "deteccién de incidentes” es necesaria para el servicio
"respuesta a estados de emergencia en la carretera”.
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c) Definir los subsistemas fisicos y los requisitos de comunicaciones entre los
mismos.

d) Definir las interfaces y los flujos de informacién entre subsistemas, con una
definicién de las interfaces considerados como claves y de los atributos que se
espera que éstos posean.

Una arquitectura de ITS también supone una demostracién de cémo la actuacién de los
diversos actores implicados pueden integrarse para trabajar de forma efectiva mediante la
incorporaci6n de un marco estratégico. Este no tiene que Ilegar a ser una especificacién o
un disefio detallado, ya que cada proyecto de implementacién puede cambiar a lo largo del
tiempo. No obstante, las funciones requeridas s{ deben mantenerse de forma constante.

Este marco estratégico juega el papel de un plan de viabilidad que indica cusles son los
caminos m4s adecuados "a priori" sin que sea obligatorio seguirlos al pie de la letra. En
cualquier caso, debe asegurarse la armonizacién de servicios y el consenso con la industria.
Este consenso implica la inclusién de una serie de hip6tesis realistas referidas al presente y
al futuro de los ITS, por lo que debe contar con:

e un andlisis de las opciones técnicas disponibles
. lé. validacién de los requisitos
e una estimaci6n de los costes globales
e ¢l andlisis coste / beneficio
e una relécién de todas las restricciones que puedan afectar la operatividad de los ITS
Determinadas organizaciones que agrupan a fabricantes, proveedores de servicios,
operadores de autovias, operadores de telecomunicaciones y administraciones publicas

tratan de establecer un modelo de arquitectura para los ITS en diversas dreas y con
resultados desiguales [NPB96].

2.2.2. SITUACION EN EUROPA

Las actividades de investigacién en Europa de las aplicaciones teleméticas en el
transporte formaron parte del programa DRIVE para identificar posibles mejoras en la
seguridad del trifico, en la reduccién de la congestién y del impacto medioambiental. Estas
investigaciones se han concentrado en el desarrollo de aplicaciones y la coordinacién de los
diferentes actores involucrados en los problemas del transporte. El programa europeo
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también ha impulsado esfuerzos para obtener estandarizacién a nivel europeo mediante
participacién o relacién con el CEN (Comité Europeo de Normalizacién), CENELEC
(Comité Europeo de Normalizacién Eleétrotéénica) y ETSI (Instituto Europeo para la

Estandarizacién de las Telecomunicaciones) [EC96].

Simultdneamente, los proyectos de coordinacién técnica CORD/CORDEX [Pat94] han
perseguido facilitar el desarrollo de acuerdos en el establecimiento de lineas maestras para
la valoracién de aplicaciones teleméticas en el transporte. Estos proyectos han sido
fundamentales en el establecimiento de unas especificaciones comunes y han sido
coordinados por ERTICO (European Road Transport Implementation Coordination
Organisation), una organizacién de empresas y administraciones similar a otras que han
surgido en Estados Unidos (ITS America) o Japén (VERTIS).

El esfuerzo europeo ha producido aplicaciones punteras en los ITS Sin embargo los
intentos de coordinacién, a finales de 1996, no han conseguido establecer una arquitectura
comun, habiéndose limitado a establecer una terminologfa comin y especificaciones
bédsicas para el intercambio de datos y para el desarrollo de aplicaciones especificas.
Nuestros encuentros y andlisis han demostrado que ello podria ser debido a dos motivos
principales:

1) las diferencias en la naturaleza y el tipo de los servicios y las necesidades
relacionadas con el transporte por carretera entre los diferentes paises y regiones de la
Uni6n Europea, que impiden la compatibilidad y/o la continuidad de los servicios;

2) los intentos de comercializar y estandarizar arquitecturas en competencia y productos
incompatibles que crean la incertidumbre en los inversores debilitando la expansién de los
ITS

Para asegurar la interoperatividad dentro de Europa todas las partes implicadas deben
cooperar en el establecimiento de una arquitectura y en el desarrollo del mercado de ITS
pudiendo competir en la provisién de subsistemas y servicios que se adhieran a dicha
arquitectura [Pat96].

2.22.1. ESPECIFICACION DE SISTEMAS UTMC

El desarrollo mds importante en Europa para definir una arquitectura global es la
especificacién de sistemas UTMC (Urban Traffic Management and Control) impulsada
por el Departamento de Transporte del Reino Unido. Este desarrollo parte de un estudio
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sobre los sistemas de control de trdfico urbano (CTU) existentes llegando al siguiente
diagnéstico [RKRI6] respecto a los sistemas de CTU existentes:

no permiten la distribucién eficiente de informacién entre sistemas;

no suministran la informacién en un formato (til para los conductores o viajeros;

no hacen el mejor uso de la tecnologia disponible de computacién y comunicaciones;
son claramente mejorables en sus capacidades de suministro, expansién y desarrollo.

A partir de este diagnéstico, se propone una arquitectura para sistemas UTMC, que
deben ser sistemas modulares, a partir de componentes que pueden ser suministrados por
distintos proveedores aunque capaces de funcionar conjuntamente gracias a una definicién
estricta de las transmisiones de datos entre componentes usando estdndares abiertos de uso
comin (que incluyen un diccionario de datos que define el significado y la estructura de los
datos y la especificacién de un conjunto muy limitado de protocolos de comunicacién). La
flexibilidad del concepto UTMC favorece la competencia entre suministradores y el uso de
las mejores opciones de comunicacién disponibles

Los sistemas UTMC constan de un conjunto de nodos y enlaces de comunicacion,
definiendo para un sistema UTMC cinco tipos de nodos:

tipo A - sistemas externos: pueden ser otros centros de gestién de trifico urbano,
centros de control de las autovias, centros de emergencias, centros proveedores de
informacién, o otros nodos similares;

tipo B - centro de gestion UTMC: existe un tnico centro 16gico en cada UTMC
(aunque fisicamente puede estar distribuido);

tipo C - estaciones intermedias (outstations): son nodos inteligentes capaces de
actuar de forma auténoma;

tipo D - unidades controladas: son unidades 'pasivas' en tanto no actdan de modo
auténomo: incluyen Paneles de Mensajes Variables, seméaforos, sensores;

tipo E - méviles (equipos de a bordo): desde dispositivos pasivos que son meros
receptores a unidades con capacidad de procesamiento.
Los enlaces entre los nodos, que se muestran en la figura, debe cumplir lo siguiente:
las comunicaciones con sistemas externos s6lo se producen a través de nodos tipo B;

las estaciones intermedias se comunican entre sf, con los centros de gestién, con
unidades controladas;
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las unidades controladas s6lo se comunican con estaciones intermedias tipo C;

los mdviles pueden comunicarse a través de cualquiera de los nodos (directamente
con un nodo tipo B, con un nodo tipo C o a través de un nodo tipo D).

I
[
sistemas JJ nodo A

externos
UTMC centro de
gestién de trafico nodo B
A ]

I [ 2 | Y

reguladores reguladores nodo C
(out-stations) (out-stations) /nodo B,C,D

sensores y ‘ sistemasde| . .

efectores | "°%°P abordo | " °

Figura 2.1: Modelo de referencia l6gica de los sistemas UTMC

Los servicios de comunicaciones utilizan protocolos Internet o protocolos X.25, que
soportan todo tipo de comunicacién excepto video en tiempo real. Se definen cuatro clases
de comunicacién, segin las necesidades:

Clase 1: alta seguridad, alta fiabilidad, alta disponibilidad, con mensajes largos;

Clase 2: transmisién tiempo real, intervalos regulares para mensajes cortos
frecuentes;

Clase V: comunicaciones especializadas para transmisi6n de video tiempo real;
Clase N: rutinas de comunicaciones
La especificacién de sistemas UTMC deja algunas cuestiones abiertas a la consideracién
del usuario o del implementador de cada sistema determinado. Las cuestiones més

importantes son la seleccién entre un sistema centralizado y un sistema distribuido (por
cuanto afectan a las comunicaciones necesarias) y la tecnologfa de comunicaciones a
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emplear. La especificacién UTMC constituye un modelo de referencia que no da respuestas
finales a las cuestiones abiertas.

2.2.3. ARQUITECTURA USDOT-FHWA

A pesar del retraso de USA respecto a Europa en el desarrollo e implementacién de los
ITS (con diferentes nombres antes citados), recientes iniciativas han dado una gran impulso
a los ITS en USA que puede invertir esta situacién. Una de estas iniciativas es ITS
America, una organizacién que agrupa a diferentes compafifas, principalmente
estadounidenses, interesadas en la implantacién de los ITS. Con el apoyo del Departamento
de Transporte de los Estados Unidos y 1a FHWA (Federal Highway Administration), ha
desarrollado una Arquitectura Nacional de los ITS consistente en una estructura comuin
para el desarrollo de los Sistemas de Transporte Inteligentes. No se trata de un disefio
estricto, ni un concepto del disefio [ITS96], sino un marco de trabajo alrededor del cual se
pueden llevar a cabo miiltiples aproximaciones, cada una de ellas ajustada a las
necesidades individuales del usuario manteniendo al mismo tiempo los beneficios de una
arquitectura comdn [NAR96s].

La arquitectura define las funciones (p.e. difusién de la informacién o solicitud de una
ruta) que deben ejecutarse para implementar un servicio dado (arquitectura 16gica), las
entidades fisicas o subsistemas donde residen esas funciones (arquitectura fisica), los
interfaces y flujos de informaci6n entre los subsistemas fisicos y los requisitos de
comunicacién para los flujos de informacién (p.e. cableado o sin hilos). Ademds se
identifican requisitos para los estdndares que deben permitir la interoperatividad a nivel
nacional y regional, asf como los estdndares de produccién necesarios para permitir
desarrollos econémicamente viables. El anexo B de esta memoria recoge una revisién de
un grupo de expertos europeos sobre el impacto de la arquitectura USDOT-FHWA en el
desarrollo de los ITS en Europa.

223.1. Arquitectura logica

La arquitectura l6gica presenta una visién funcional de los servicios al usuario de los
ITS. Establece las especificaciones de funciones o procesos necesarios para ejecutar un
servicio al usuario, y los flujos de datos o informaciones que deben ser intercambiados
entre estas funciones. La arquitectura 16gica se representa mediante diagramas de flujo de
datos, donde se representan las funciones y los flujos de datos entre ellas, o entre funciones
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y entidades extemas a la arquitectura. Cada funcion puede ser a su vez desglosada en

subfunciones con sus flujos internos en diagramas subsiguientes [NAR961].
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Fig. 2.2: Arquitectura logica de USDOT-FHWA
. y .
2.2.3.2. Arquitecturafisica

La arquitectura fisica divide las funciones descritas en la citada arquitectura logica en
sistemas y subsistemas basandose en similaridades funcionales y en el lugar donde se
llevan a cabo. La arquitectura fisica define cuatro sistemas, Sistema del Viajero, Sistema
del Centro de Control, Sistema de la Via y Sistema del Vehiculo. Como es habitual, cada
uno de los sistemas puede contener diversos subsistemas, y cada uno de los subsistemas se
compone de paquetes de equipamiento. Por ejemplo, un sistema de Centro de Control
puede contener los subsistemas de Gestion del Trafico, Gestion de Emergencias y Servidor
de Informacién, pudiendo este subsistema de Gestion del Tréafico estar dotado de una serie
de paquetes de equipamiento como paquete de Vigilancia del Trafico y Control Bésico de
la Sefializacion [NAR96p].
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Fig. 2.3 Diagrama de sistemas en la arquitectura USDOT

2.2.3.3. Comunicaciones

La arquitectura estadounidense de los ITS proporciona el marco de trabajo para la
relacion del mundo del transporte con el de las telecomunicaciones para posibilitar el
desarrollo e implementacion efectiva de los servicios de los ITS. Ante la amplia gama de
posibilidades técnicas para la comunicaciéon, la arquitectura identifica y evalua las
diferentes opciones sin seleccionar ni recomendar ninguna de ellas. Uno de los objetivos
béasicos en el desarrollo de esta arquitectura es permitir la coexistencia entre
infraestructuras de comunicacidén ya existentes con nuevas infraestructuras basadas en las

tecnologias mas avanzadas, a fin de minimizar el riesgo y el coste de los desarrollos.

La arquitectura americana identifica cuatro tipos de medios de comunicacion
[NARO96C]:

a) Comunicacion por cable (entre puntos fijos): para la comunicacion entre sistemas de
centro de control, entre estos y los sistemas de la via, entre sistemas de centro y sistemas
del viajero, y para establecer una pasarela con las comunicaciones de largo alcance sin

cable.
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b) Comunicacion de largo alcance sin cable (entre un movil y un punto fijo):

comunicacion entre los sistemas del viajero y los sistemas del vehiculo.

¢) Comunicaciones dedicadas de corto alcance (entre un movil y un punto fijo): entre los

sistemas de la via y los sistemas del vehiculo.

d) Comunicaciones entre vehiculos (entre dos moviles): entre sistemas del vehiculo.

En la arquitectura del USDOT-FHW A todas las comunicaciones se establecen mediante
protocolos estructurados segin el modelo de referencia OSI, segun se describe en el

apartado 2.3.3. de esta memoria.
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Fig. 2.4 Diagrama de sistemas y comunicaciones en la arquitectura americana
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2.24. ARQUITECTURA PROPUESTA EN ORGANISMOS
INTERNACIONALES

El desarrollo de estdndares para ITS en Europa se inicia en 1991 con la creacién del
Comité Técnico TC278 "Road Transport and Traffic Telematics" dentro del CEN. Este
comité ha desarrollado una serie de documentos para establecer las especificaciones
bésicas para peaje automdtico, comunicaciones dedicadas de corto alcance, sistemas de
informacién geogrifica y sistemas de informacién de trifico a través de RDS-TMC.
Simultdneamente, el CENELEC, el ETSI y otros comités técnicos del CEN han
desarrollado estdndares (algunos en coordinacién con el CEN TC278) que cubren radio
digital, infrarrojos y microondas para comunicaciones dedicadas de corto alcance, tarjetas
legibles por miquinas, cédigos de barras, mensajes de intercambio electrénico de datos
(EDI) y sistemas de informacién geogréifica.

El progreso europeo en la estandarizacién motivé la creacién dentro de la ISO del
TC204 "Transport Information and Control Systems" en 1993. Para evitar el solapamiento
de actividades y la duplicacién de esfuerzos, el CEN y la ISO establecieron un acuerdo
segin el cual cada organizacién tendrfa el liderazgo de un grupo de trabajo.

Como se verd con mis extensién en el apartado 2.4. la actividad internacional ha
incluido en los distintos organismos internacionales intentos de establecer una arquitectura
comin. En virtud del citado acuerdo ISO-CEN, el grupo de trabajo 13 del CEN-TC278
"Arquitectura y Terminologfa" que habfa experimentado escasos avances, transfirié sus
tareas al grupo de trabajo 1 del ISO-TC204 "Arquitectura" cuyas lfneas de trabajo son

Terminologia normalizada para modelos de referencia, arquitectura y taxonomia
Sistemas de Control e Informacién de Transporte (TICS): términos y definiciones
Modelo de referencia de Arquitectura
Este grupo trata de definir un nimero de servicios fundamentales definidos por los
diferentes grupos. Sin embargo, la organizacién de este grupo en dos subgrupos para el
desarrollo de la arquitectura, uno para Europa y otro para Norteamérica y el Pacifico,

establece un camino tortuoso para el establecimiento de una arquitectura mundial de los
ITS al aceptar dicha divisién de iniciativas.

Se concluye que, aunque los progresos a nivel europeo y mundial para la
estandarizacién de los ITS han producido resultados significativos (se comentan en un
apartado posterior), estdn lejos de establecer una arquitectura de referencia global como la
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propuesta por ITS América. Cabe pensar que dicha arquitectura americana tendr4 por ello
un liderazgo y una importante repercusién en el desarrollo internacional de los ITS.

2.3.  TELEMATICA DEL TRANSPORTE

Como ha quedado patente en la exposicién de funciones, la comunicacién de datos ha
sido largo tiempo utilizada desde las primeras implementaciones de Sistemas de Transporte
Inteligentes , los sistemas de control de trifico. Sin embargo, las comunicaciones utilizadas
en ellos han sido con frecuencia desarrolladas de manera independiente, utilizando medios
de comunicacién privados y protocolos propietarios.

Por ello, una aplicacién en el transporte que emplee la comunicacién de datos adoptando
soluciones particulares que se desarrollan especificamente para cubrir las necesidades de
dicha aplicacién de una forma auténoma, pero de modo incompatible con aplicaciones
similares, no es una aplicacidn de la telemética en el transporte.

2.3.1. CONCEPTOS BASICOS

S6lo se puede hablar con propiedad de telemdtica del transporte cuando las
comunicaciones utilizadas en los sistemas de transporte inteligentes sigan las directrices
siguientes [Ala96]:

e scguimiento de los modelos de organizacién de las redes de comunicacién
(particularmente del modelo de referencia OSI) en los subsistemas de comunicacién
especificos de los ITS;

e utilizacién de herramientas telemdticas de prop@sito general para sistemas de
comunicaciones (independientes del tipo de aplicaci6n) en el desarrollo, implementacién y
mantenimiento del sistema de comunicaciones de los ITS;

e adopcibén de arquitectura de redes generalizadas en la tecnologfa de comunicaciones
para permitir la integracién de las redes de comunicacién de datos de ITS como
subconjunto de las redes telemdticas de uso generalizado, posibilitando de esta manera la
comunicacién de datos relativos al transporte a través de la infraestructura de
comunicaciones disponible para otro tipo de aplicaciones diferentes de los ITS.
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Para enmarcar el grado de cumplimiento de este objetivo en los sistemas existentes y en
los sistemas planificados en el corto y medio plazo, y a modo de recordatorio, se va a
exponer a continuacién una visién de la tecnologfa de las comunicaciones empleada en los
ITS

2.3.2. REVISION DE LAS REDES DE COMPUTADORES EN ITS

El concepto de redes de computadores, central en la tecnologia de las comunicaciones
actual, pretende considerar un conjunto interconectado de computadores auténomos,
entendiéndose por computadores interconectados aquellos que son capaces de intercambiar
informacién [Bla93]. La idea de interconexién no va asociada a ningin medio fisico, ya
que coexisten una multiplicidad de medios para la transmisién y recepcién de
informaciones.

Por otro lado, se considera aqui un concepto amplio del término computador,
entendido como un sistema basado en microprocesador capaz de funcionar procesando
informacién incluso sin comunicacién con el exterior (funcionamiento auténomo) y
también capaz de comunicarse con el exterior recibiendo y/o enviando informaci6én (sean
datos o instrucciones).

Bajo esta perspectiva, la infraestructura de nodos y enlaces de comunicacién que
soportan uno o mas servicios de los ITS es una red de computadores, y pueden emplearse
en ella la tecnologfa de comunicaciones de uso comin (apuntada en el subapartado
anterior). Consideraremos como nodos de la red tanto un sistema de captacién de datos de
la intensidad de trifico basado en un microprocesador con capacidades de comunicacién
como un mainframe situado en el centro de control de tréfico de una gran ciudad.

2.3.2.1. TIPO DE ENLACE

La clasificacién o caracterizacién de una red de computadores se puede efectuar
atendiendo a distintos criterios, cual son el tipo de enlace, el tipo de conmutacién y la
extensién geografica. Atendiendo a la topologia de las redes de computadores, también en
los ITS se pueden encontrar redes punto a punto y redes multipunto o de difusién.
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Las primeras son aquellas donde un canal punto a punto 'une' dos computadores
permitiéndoles un intercambio directo y privado de datos, aunque no se trate
necesariamente de un cable, pudiendo ser también una conexién de microoridas, ﬁn‘sis.tema'
de transmisién-recepcion por ldser, o cualquiera de las ya citadas. El disefio basado en
canales punto a punto implica que cada nodo en la red estd conectado a través de uno o mis
enlaces punto a punto, a uno 0 m4s nodos. La transferencia de informacién entre dos nodos
no contiguos (no conectados directamente a través de un canal punto a punto) implica el
paso necesario por estaciones intermedias.

Asi como en un sistema basado en canales punto a punto cada uno de los canales es
compartido tinicamente por dos computadores (uno en cada extremo) las redes de difusion
se basa en el uso de un tinico canal compartido por las méquinas que constituyen la red.
Las informaciones que un nodo pone en el canal son recibidas fisicamente por todos los
computadores que lo comparten, aunque dnicamente aquél a quien van dirigidos los datos
efectiia la recepcién 16gica de los mismos.

K
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Bus
Satélite

Fig. 2.5: Topologias de redes punto a punto y de redes de difusion

Tanto las redes punto a punto como las redes de difusién pueden adoptar diversas

disposiciones [Tan91] (como se muestra en la figura 2.5). Las redes empleadas para los
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servicios de ITS en entornos urbanos emplean principalmente la topologia de enlaces punto
a punto.

Por su parte, el uso compartido de las lineas propio de las redes de difusién supone un
coste significativamente menor en la implementacién de las comunicaciones de los ITS que

una multitud de enlaces punto a punto. Por ello, Jas redes para ITS usadas en entomos
mggnmmqi (donde la estructura geografica viene a ser longltudmal) 0 perlurbanos son

cual podrén surgir arterias locales). La unhzac16n de lineas compamdas implica unos
problemas de capacidad, gestién y fiabilidad que se analizar4n en el capitulo tercero.

En las redes de difusi6n, la gestién de la ocupacién del canal compartido se convierte en |
una funcién critica. De tal manera que las redes de difusién pueden clasificarse a su vez en

[Tan91]:

e Estiticas: a cada estacién Se le permite el uso del canal durante un cierto
periodo de tiempo. La asignacién es periédica y ciclica.

e Dindmica: se permite el uso del canal previa peticién. La forma de
asignacién del canal, en este caso, puede ser:

° Centralizada: un computador hace las labores de 4rbitro del
canal, determinando en todo momento que estacién puede transmitir.

° Distribuida: no existe arbitro, cada estacién ejecuta un
programa cuyo resultado es la ocupacién o no del canal de
transmision.

Nuestro andlisis de los sistemas instalados detecta que las redes de difusién empleadas
en ITS son siempre centralizadas de manera que en ellas una estacién primaria inicia y

gestiona todas las comunicaciones dentro la red con las diferentes estaciones secundarias.

2.3.2.2. TIPO DE CONMUTACION

Por 1ltimo, se puede clasificar una red de computadores de acuerdo a la estructura fisica
que se establece para la transferencia de datos a través de la misma [Bla93]:
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¢ Conmutacién de circuitos: aquellas redes donde se establece un circuito
fisico entre los dos extremos que se comunican. Los medios que componen ese
circuito estdn dedicados durante toda la comunicacién, liberindose cuando se
produce la desconexién.

e Conmutacién de paquetes: la informacién o mensaje que se intercambian
dos computadores se divide en trozos 0 paquetes antes de ser enviados. Cada
paquete puede seguir un camino fisico distinto desde su origen hasta su destino.
No existen unos medios fisicos dedicados a una comunicacién en particular, los
medios son compartidos por muchas comunicaciones simultineamente.

e Conmutacién de mensajes: similar al caso anterior con la salvedad que se
manda el mensaje completo (no fraccionado en paquetes) de una estacién de la
red a otra.

Obsérvese que la capacidad de que dos computadores pertenecientes a una misma red
intercambien informacién no depende de si la conexién es directa o indirecta. El flujo de
informacién puede fluir directamente entre dos computadores si estin ambos conectados
por medio de un canal punto a punto (0 un canal de difusién) o puede ser encauzado a
través de uno o més computadores intermedios para completar el camino del origen a su
destino.

El andlisis de las redes de comunicacién de los ITS no detecta ningtn tipo de
conmutacién preferente: mientras en las redes locales (ver apartado 2.3.5.1.3) instaladas no
se utiliza conmutacién, en la red superior, que puede ser una red de uso piblico
compartido, se utilizan los tres tipos de conmutacién expuestos.

2.3.2.3. EXTENSION GEOGRAFICA

Atendiendo un criterio segin la extensién geogréfica, las redes se clasifican en redes de
drea local, redes de drea metropolitana y redes de 4rea extendida.

e LAN (Local Area Network)

El concepto de LAN o red de 4rea local en los ITS debe entenderse como una red que
ocupa una extensién geogréfica delimitada donde todas las comunicaciones se establecen
entre nodos que estidn conectados directamente, de modo que el concepto de 4rea se
mantiene aunque pueda corresponder a un drea geogrifica de extensién muy variable
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(desde la instalacién para la monitorizacién y el control de una interseccién hasta el
conjunto de dispositivos y lineas de comunicacién situados a lo largo de un segmento de
una autopista).

Las redes de 4rea local empleadas actualmente en los ITS, independientemente de su
topologia, presentan un nodo llamado regulador de tal manera que las comunicaciones se
establecen entre dicho regulador y cada uno de los restantes nodos. El regulador de una red
de 4rea local en ITS tiende a tener mayor capacidad de procesamiento que el resto (y por
tanto de tomar decisiones) y adem4s es el tnico con capacidad de comunicarse con nodos
ajenos a la red local.

e Las redes para control de trifico fueron el primer ejemplo de red de 4rea
metropolitana MAN, incluso anteriores a las redes telefénicas. Una red de 4rea
metropolitana estd integrada por varias redes de 4rea local interconectadas (o por un
conjunto amplio de nodos que comparten un mismo sistema de comunicacién).

Las comunicaciones necesarias para proporcionar un servicio de ITS (por ejemplo, el
control de trafico de una ciudad) se establecen sobre una red de drea metropolitana. En los
sistemas de transporte inteligente, el tipo de red de tamafio intermedio no estd
necesariamente restringido al 4mbito urbano. Un conjunto de redes de 4rea local que se
conectan para soportar un servicio de trifico interurbano (la gestién de una autopista)
constituyen una red de tamafio intermedio que obviamente no se puede llamar de 4rea
metropolitana y que llamaremos red de tamafio intermedio.

También constituyen redes de tamafio intermedio los conjuntos de nodos que comparten
un mismo sisttma de comunicacién cubriendo completamente las necesidades de
comunicacién de un servicio de ITS (por ejemplo la gestién de una flota de camionetas con
comunicacién mediante trunking).

o  WAN (Wide Area Network)

El concepto de red de 4rea extendida WAN. en ITS supone la relacién entre redes de
drea metropolitana o redes de tamaiio intermedio que deben interaccionar, bien sean redes
que soportan el mismo servicio en 4reas adyacentes, bien sean redes que soportan distintos
servicios que deban comunicarse datos (por ejemplo, la red de control de tréfico de una
ciudad y la red de difusién de informacién a los usuarios).

Aunque el objetivo dltimo de los ITS deberia ser que todos los servicios ofrecidos estén
interrelacionados y sus redes de soporte interconectadas, constituyendo una WAN. de los
servicios de ITS, la realidad de los desarrollos tiende a centrarse en cada aplicacién
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dejando en segundo término la interrelacién excepto en casos muy obvios, lo cual no
favorece el desarrpllo global de los ITS

2.33. ARQUITECTURAS DE REDES

La conexién fisica entre dos computadores no es suficiente para conseguir la
transferencia de informacién entre ellos si no existe un acuerdo sobre cémo debe
establecerse la comunicacién y cémo debe realizarse dicha transferencia.

Si se define a una entidad como cualquier proceso o programa en general que se estd
ejecutando en un computador, y se denomina como sistema a ese computador o hardware
sobre el que se ejecuta una entidad. Se puede definir un Protocolo de Comunicaciones
como el conjunto de normas que regulan la comunicacién entre dos entidades de distintos
sistemas [Rif92].

Las redes de computadores estin organizadas de manera fuertemente estructurada,
dividiendo la multitud de procedimientos relacionados con la comunicacién de datos entre
computadores en moédulos separados. Las técnicas de estructuracién cominmente
empleadas tratan de cubrir los siguientes objetivos:

e reducir la complejidad 16gica del problema en subproblemas més pequefios y en
consecuencia més sencillos, dividiendo el protocolo en una serie de capas o niveles,
separando los distintos procedimientos en esos niveles.

e conseguir simetrfa para todas las funciones desarrolladas en cada capa para cada
nodo perteneciente a la red, esto es, cada nodo tendrd las mismas funciones
correspondientes a una capa que los otros nodos de la misma red.

e especificar los interfaces entre las distintas capas o niveles que permitan desarrollar
los procedimientos de cada nivel de manera independiente a los de los demds niveles (no es
necesario saber cémo resuelve cada capa sus funciones, tinicamente es necesario saber cuél
es el interfaz que cada capa ofrece a las demis)

e conseguir un lenguaje comin para clarificar todos los problemas relativos a la
comunicacién entre computadores y poder ser usado tanto por los fabricantes de hardware,
como por los gestores de la red o los mismos usuarios.

85



Algoritmos de soporte para Tolerancia a Fallos. Aplicacion a la Comunicacion Punto a Punto

En un modelo estructurado por capas, cada capa es un proveedor de servicios que
contiene una o mas funciones de servicio. Dichos servicios unicamente pueden ser

solicitados por la capa superior a la que provee el servicio, como muestra la figura 2.6.

/ PROTOCOLO N+1 \

ENTIDAD N+1 ( ) ENTIDAD N+1 CAPA N+1
INTERFAZ DE LA CAPA N/N+1
/ PROTOCOLO N
ENTIDAD N ( ) ENTIDAD N CAPAN
INTERFAZ DE LA CAPA N-I/N
PROTOCOLO N-1 \
ENTIDAD N-1 ( ) ENTIDAD N-1 CAPA N-1

Fig. 2.6: Organizacion estratificada y Protocolos de capa

La capa mas baja de la estructura, normalmente conocida como capa fisica ya no tiene
por debajo ninguna otra capa logica a la que solicitar servicios. En su lugar la capa fisica
escribe o lee informacién en el medio fisico, que es donde se realiza fisicamente la

comunicacion entre los nodos.

El conjunto de capas y protocolos se conoce como arquitectura de red. Por encima del
medio fisico, el numero de capas y los protocolos de la misma son variables, lo cual
dificulta enormemente el tratamiento de las comunicaciones entre computadores. Uno de
los modelos méas cominmente empleados para determinar la arquitectura de una red es el
modelo de referencia OSI (siglas en inglés de Interconexién de Sistemas Abiertos),
modelo basico en el desarrollo de las telecomunicaciones y que es el propuesto para la

organizacion de las comunicaciones en la arquitectura de los ITS [Tan91].
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El concepto basico aplicable a la arquitectura de las comunicaciones de los ITS es la
utilizacion del modelo de referencia OSI, y en éste la separacion de la arquitectura de red
en dos grandes niveles: el nivel del transporte2 y el nivel de comunicaciones. Estos dos
niveles son claramente separables, aunque deben estar debidamente acoplados para

proporcionar el servicio de comunicacion de datos a los usuarios de aplicaciones ITS.

El nivel del transporte (transportation) comprende las capas 5 (sesion), 6 (presentacion)
y 7 (aplicacion) del modelo de referencia OSI (en la mayoria de sistemas ITS las capas 5y
6 son absorbidas por la capa de aplicacion). El nivel de comunicaciones comprende las
capas | a4 (fisica, enlace de datos, red y transpon) del modelo OSI. Esta diferenciacion de

niveles se muestra en la figura 2.7.

usuario usuario
LT.S. LT.S.
) PROTOCOLO DE APLICACION nivel
APLICACION del
transporte
PROTOCOLO DE PRESENTACION
PROTOCOLO DE SESION
SESION SESION
PROTOCOLO DE TRANSPORTE
TRANSPORTE TRANSPORTE nivel
LIMITE DE COMUNICACION DE LA SUBRED de la
comunicacion
RED RED RED RED
ENLACE ENLACE ENLACE ENLACE
FiSICA FiSICA FisICA FisicA
ESTACION A NODO NODO ESTACION B
INTERMEDIO INTERMEDIO

=— PROTOCOLO DE RED
— PROTOCOLO DE ENLACE
PROTOCOLO DE LA CAPA FiSICA

Fig. 2.7: Niveles de la arquitectura de comunicaciones en ITS

2E1 nivel del transporte (transportation) en la arquitectura de las comunicaciones para L.T.S. se refiere a
protocolos relativos a necesidades de los ITS y no al nivel de transporte de datos (tfranspon) como cuarta

capa del modelo de referencia OSI.
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La adopcién de este modelo de referencia nos llevard a analizar la ubicacién en los
distintos niveles de las funciones necesarias. Debe determinarse en cuél de estos niveles se
sitdan las funciones de tolerancia a fallos en ITS. Esta memoria mostrard como la
ubicacién de las funciones de tolerancia a fallos en el nivel de la comunicacién, y dentro de
éste en la capa de enlace de datos, es la opcién mds adecuada en un sector de las redes de
comunicacién de los ITS.

2.34. REQUISITOS DE COMUNICACION EN ITS

Los diferentes servicios de ITS tienen unas necesidades desde la perspectiva de
comunicacién de datos muy diferentes. La arquitectura de comunicaciones de ITS debe
tener en cuenta dicha variedad de requisitos.

El nivel de la comunicacién tiene dos tipos de componentes: enlaces cableados y enlaces
no cableados. Los requisitos de transferencia de datos necesitados por las entidades del
nivel del transporte (de ITS) son soportados por uno de éstos o por ambos (la mayorfa de
los sistemas de comunicacién para méviles ligan enlaces no cableados con redes de enlaces
cableados).

El nivel de la comunicacién se conceptia como un 'sistema de tuberfas' por el cual los
datos alcanzan su destino, siendo la mayorfa de los detalles de dicho sistema transparentes
al nivel del transporte. Las aplicaciones de los ITS, cara al nivel de la comunicacién,
constituyen una coleccién de aplicaciones con requisitos varios de transferencia de datos,
caracterizados por:

1) los requisitos de distribucién y direccionalidad para la transferencia de
informacién (si se trata de comunicacién unidireccional o bidireccional);

2) la movilidad de las entidades implicadas (si se trata de una comunicacién entre
elementos estiticos, entre un mévil y un elemento estédtico, o entre dos méviles);

3) el volumen de datos a transferir y

4) los requisitos de tiempo y fiabilidad de la transferencia.
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La primera caracterizacion se describe en términos de tipos de servicios: servicios
interactivos, que permiten a los usuarios el intercambio de datos en ambas direcciones, y
servicios de distribuciéon, que permiten a un usuario enviar un mismo mensaje a un

conjunto de usuarios.

Service

Interactive Distribution

Conversation; Messaging Broadcast Multicast

Fig. 2.8: Tipos de servicios de comunicacion

Una de las lineas maestras en el desarrollo de una arquitectura para los ITS debe ser la
posibilidad de coexistencia de infraestructuras existentes con tecnologias emergentes, tanto
en los sistemas de transporte como en los sistemas de comunicacién, para maximizar la
factibilidad de la arquitectura y minimizar el riesgo inherente en la creacion e instalacion

de sistemas, productos y servicios ITS

La definicion de la arquitectura para las comunicaciones para ITS permite a los
implementadores locales seleccionar tecnologias especificas que, cumpliendo los requisitos
de comunicacion de los servicios de ITS deseados, mejor se ajusten a las circunstancias
especificas de disponibilidades de mercado, restricciones legales, aprovechamiento de

infraestructuras existentes, y disponibilidades de financiacion, entre otras.

2.3.5. TECNOLOGIiAS APLICABLES EN LOS ITS

En este apartado se describen las tecnologias aplicables para las comunicaciones en los
ITS separando el analisis en dos tipos: sistemas de comunicacidén cableados y sistemas de
comunicacion no cableados, y estos ultimos se dividen en dos clases teniendo en cuenta el
alcance de la recoleccion o diseminacion de la informaciéon: comunicaciones no cableadas

de largo alcance (wide-area) o de corto alcance {short-range).
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2.3.5.1. Seccion cableada

Las tecnologfas utilizables en la seccién cableada constituyen un amplio abanico de
posibilidades con coste, capacidad y grado de desarrollo diversos. Con las actuales
tecnologfas y aplicaciones, la seccién cableada de los sistemas de comunicacién de ITS no
constituye el cuello de botella de los mismos.

Las comunicaciones cableadas permiten el uso de redes publicas, redes privadas o una
combinacién de ambas. Tecnologfas propias de las redes privadas son par trenzado,
ethernet, FDDI, SONET, y ATM, entre otras. En las redes piblicas compartidas se utilizan
principalmente lineas analégicas, frame relay, ISDN, ethernet metropolitana e Internet. La
opcién combinada emplea en lo posible la infraestructura de comunicaciones existente
(redes publicas), en ocasiones mejordndola para soportar un mayor volumen de uso,
afiadiendo los enlaces privados necesarios. Esta opcién debe ser la solucién preferente para
potenciar y rentabilizar la implantacién de los ITS

La implementaci6n de los ITS debe seleccionar cualquiera de las tecnologfas para redes
privadas citadas, siendo todas ellas compatibles con las redes piiblicas compartidas.

2.3.5.1.1. Tecnologias para redes cableadas privadas

El uso de lineas de cobre (par trenzado) para el nivel m4s bajo de la red es la opcién més
econémica, y en muchos casos permite la utilizacién de infraestructura ya instalada. Sin
embargo, para sistemas de nueva instalacién, el coste de las lineas de fibra 6ptica no es
sensiblemente superior al de las simples lineas de cobre proporcionando prestaciones
mucho mayores.

Ethernet es una tecnologfa de red basada en bus, usada principalmente en redes de 4rea
local. El flujo de datos es de 10 Mbps utilizando cable coaxial. El acceso es controlado por
un protocolo de acceso al medio con deteccién de colisiones. Este protocolo por si solo no
puede tratar adecuadamente grandes redes. Para cubrir éstas (ethernet metropolitana) se
divide la red en pequefias redes de drea local que se enlazan a través de lineas de alta
velocidad. En caso de que se transmiten un conjunto de imédgenes de CCTYV, el flujo de
datos puede superar la capacidad de ethernet y serfa necesaria una red separada para la
transmision de las imé4genes.

FDDI es una tecnologia de red basada en redes de 4drea local usando fibra éptica como
medio fisico. Soporta un flujo de 100 Mbps y una longitud méxima del cable de 100 Km,
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pudiendo conectar hasta 500 estaciones en una misma red. Aunque la topologia 16gica de la
red es un anillo, la topologia fisica puede ser tanto un anillo como una estrella. El acceso al
anillo (I6gico) se controla por un esquema de paso de testigo: cuando una estaci6n recibe
un token comprueba si va dirigido a ella y en tal caso lo marca como recibido y lo copia en
su cola de recepcién; a continuacién transmite el foken hacia la siguiente estacién, hasta
que llega a la estacién que lo origind, que deja de transmitirlo. FDDI II es un estdndar
mejorado de FDDI con reparto de intervalos temporales que simulan hasta 16 canales a
1144 Mbps més un canal para token de 1 Mbps. Este estindar permite transmitir datos a
ritmo constante procedentes de cdmaras de CCTV a través de algunos de los canales,
dedicando los intervalos restantes para la transmisién de datos de los controladores y los
sensores.

SONET es un estdndar para redes de fibra éptica que permite la interoperatividad entre
equipamiento de distinta procedencia. Se define la interfaz fisica, la velocidad de
transmisién, el formato de las tramas, y el protocolo de operacién, mantenimiento y
supervisién. La frecuencia bésica de transmisién es 51,84 Mbps, permitiéndose miuiltiplos
de dicha frecuencia bdsica. Los datos se transmiten en modo sincrono, a intervalos de 125
microsegundos incluyéndose en cada trama informacién de supervisién. La informacién de
supervisién permite la monitorizacién remota de la red para detecci6én de fallos y
reconfiguracién de circuitos. Las redes SONET se pueden configurar como punto a punto o
como anillo. Las redes pueden organizarse como un doble anillo en ambos sentidos para
tolerancia a fallos.

ATM es una tecnologia de conmutacién de paquetes que encamina los paquetes que son
multiplexados estadisticamente en un procedimiento store-and-forward que utiliza enlaces
de diferentes velocidades tratando de maximizar la eficiencia de uso de la red. Utiliza
paquetes cortos, llamados celdas, de longitud fija (53 bytes: 48 de informacién y 5 de
cabecera), dando a las celdas diferentes prioridades (p.e. se pueden priorizar las celdas de
datos de video sobre otras celdas para favorecer la obtencién de imigenes completas).
ATM usa un servicio orientado a conexién. Los bytes de supervisién permiten a los nodos
de encaminamiento conocer el estado de la red para decidir la ruta y son reescritos por cada
nodo. ATM es una tecnologia de conmutacién de paquetes que puede ser usada sobre
diferentes medios de transmisién y favorece el uso de topologias de estrella con lineas
dedicadas para cada nodo.
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2.3.5.1.2.

Tecnologias para redes cableadas publicas

Las tecnologias de redes publicas

muestran en la tabla de la figura 2.9.

Link
Technology
Type of
Service
Transmission

médium

Data rate

Capabilities

Comments

Cost/month
(rough
estimate,
based on
undiscounted
tariffs)

Analog leased
lines

Dedicated Circuit

Standard

telephone line

up to 28.8

point-to-point and

multipoint

Universally

availabia

Digital leased
lines

Dedicated circuit

Digital facilities

2.4 Kbps, 64
Kbps, fractional
T!,T1 (1.5
Mbps), T3 (4.5
Mbps), DS3 (45
Mbps)
point-to-point and

multipoint

High reliability

56 Kbps:
$300/month; T1:
$3.50/month/mile
+ $2500/month;

DS3:
$45/mile/month+
$16000/month

compartidas disponibles

Frame Relay

Packet switched

standard
telephone line to
four-wire T1
technology
56 Kbps up to Tl

Suitable for data
only.

Fixed monthly
charge based on
data rate
56 kbps:
$175/month
T1: $435/month

mayoritariamente

ISDN
Circuit switched and packet

basic rate ISDN - standard
telephone lines; primary rate

ISDN - four-wire T1 technology

Circuit switched B channel 64
Kbps, packet D channel 16
Kbps; basic rate ISDN=2B+D,
primary rate ISDN = 23B+D

B channel well suited for CCTV
which can be used
intermittently, D channel for
simultaneous data

Cost is usage dependent

basic rate ISDN: $25/month +
$0.57/kilopacket for data and
$0.016/minute for B channel

Fig 2.9 Caracteristicas de algunas redes cableadas publicas.

S€

Ademas de las tecnologias listadas en la tabla, algunas ciudades pueden disponer de

ethemet metropolitana instalada por las companias de television por cable, aprovechable

para la transferencia de datos de ITS Igualmente, la existencia de redes de comunicaciones

para el control centralizado de la sefalizacion urbana (principalmente de los grupos

semaforicos), normalmente sobre lineas de par trenzado, puede ser aprovechada para el

resto de aplicaciones urbanas de los ITS; si se precisa transmitir imagenes de CCTV, sera

necesaria la instalacion de una red adicional de alta velocidad. En tal caso, la red de lineas

de par trenzado puede enlazarse, a través de los reguladores o de concentradores, con la red

de alta velocidad para incrementar la velocidad extremo a extremo de las transmisiones.
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La red Internet, conjunto de redes que utilizan los protocolos TCP/IP, también puede
utilizarse como red piblica compartida si se resuelven los temas de seguridad y
ooriﬁdehciélidad; el uso de Internet debe tomar en consideracién la naturaleza estocAstica
cel trfico en la misma, que produce una varianza en el tiempo de trénsito de los datos y en
d porcentaje de paquetes perdidos (hasta un 0.4%). El uso de Internet depende en
consecuencia de si las aplicaciones ITS pueden tolerar dicha varianza. Cuando se utilice
Internet para las comunicaciones de los ITS se utilizar4 el protocolo TCP para garantizar la
entrega, restringiendo el uso del modo 'datagrama’ (UDP) para transacciones no esenciales
ylo repetitivas (posicion de un vehiculo o informes de estado no urgentes).

23.5.1.3. Topologias para redes cableadas

La seleccién de una topologia para red cableada debe considerar, entre otros factores, la
longitud fisica total de los enlaces. Los sistemas de control del trifico, una de las
alicaciones cruciales de los ITS, utilizan actualmente comunicacién entre estaciones fijas
(tensores y controladores con el centro de gestidn del trifico) que utilizan redes cableadas.

Las redes cableadas que conectan los sensores y controladores con el centro de control
st organizan al menos en dos niveles: un primer nivel que conecta los sensores y
controladores con un regulador (habitualmente implementado mediante una red privada) y
w1 segundo nivel (que puede utilizar redes privadas o piiblicas) que conecta los reguladores
con el centro de control. Este segundo nivel puede dividirse en niveles adicionales con
concentradores o nodos intermedios (centrales de zona), segin refleja la figura 2.10.

ordenador red
/ \ suPeriar
central central central
regulador regulador regulador
red
detectores detectores detectores local

Fig. 2.10: Jerarquias en redes cableadas para ATMS
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El nivel superior, que comunica los reguladores con el centro de control utiliza
topologfa de estrella sobre enlaces punto a punto de mayor capacidad que los del primer
nivel y en ocasiones presenta enlaces entre nodos adyacentes del mismo nivel para permitir
el encaminamiento en caso de fallos. La seleccién de la topologfa para el nivel inferior
depende del medio de transmisién seleccionado, con preferencia por la topologia de
estrella.

Las aplicaciones soportadas por redes cableadas pueden ser gestionadas de forma
centralizada o distribuida, segin la capacidad de tomar decisiones de cada uno de los
nodos. La gestién centralizada supone que sélo el computador central toma decisiones, y la
misién de los nodos intermedios es la de transmitir informacién hacia o desde dicho
computador central. La gestion distribuida consiste en que cada nodo tiene capacidad de
tomar decisiones y utiliza 1a red para comunicérselas a los demds cuando sea necesario o
para recibir informacién de los otros nodos. La tendencia en los ITS es intermedia entre
estos dos tipos, dotando a los reguladores de mayor inteligencia y capacidad de tomar
decisiones pero supeditadas a la gestién central. El papel de los nodos intermedios
(centrales de zona) en los redes de tamafio intermedio de los ITS suele limitarse a
implementar la subred para permitir el encaminamiento de los datos entre el computador
central y los reguladores.

Seccidn local de Ias redes cableadas

Los reguladores se comunican directamente con los nodos de la red local que controlan.
Las comunicaciones desde y hacia el resto de nodos de una red local se establece siempre
con el regulador. Los reguladores procesan los datos que reciben de los nodos de la red
local y envian el resultado del procesamiento hacia el computador central®. En sentido
contrario, las informaciones u érdenes emitidas desde el computador central son recibidas
por el regulador, el cual las procesa, comunicando los datos adecuados a cada nodo de la
red de 4rea local.

3Como ejemplo, los detectores de lazo son interrogados por un controlador local cada 1/240 de segundo,
pero la informaci6n se comunica al centro de control cada segundo. Igualmente, la salida de un médulo de
videodetecci6n debe ser procesada para producir una cuenta de vehfculos y/o una medida de la velocidad
media, y éstas son las informaciones que se transmiten al centro de control.

El regulador también implementa procesos para monitorizar los dispositivos y las redes de comunicaci6n,

para detectar autométicamente los fallos y adoptar medidas reparadoras si fueran posibles y/o necesarias.
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aplicaciones aplicaciones aplicaciones
APLICACION APLICACION APLICACION APLICACION
TRANSPORTE TRANSPORTE
RED RED

ENLACE ENLACE ENLACE ENLACE

FiSICA FiSICA FiSICA FISICA
NODO REGULADOR CENTRAL

TERMINAL

Fig. 2.11: Diferencia de niveles en una red cableada para ITS

En esta organizacion, apreciable en la figura 2.11, la separacion de la red cableada en
dos tramos supone el uso de protocolos de comunicacién diferentes para cada uno: el
primer tramo lo constituyen redes de area local sin necesidad de protocolos de
encaminamiento; en el segundo, los datos se transmiten a través de redes publicas o
privadas con posibilidades de encaminamiento. Esta diferencia de necesidades se analizara

posteriormente.

2.3.5.2. Seccion no cableada de largo alcance

Los servicios de los ITS que requieren comunicaciéon desde o hacia un moévil se pueden
dividir en dos grandes ramas segun el tamafio del area de cobertura asociada:
comunicaciones de largo alcance y comunicaciones de corto alcance. Las primeras
difunden la informacién dentro de su area a todos los mdviles, a uno o a un grupo de ellos,

y también comunican datos desde los moviles en dicha area hacia un centro de gestion.
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Una de las soluciones para 4reas urbanas y movilidad reducida son las MAN no
cableadas para servicio de usuarios sin conexién cableada, organizadas en microcélulas de
didgmetro inferior a un kilémetro. El sistema es menos complejo que los sistemas celulares,
pero también menos flexible, utiliza conmutacién de paquetes, siendo su posible uso en
ITS la comunicacién con puntos fijos (domicilios particulares, oficinas, puestos de
informaci6n) o con usuarios de poca movilidad (p.e. peatones) sin necesidades de tiempo
real critico.

Los sistemas celulares, por su drea de cobertura adecuada a la movilidad de los
vehiculos, tienen un potencial de uso en los ITS muy destacado. En ellos, un equipo mévil
terminal se comunica con la estacién base correspondiente a la célula donde se encuentra el
mdvil. Las estaciones base de un 4rea de servicio se comunican, por enlace cableado o por
microondas, con un sistema intermedio que actia de central de conmutacién, pudiendo
conectarse a otras estaciones intermedias del sistema celular o con redes centrales de
conmutacién de redes de usuarios fijos.

El m4s extendido de los sistemas celulares es el sistema GSM (Global System for
Mobile Communications) un estindar paneuropeo (adoptado ya en 128 estados) para la
transmisién digital de voz y datos operando en la regién de 900 MHz. El sistema
proporciona ocho canales por portadora con un espaciado entre portadoras de 200 KHz.
Empleando un ancho de banda de 25 MHz, supone la existencia de 125 portadoras, esto es,
1000 canales de comunicacién. Junto a los canales de voz y de servicios de conmutacién, el
sistema GSM permite la comunicacién de paquetes de datos SMS (Short Message
Services), paquetes limitados a 160 bytes, con comunicacién en ambos sentidos entre el
mévil y un centro de servicio.

Igualmente existen sistemas privados de comunicacién por radio, principalmente
sistemas para voz (sistemas de trunking) existiendo algunos sistemas de datos. Estos
sistemas son de naturaleza propietaria, con importantes limitaciones en cuanto al 4rea
geogréfica y al nimero de usuarios simultineos, por lo cual son de uso limitado en el
dmbito global de los ITS siendo sus posibles usos soluciones particulares para gestién de
flotas o operacién de vehfculos comerciales de compafifas privadas.

Los satélites para la comunicacién de voz y datos, la mayorfa de los cuales ofrece
servicios de posicionamiento (el méds importante de los cuales es el GPS, Global
Positioning System). Los sistemas de comunicacién por satélite proporcionan grandes dreas

de cobertura, flexibilidad en la configuracién de la red y capacidades especiales de
difusién.
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Sin embargo, los sistemas celulares presentan importantes ventajas respecto a los
basados en satélite, como son:

e equipos terminales mds pequefios y econémicos, y tarifas m4s bajas;
e mejor cobertura en 4reas urbanas o de edificacién densa;
e menor tiempo de propagacién y

e redes de mayor capacidad.

Los sistemas de difusién por radio (servicio unidireccional), que sustentan los sistemas
de informacién en ITS, utilizan diversas técnicas, desde la méds sencilla HAR (Highway
Advisory Radio) hasta otras m4s elaboradas como el uso de subportadoras en RDS-TMC o
el uso del procesamiento digital de sefiales en los DAB.

El sistema ALERT C (Advice and problem Location for European Road Traffic) de
codificacién de mensajes, uno de los resultados m4s importantes del programa europeo
DRIVE, define el estdndar RDS-TMC (Radio Data System - Traffic Message Channel) con
capacidad de comunicacién de 300 bps para la transmisién de mensajes relacionados con
los incidentes y condiciones del tréafico.

La tecnologia DAB (Digital Audio Broadcasting, o también Data and Audio
Broadcasting) utiliza técnicas de proceso digital de sefiales para codificacién y modulacién
y para compresién de audio, obteniendo calidad de CD en la recepcién de audio, proteccién
contra interferencias y uso optimizado del ancho de banda.

2.3.5.3. Seccion no cableada de corto alcance

Ciertos servicios de los ITS precisan comunicaciones dedicadas de corto alcance
(DSRC: Dedicated Short Range Communication) entre vehiculos en movimiento y
estaciones fijas (balizas): peaje automéitico, pago automético de aparcamientos,
inspecciones de seguridad e identificacién sin parada, etc. Dichas comunicaciones estin
intrinsecamente ligadas a dreas geogréficas reducidas (hasta un radio mdximo de unos 100
metros) con un nimero de usuarios simultdneos reducido y sin interferencias entre
estaciones fijas

Existen tres tecnologfas candidatas para las comunicaciones dedicadas de corto alcance:
radiofrecuencia activa, radiofrecuencia pasiva e infrarrojos. Existen diversas
implementaciones comerciales de comunicaciones DSRC que utilizan radiofrecuencia

97



Algoritmos de soporte para Tolerancia a Fallos. Aplicacién a la Comunicacién Punto a Punto

activa, por lo general propietarias y no interoperables. El principal motor del desarrollo e
implementacién de las DSRC son los sistemas de peaje automdtico (ETTM). Una de las

propuestas de estandarizacién en Europa utiliza radiofrecuencia activa por microondas a
5.8 GHz.

Los sistemas por radiofrecuencia pasiva utilizan diferentes frecuencias entre 902 y 928
MHz para evitar interferencias entre los receptores. Por su parte los sistemas de balizas con
comunicacién por infrarrojos, cuya propuesta de estandarizacién apunta a una longitud de
onda de 850 nm, est4n limitados en su capacidad de soporte de grandes flujos de datos.

Los sistemas de radiofrecuencia activa son técnicamente superiores en prestaciones a los
pasivos, que por su parte requieren un equipamiento de los vehiculos menos costoso. Los
sistemas de radiofrecuencia pasivos podrdn ser utilizados en aplicaciones donde los
vehiculos circulan por un carril determinado con una velocidad limitada (instalando un
detector por carril). En otras aplicaciones, como inspeccién en movimiento o0
comunicaciones (p.e. identificacién y/o pago) con vehfculos a gran velocidad, se precisan
las mayores prestaciones técnicas de los sistemas activos.

Las futuribles autopistas automatizadas (AHS: Automated Highway Systems) requieren
ademds comunicaciones no cableadas de corto alcance entre vehfculos en movimiento,
comunicaciones que deberfan ser compatibles con las comunicaciones entre méviles y
estaciones fijas. Estas comunicaciones atin se encuentran en una fase de investigacién
primaria y, aunque est4n consideradas dentro de la arquitectura general, est4n muy lejos de
la implementacién generalizada. La investigacién en este campo apunta al uso de altas
frecuencias (63 GHz) para evitar el fenémeno de absorcién del vapor de agua.

2.4. ESTANDARES EN TELEMATICA DEL TRANSPORTE

Los sistemas de transporte inteligentes (ITS) introducirdn multitud de nuevos sistemas y
dispositivos en la actual infraestructura de transporte y control de tréfico. A medida que los
sistemas aumentan en complejidad y sofisticacién, planificadores, usuarios y fabricantes de
equipamiento deberdn reconocer la necesidad de permitir la interoperatividad entre
sistemas mediante la aceptacion de unos estdndares.
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24.1. IMPACTO SOCIOECONOMICO DE LA ESTANDARIZACION

Anteriormente a los intentos de estandarizacién (lo cual quiere decir que es valido para
la gran mayoria de las instalaciones existentes) cada fabricante de equipos empleados en
gestién de trafico y transporte empleaba un protocolo de comunicacién de datos diferente.
Esto hacfa muy dificil y econémicamente prohibitivo integrar equipamiento de diferentes
procedencias en un mismo entorno, entorpeciendo por otro lado la interaccién entre
ciudades o 4reas adyacentes. La consecuencia de esto es que el explotador (la autoridad
piblica competente en la materia) se vefa virtualmente obligado a contratar toda su
infraestructura a un mismo fabricante o empresa, siendo extremadamente complejo realizar
cualquier modificacién o adici6én al margen de dicha compafifa. Un conjunto de estdndares
comiin, si es seguido por los fabricantes y suministradores, puede romper esta tendencia en
beneficio de los usuarios.

2.4.2. ORGANISMOS INTERNACIONALES DE ESTANDARIZACION

El anilisis del trabajo del Comité Europeo para la Normalizacién CEN en su Comité
Técnico TC 278 "Telematica del Trafico y Transporte por Carretera”, nos permitird sacar
algunas conclusiones. Este comité abarca los 13 grupos siguientes

CEN - TC 278 - Telematica del Trafico y Transporte por Carretera
WG1. Peaje automdtico y Control de acceso

WG2. Sistemas de Gestion de Mercancias y Flotas

WG3. Transporte Puiblico

WG4. Informacién sobre tréfico y transporte

WGS. Control de Tréfico

WG6. Gestién de aparcamiento

WG7. Bases de datos geogréficas de rutas

WGS. Datos de trifico rodado: elaboracién, almacenamiento y distribucién
WG9. Comunicaciones dedicadas de corto alcance

WG10. Interfaces hombre-méquina

WG11. Interfaces subsistema y entre sistemas

WG12. Identificacién automética de vehiculos y equipos

WG13. Arquitectura y Terminologia
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Por su parte, el Comité Técnico TC 204 "Sistemas de Control e Informacién en
Transporte" de la Organizacién Internacional para la Estandarizacién ISO, equivalente en
dicho organismo al anteriormente referido CEN/TC 278, tiene como grupos de trabajo los
siguientes:

ISO TC 204 - Sistemas de Control e Informacion en Transporte
WG1. Arquitectura y Terminologfa. |
WG2. Requisitos de fiabilidad y calidad

WG3. Bases de datos de Tréfico y Transporte

WGS. Sistemas de peaje

WG6. Gestién de flotas

WG7. Gestién comercial de mercancias

WGS. Transporte Piblico y Emergencias

WG9. Informacién, gestién y control de trifico integrados
WG10. Sistemas de informacién al viajero.

WG11. Sistemas de navegacién y guiado de rutas

WG12. Gesti6én de aparcamientos y off-road

WG13. Interfaz hombre-méquina y factores humanos
WG14. Sistemas de control y advertencia vehiculo/via
WG15. Comunicaciones dedicadas de corto alcance

WG16. Comunicaciones de largo alcance / protocolos e interfaces.

El an4lisis de la relacién de grupos de trabajo y de los contenidos de cada uno de ellos
permite confirmar el hecho de que en dichos organismos (y por tanto en gran parte del
mundo donde se emplean los ITS) apenas sf se ha prestado atencién a los protocolos de los
niveles inferiores excepto en nichos especificos como las DSRC.
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2.4.3. VISION ESTADOUNIDENSE DE LA ELABORACION DE
ESTANDARES DE COMUNICACION

Los estdndares, actualmente en desarrollo en diversas instancias de diversos paises,
consisten, mds que en unico protocolo, en una familia de protocolos que proporcionen
interoperatividad entre servicios de control de trifico y adquisicién de datos con la
posibilidad de hacerlo para distintas topologias y distintas necesidades de encaminamiento
de datos. Esta familia de protocolos trata de cubrir varias alternativas de sistemas de
comunicacién y capacidades de los mismos, de una manera que permita modificar las
capacidades de un sistema con alteraciones minimas [NTCIP96f].

La elaboracién de los estdndares sigue el modelo de referencia OSI (Open System
Interconnect Reference Model) que define siete clases diferentes de procedimientos para
asegurar el intercambio de datos; estas clases son las conocidas capas o niveles. La
combinacién de dichas capas es referida en ocasiones como pila de protocolos. El modelo
trata de ser exhaustivo, dado que no todos los sistemas precisan de las siete capas, y en
ocasiones los procedimientos de algunas capas se funden en una sola.

2.43.1. Perfiles

En la descripcién de estdndares para comunicacién en tréfico, se llama "perfil* a un
conjunto especifico de definiciones para las distintas capas necesario para describir la pila
de protocolos. Dado que ningtn protocolo de comunicacién puede ser véilido para todos los
posibles condiciones y requisitos de comunicacién, la descripcién de un protocolo estdndar
va acompafiada de un conjunto de variaciones u opciones aprobadas, definiéndose los
diferentes perfiles. '

2.4.3.2. NTCIP

Hasta fechas muy préximas, no existia ningin protocolo estdndar para indicar como
debian comunicarse unos componentes con otros dentro de las instalaciones de ITS ,
resultando que cada fabricante desarrollaba su propio protocolo para satisfacer sus
necesidades. Para integrar sistemas fabricados por diferentes fabricantes los costes de
desarrollar software especifico para permitir esta interrelacién son muy altos y, en
ocasiones, es la integracién es imposible y deben mantenerse infraestructuras fisicas
diferentes para dispositivos de distintas procedencias. Ante este problema creciente con el
desarrollo de los ITS ante el cual la FHWA estadounidense patrociné en 1993 la primera
reunién de fabricantes de equipamiento de sefializacién de trifico en la cual, la
proliferacién de protocolos de comunicacién incompatibles fue identificada como una de
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las principales barreras en el avance de las ITS. En consecuencia, la FHWA emprendid

como tarea prioritaria el desarrollo de un protocolo de comunicacién no propietario para
ITS.

De hecho, desde los afios 70, la NEMA estadounidense (National Electrical
Manufacturers Association) introdujo un primer estdndar no completo de conexiones para
controladores de sefializacién de trdfico. En la década de los 80 algunas legislaciones
locales propusieron protocolos de obligado seguimiento y en la década actual esta
necesidad de una adecuada estandarizacién de las comunicaciones no ha hecho més que
incrementarse.

NEMA, en consecuencia, ha desarrollado el NTCIP (National Traffic Control IVHS
communication Protocol). Este protocolo pretende emplear las mejores caracteristicas de
los estdndares existentes en el mundo de las comunicaciones, basdndose en el modelo OSI
de siete niveles adoptado como modelo de referencia por la ISO.

Cualquier estdndar global de comunicaciones que se establezca, deberfa cumplir los
siguientes requisitos:

a) posibilidad de sustitucién de dispositivos por otros del mismo tipo pero diferente
procedencia (fabricante);

b) conectividad entre dispositivos del mismo tipo y diferente procedencia;

c) interoperatividad entre distintos dispositivos de control de tréfico comunicdndose con
un mismo centro de control de trifico, empleando una unica infraestructura de
comunicaciones de uso comun a todos ellos;

d) comunicacién entre centros de control;

e) posibilidad de integrar futuras tecnologfas con un impacto minimo (preferiblemente
nulo) sobre los sistemas existentes.

Un tipico ejemplo de entorno de aplicacién para un estindar de este tipo es un
computador central en una sala de control de trifico local que monitoriza y dirige el
funcionamiento de reguladores (controladores basados en microprocesadores) que
gestionan los seméforos de una ciudad. El computador central envia instrucciones
periddicas a los reguladores para modificar los ciclos y repartos segiin las condiciones del
trifico. Los reguladores por su parte, pueden recibir datos de sistemas de deteccién o

simple captacién de datos y envian al computador central informaciones sobre flujos de
tréfico u otras informaciones.
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244. ESTADO ACTUAL DE DEFINICION DE ESTANDARES NTCIP

‘Para las aplicaciones y entornos de gestién de tréfico y transporte, en sus requisitos de
comunicaciones, se han definido estdndares en cinco de las capas del modelo de referencia
OS], que pueden observarse en la tabla de la figura 2.12.

* capa fisica: cominmente se emplea RS-232 y modems FSK.

e capa de enlace de datos: se emplean el protocolo punto a punto (PPP) y el protocolo

punto a multipunto (PMPP); ambos se basan en HDLC. -

e capa de red: cuando se utilice, se empleard IP.

e capa de transporte: cuando se utilice, se empleard UDP o TCP.

e capa de sesi6n y presentacién: no se emplean.

e capa de aplicacién: puede emplearse TELNET, FTP, STMP (protocolo de gestién

de transporte) o SNMP (protocolo de gestién de red).

PERFILES DEL NTCIP
niveles CLASEB CLASEA | CLASEC CLASEE
APLICACION STMF STME | rrp 1oL NET | FTP J TRLRET
PRESENTACION nulo nulo nulo nulo
SESION nulo nulo nulo nulo
TRANSPORTE nulo UDP TCP TCP
RED nulo IP P P
ENLACE DE DATOS PMPP PMPP PMPP PPP
FISICO EI?;IZ?E EI?SZIB;ZE E11;.8213<2E EIA232E

Fig. 2.12. Perfiles definidos por el NTCIP

244.1.

Perfiles de comunicacion en trifico

Actualmente se definen cuatro perfiles, a los que se puede afiadir alguno mdés.
cuatro perfiles actualmente definidos son:
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Perfil de Clase A: intercambio de informaci6n entre dispositivos en el mismo enlace o
en enlaces diferentes. _

Perfil de Clase B: intercambio de informacién en tiempo real critico entre una estacién
primaria y estaciones secundarias en un mismo enlace.

Perfil de Clase C: intercambio de informacién entre dispositivos en el mismo enlace o
en enlaces diferentes, con secuenciamiento y transferencia fiable que permita transferencia
de ficheros eficiente.

Perfil de Clase E: intercambio de informacién entre dispositivos en el mismo enlace o
en enlaces diferentes asumiendo una naturaleza punto a punto, en lugar de la linea de
difusi6n. Este perfil también incluye secuenciamiento y transferencia fiable.

2.44.2. Ambitos de aplicacion de los perfiles

La clase A permite el intercambio de datos entre dispositivos y controladores
conectados mediante un controlador intermedio. Es un servicio sin conexi6n, en el sentido
de que no es necesaria ninguna preparacién de la linea previa a la transmisién. Emplea
protocolos de transporte "no fiable" (el nivel de transporte emplea UDP), quedando la
fiabilidad de la entrega fuera del dmbito del protocolo, debiendo responsabilizarse la
aplicacién de la deteccién de errores y de la recuperacién, en su caso. De este modo, en
esta clase se da preferencia a la velocidad de la transmisién sobre la fiabilidad de la misma.
Las capas bajas utilizan el protocolo punto-multipunto, con muiltiples dispositivos
residiendo en una misma linea de comunicacién (red de difusién). Se emplea en
transferencia de datos que pueda necesitar encaminamiento; no obstante, esta capacidad
introduce un sobrecoste importante.

La pila de protocolos de clase B es la mds sencilla posible: tan sélo contempla
protocolos en el nivel fisico, nivel de enlace de datos y nivel de aplicacién; como en la
clase A, no se preocupa por la fiabilidad de la entrega. La clase B tampoco contempla el
encaminamiento (no tiene capa de red), luego se limita a dispositivos conectados
directamente, sin estaciones intermedias. Esta clase de Perfil esti dedicada a hacer
"polling”, con mensajes de orden y respuesta dando prioridad al tiempo de envio. La
principal ventaja de la clase B es la reduccién de la informaci6én adicional (overhead)-
contenida en cada mensaje, mejorando la velocidad de transmisién.

El perfil de clase C proporciona servicios orientados a conexién, significando que toda
transmisién requiere un periodo de preparaci6n para establecer la comunicacién. Esto
reduce la eficiencia global, pero permite la fiabilidad en las transmisiones (la capa de
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transporte es en este caso TCP -Transmission Control Protocol- y garantiza la fiabilidad de
los datos entregados a la aplicaci6n, liberando a ésta de la deteccién de errores en la
mayon’d de casos). Por el sobrecoste introducido en cada mensaje, no resuita el mds
apropiado para lineas de baja velocidad. Sus aplicaciones mds comunes son entre
dispositivos que requieran intercambio fiable y en ocasiones de grandes ficheros, como
servicios de informacién por radio o, en algunos casos, paneles de mensajes variables. En
el nivel de aplicacién emplean tanto SNMP, como aplicaciones como Telnet o FTP.

Laclase E pfoporciona servicios eqﬁivaléntes alos de clase C, pero sobre una topologia
de naturaleza punto a punto, en lugar de la punto-multipunto empleado en los otros tres
perfiles anteriores. El nivel fisico no es de difusién, y el nivel de enlace de datos es el
protocolo Punto a Punto. Esta clase tiene una orientacién a la comunicacién entre centros
de trafico, aunque nada impide su utilizacién en otros entornos. Tanto la clase C como la
clase E incluyen, dentro de sus servicios de comunicacién fiable, procesos de
autentificacién que permitan identificar con seguridad el origen y el destinatario de un
mensaje.

2.44.3. Futuros perfiles

Los perfiles anteriormente expuestos no contemplan todavia algunas de las dltimas
tendencias. Por ejemplo, los interfaces de fibra 6ptica no estén incluidos, lo cual no debe
impedir integrarlos en sistemas de comunicacién siempre que sigan los protocolos
anteriores como un minimo para garantizar la compatibilidad, permite mayor velocidad en
determinadas partes de la red.

Por otra parte, dentro de los perfiles citados y en la mayoria de las aplicaciones actuales
en sistemas de tréfico, la comunicacién tiende a organizarse con una estacién primaria y
una serie de estaciones secundarias. El uso de comunicaciones balanceadas (peer-to-peer)
en medios m4s rdpidos y con mecanismos de control distribuidos es una tendencia en alza,
con el uso de protocolos como Token Ring o Aloha, pero la seleccién de unos de ellos para
definir un perfil aun estd en estudio, dependiendo del medio fisico empleado, referido a los
ultimos avances (fibra 6ptica, cable coaxial, radio) y al tipo de mensajes empleados; parece
razonable pensar que, por su diversidad, cada medio fisico pueda definir un perfil diferente.

Otro tipo de perfil que pudiera llegar a incorporarse son las conexiones bajo demanda
(dial-up access) cuando las comunicaciones a tiempo completo suponen un coste
innecesario. Un ejemplo de entornos de aplicacién serfan dispositivos remotos contadores
de trifico o medidores ambientales, que requieren normalmente comunicaciones periédicas
o esporddicas sin restricciones de tiempo real. Son elementos importantes en este caso la
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transferencia de ficheros y la autentificacién de los extremos. Un perfil para este tipo de
comunicaciones permitirfa estandarizar este tipo de intercambio.

2.444. Perfil de clase B

Como se ha indicado, el perfil de clase B pretende cubrir la necesidad de un protocolo
especifico para los requisitos de comunicaci6én de dispositivos de campo como reguladores
de tréfico, sefializacién variable, sistemas de videocdmara y dispositivos similares
conectados directamente a un dispositivo central (no hay encaminamiento). Este perfil es,
por disefio, implementable con dispositivos actualmente en uso, y estd orientado a
intercambio de informacién con restricciones de tiempo real entre dispositivos de campo y
controladores conectados directamente a través de un enlace de comunicacién
[NTCIP96b].

Los protocolos definidos en el perfil de clase B facilitan la conexién y el control de
dispositivos de campo incluso aquellos con baja capacidad de procesamiento o que sélo
soporten bajas velocidades de comunicacién. No estdn ligados a ninguna arquitectura
especifica; dnicamente asumen una organizacién estacién primaria / estacién secundaria
con conexién directa entre ambas (y ninguna capacidad de encaminamiento). Los
protocolos escogidos se caracterizan por su adaptabilidad a enlaces de baja velocidad (sin
perjuicio para las altas velocidades).

Nivel fisico: puede emplear EIA/TIA-232-E o médem FSK. En el primer caso, el
dispositivo emplea un interface EIA/TIA-232-E con un minimo de 1200 bps, transmisién
asincrona, 1 bit de arranque, 8 de datos, sin paridad y 1 bit de parada. Debe disponer de un
conector hembra de 25 pines. En el caso del m6édem FSK, puede emplear half-duplex de 2
hilos o full-duplex de 4 hilos sobre un canal privado, técnicas de multiplexacién por
divisién de tiempos, transmisién por modulacién FSK (phase coherent Frequency Shift
Keying) a 1200 bps. El formato de datos debe ser asincrono y en serie. El conector serd
macho de 9 pines.

Nivel de enlace de datos: el nivel de enlace de datos emplea el protocolo punto-
multipunto descrito en [NTCIP-PMPP] . El identificador de protocolo superior serd el
correspondiente a STMF (0xC1).

Nivel de red, nivel de transporte, niveles de sesion y presentacion: nulos.

Nivel de aplicacion: serd conforme al STMF (Simple Transportation Management
Protocol) descrito en NEMA TS-3.2 como una variacién de SNMP (Simple Network
Management Protocol) descrito primeramente en [RFC-1157].
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2.4.4.5. Perfil de clase A

El perfil de clase A se dirige a cubrir la necesidad de un protocolo especifico para los
requisitos de comunicaciones de dispositivos de campo como reguladores, sefializacién
variable, controladores de cdmaras, ..., que pueden no estar directamente conectados a otro
elemento que precisa comunicarse con ellos (en consecuencia necesitan la posibilidad de
encaminamiento de datos) [NTCIP96a].

Por ello, la pila de protocolos de la clase A es apropiada para el intercambio de
informacién entre dispositivos de campo y controladores que 'pueden estar en diferentes
subredes; la caracteristica de la clase A respecto a la clase B es el soporte del
encaminamiento. La clase A permite su uso en dispositivos con suficiente capacidad de
procesamiento y capacidad de comunicacién como para soportar un protocolo con un cierto
sobrecoste (overhead) debido a dicha capacidad de encaminamiento. Para esta clase
también se asume una relacién estacién primaria / estacién secundaria. Este perfil puede
funcionar en enlaces de comunicacién de baja velocidad, aunque el overhead necesario
limita en la prictica su uso en enlaces excesivamente lentos.

En resumen, la clase A se emplea en aplicaciones donde se precise intercambio sin
restricciones de tiempo real y la capacidad de encaminamiento entre subredes.

Nivel fisico: el mismo que en la clase B.

Nivel de enlace de datos: el nivel de enlace de datos emplea el protocolo punto-
multipunto descrito en [NTCIP-PMPP]. El identificador de protocolo superior serd el
correspondiente a IP (0x21).

Nivel de red: serd conforme al protocolo Internet IP, sin opciones, y con UDP (0x11) en
el nivel superior.

Nivel de transporte: se implementar4 el protocolo de datagramas de usuario (UDP).
Niveles de sesion y presentacién: nulos.

Nivel de aplicacion: el mismo que en la clase B.

2.4.4.6. Perfil de clase C

El perfil de clase C se dirige a cubrir la necesidad de un protocolo especifico para los
requisitos de comunicaciones de dispositivos de campo "avanzados" que puede emplear
transferencia de ficheros [NTCIP96c].
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Por ello, la pila de protocolos de la clase A es apropiada para el intercambio fiable de
informacién entre dispositivos de campo y controladores que pueden estar en diferentes
subredes; la caracteristica de la clase C es el soporte del encaminamiento y la transferencia
fiable de datos. La clase C permite su uso en dispositivos con suficiente capacidad de
procesamiento y capacidad de comunicacién como para soportar un protocolo con un cierto
sobrecoste debido a la capacidad de encaminamiento y la exigencia de fiabilidad en la
transferencia. Para esta clase también se asume una relacién estacién primaria / estacién
secundaria. Este perfil puede funcionar en enlaces de comunicacién de baja velocidad,
aunque el sobrecoste limita en la prictica su uso en enlaces excesivamente lentos.

Nivel fisico: el mismo que en la clase B.

Nivel de enlace de datos: el nivel de enlace de datos emplea el protocolo punto-
multipunto descrito en [NTCIP-PMPP] . El identificador de protocolo superior serd el
correspondiente a IP (0x21).

Nivel de red: serd conforme al protocolo Intemnet IP, sin opciones, y con TCP (0x06) en
el nivel superior.

Nivel de transporte: se implementaré el protocolo de control de la transmisién (TCP).

Niveles de sesion y presentacion: nulos.

Nivel de aplicacién: serd conforme al STMF y también conforme a FTP (File Transfer
Protocol).

2.44.7. Perfilde clase E

El perfil de clase E se dirige a cubrir la necesidad de un protocolo especifico para los
requisitos de comunicaciones entre centros de gestién y control de trifico y/o emergencias.

Por ello, la pila de protocolos de la clase E es apropiada para el intercambio fiable de
informacién entre dispositivos de campo y controladores que puedan estar conectados a
redes publicas; la caracteristica de la clase E es el soporte del encaminamiento y la
transferencia fiable de datos con seguridad en la comunicacién [NTCIP96e]. La clase E
permite su uso en dispositivos con suficiente capacidad de procesamiento y capacidad de
comunicacién como para soportar un protocolo con un cierto sobrecoste sobre enlaces
punto a punto. Este perfil puede funcionar en enlaces de comunicacién de baja velocidad,
aunque el sobrecoste limita en la prictica su uso en enlaces excesivamente lentos.

Nivel fisico: el mismo que en la clase B.
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Nivel de enlace de datos: el nivel de enlace de datos emplea el protocolo punto-a-punto
descrito en [RFC1661 y RFC1662]. El identificador de protocolo superior serd el
correspondiente a IP (0x21).

Nivel de red: serd conforme al protocolo Internet IP, sin opciones, y con TCP (0x06) en
el nivel superior.

Nivel de transporte: se implementar4 el protocolo de control de la transmisién (TCP).

Niveles de sesion y presentacion: nulos.

Nivel de aplicaciéon: los mismos que en la clase C.

2.5. CONCLUSIONES

Como se puede deducir de lo expuesto en este capitulo, los desarrolladores e
implementadores de ITS han dedicado escasa atencién a los niveles inferiores de la
comunicacién, excepto en el caso de los medios fisicos especificos de las ITS como son las
Comunicaciones Dedicadas de Corto Alcance (DSRC) o los distintos medios de
comunicaciones no cableadas de largo alcance.

La visi6n extendida de que los niveles inferiores del modelo de referencia OSI no atafien
a los desarrolladores de ITS ha conducido a dos visiones muy diferentes: en algunas
ocasiones se desarrollan sistemas debido a intereses comerciales en los cuales se emplean
protocolos 'propietarios’ cerrados, mientras que en otros casos se limitan a emplear
protocolos existentes sin estudiar su adecuacién a las necesidades de los ITS y sin llegar a
determinar un estdndar para estos sistemas.

Se ha revisado en profundidad el importante trabajo llevado a cabo en la definicién de
protocolos para la capa de aplicacién, y s6lo en los casos especificos citados se ha
trabajado en protocolos de los niveles bajos (los que hemos llamado nivel de la
comunicacién en la arquitectura de las comunicaciones para ITS). Como confirmacién a
una de las hipdétesis iniciales que dieron lugar a esta memoria, la excepcién mds resefiable a
esta tendencia ha sido la especificacién del protocolo punto-multipunto y el resto de
especificaciones seleccionadas dentro del NTCIP.

La segunda consecuencia de la revisién corrobora que, en caso de existir aplicaciones de
los ITS con especiales requisitos de fiabilidad, estos aspectos de fiabilidad de los
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dispositivos propios de los ITS y de la fiabilidad de la comunicacién desde y hacia ellos no
han sido tratados explicitamente.

La revisibn permite afirmar que no existe ninguna propuesta especifica de
comunicaciones fiables. En caso de querer establecer comunicaciones con un mayor grado
de fiabilidad, éstas deben implementarse mediante una red paralela especifica para
aplicaciones de fiabilidad critica, ya que no existe la previsién de que los enlaces fiables
puedan integrarse en la estructura general de las redes de comunicaciones para los ITS,
coexistiendo enlaces fiables con enlaces que no lo sean.

110



CAPITULO TERCERO

REQUISITOS DE FIABILIDAD DE LAS
COMUNICACIONES EN ITS

El esfuerzo en la aplicacién de las tecnologias avanzadas de la informacién y de las
comunicaciones en el sector del transporte y del tréfico se ha centrado en ofrecer
oportunidades en un buen nimero de temas criticos. Sin embargo, la utilizacién de estas
tecnologias plantea nuevos problemas a los cuales hay que dar respuesta: asegurar la
necesaria interoperatividad de los equipos, la comprensién por parte de los usuarios de los
servicios puestos a su disposicién, el desarrollo de interfaces entre los distintos modos de
transporte y conseguir su utilizacién en todas las regiones para conseguir una continuidad
espacial de los servicios.

El esfuerzo en todas estas lineas ha postergado un anélisis més detallado de la fiabilidad
de los sistemas de ITS y los mecanismos de tolerancia a fallos aplicables en los mismos,
particularmente en las comunicaciones empleadas en los ITS. Este capitulo tratard de
confirmar y delimitar las posibles carencias existentes en las actuales propuestas de
estandarizacidn para las comunicaciones en los ITS respecto a la fiabilidad de las mismas.

Por ello es necesario determinar, como se hard en esta memoria, qué aplicaciones de los
ITS van a precisar comunicaciones especialmente fiables, cudles son sus requisitos de
fiabilidad, cudles son los procedimientos de tolerancia a fallos que permiten alcanzar estos
requisitos de fiabilidad y como deben integrarse estas propuestas de algoritmos y
procedimientos para la tolerancia a fallos que aumenten la fiabilidad de la comunicacién
dentro de las propuestas de estandarizacién para las comunicaciones en ITS sin necesidad
de modificar la arquitectura propuesta, con recursos extraidos de la tecnologia de
comunicaciones de uso comun.

Por su nivel de desarrollo e implantacién, por sus especiales requisitos de fiabilidad y
por el conocimiento corporativo que de ellos se tiene, de entre las 4reas funcionales de los
ITS el trabajo se enfoca a los Sistemas de Gestién y Control del Trifico, que se basan en
comunicaciones entre estaciones fijas con redes cableadas, y dentro de dichas redes
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cableadas se enfocard la investigacién en la red local (ver figura 2.10) especificamente
instalada para los ITS, con especial atencién a los enlaces punto a punto por considerar que
ofrecen una mayor versatilidad y permiten disefiar sistemas con propiedades de fiabilidad
suficientes, dentro de las limitaciones funcionales, ambientales y econémicas de los
sistemas de comunicacién aplicables.

En cualquier caso, una de las preocupaciones del explotador de una sistema ITS es el
grado de escepticismo con que el piiblico recibe un nuevo servicio y cémo la aceptacién de
éste depende de la credibilidad del mismo. Esto supone que el sistema debe estar
funcionando adecuadamente el 99,99 % del tiempo, lo cual implica unas caracteristicas de
fiabilidad y disponibilidad ante la posible aparicién de fallos inevitables en un sistema de
campo. Como declaraba un Jefe de Trifico de una gran ciudad americana : "No podemos
estar llamando a alguien a medianoche y decirle que vaya a la calle a arreglarlo
inmediatamente". Es necesario proveer al sistema de la tolerancia a fallos apropiada. "Si un
sistema ITS pierde la credibilidad, no creo que pueda recuperarla” afirmaba el mismo
experto [Wer96].

Debe considerarse asi mismo que una vez en funcionamiento, si el servicio ha recibido
un grado de aceptacién adecuado, el piblico espera el mantenimiento y mejora del mismo
sin interrupciones. Un plan de mantenimiento adecuado e integrado con la provisién de
tolerancia a fallos debe contemplar el cumplimiento de ese objetivo.

Este capftulo tratari en primer lugar los requisitos de fiabilidad de los sistemas de
control de tréfico para en segundo término analizar la fiabilidad en las comunicaciones de
los sistemas ITS existentes y la que proporciona el uso de los estdndares propuestos para la
comunicacién de los ITS.

3.1. FIABILIDAD DE LOS SISTEMAS DE CONTROL DE
TRAFICO

Los sistemas de gestién y control del tréfico constituyen un 4rea funcional de especial
relevancia dentro de los ITS, tanto por la importancia como por el grado de criticidad de
sus efectos. En el andlisis de aplicaciones relacionadas con control de tréfico, tanto urbano
como interurbano, los requisitos de comunicaciones deben considerarse no s6lo en cantidad
de informaci6n a transmitir y tiempo de respuesta, sino también segtin la necesidad de la
recepcion de los datos en tiempo debido y los efectos de pérdida o corrupcién de los datos.
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Para estudiar estos requisitos habrd que analizar tanto las aplicaciones de control de
trdfico en particular con los elementos de los ITS xmphcados en ellas como las redes de
comunicaciones sobre las que se 1mplementan concentrando pnmcramcnte el estudio en
las redes locales (donde las comunicaciones son directas y por tanto sin posibilidades de
encaminamiento) para establecer después algunas consideraciones sobre las redes de nivel
superior.

3.1.1. ESTRUCTURA DE UN SISTEMA DE CONTROL DE TRAFICO

sistema de
procesamiento

sensores [ efectores

red viaria

Fig. 3.1 Estructura de un sistema de control de trdfico

Un sistema de control de tréfico constituye un tipo de sistemas de control donde la
realidad fisica que se trata son las condiciones de la red viaria. El sistema consiste en un
lazo cerrado, representado en la figura 3.1, formado por

° la red viaria;

. un conjunto de dispositivos de sensorizacifn, situados en la red viaria, que
toman medidas de las condiciones o estado de 1a misma;

o un conjunto de efectores o medios de intervencién sobre la red viaria (por lo
general bastante limitados);
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* un sistema de procesamiento cuya funcién es seleccionar convenientemente las
posibles acciones usando la informacién disponible proveniente de los sensores
para tratar de corregir el comportamiento del sistema;

. un sistema de comunicacién entre los sensores, el sistema de procesamiento y
los efectores.

Los distintos elementos, especialmente los situados a la intemperie (que son la gran
mayorfa) son susceptibles de fallar, por lo cual deben existir mecanismos para sustentar la
fiabilidad de los mismos. Los mecanismos de tolerancia a fallos que deben sustentar esta
fiabilidad son de dos tipos:

. tolerancia a fallos de los dispositivos

. tolerancia a fallos de los enlaces de comunicaciones

Los apartados siguientes describen los elementos que constituyen los sistemas de control
de trifico, tratando la fiabilidad y tolerancia a fallos en los mismos y analizando los
aspectos relacionados con las comunicaciones entre ellos.

3.1.2. SISTEMA DE PROCESAMIENTO

El procesamiento dentro de los sistemas de control de trifico, consistente en el andlisis,
integracién y combinacién de las medidas recogidas durante la sensorizacién, con el fin de
incrementar la calidad y la utilidad de la informacién para el control de trifico, y a partir de
alli tomar decisiones sobre los efectores, se realizaba en los primeros sistemas de control
de tréfico por un dnico nodo central responsable de la gestién de toda la red viaria. Sin
embargo, tal estructura constituye un punto critico del sistema, de tal modo que un fallo en

el centro de control o en las comunicaciones con el mismo produce una averfa general del
sistema.

La soluci6n inmediata a dicho problema es la implementacién de sistemas centrales de
procesamiento mds sofisticados, con redundancia de recursos y mecanismos de tolerancia a
fallos en el computador central. Sin embargo, el celo excesivo en la fiabilidad del sistema
central de procesamiento es vano en caso de que éste no pueda comunicarse con €l exterior.

La tendencia més destacada en los sistemas de procesamiento para sistemas de control
de tréfico son las estructuras piramidales, constituidas por un sistema de procesamiento

114



Requisitos de fiabilidad de las comunicaciones en LT.S.

distribuido y jerarquizado, donde cada nodo de procesamiento controla una parte de la red
bajo control de los niveles superiores, pero pudiendo funcionar de modo auténomo cuando
fallan los niveles superiores o la comunicaciéon con los mismos. La estructura piramidal del
sistema de procesamiento en los ITS tiene su base en los reguladores que controlan los

elementos dentro de una red local, segun se muestra en la figura 3.2.

ceptr*de
gestion de trafico

@ C

mo 0)
D @

+% di

(1]

'S o

reguladores reguladores
sensores efectores sensores efectores
seccion de la red viaria seccion de la red viaria
red viaria

Fig. 3.2 Estructura piramidal del sistema de procesamiento

Asi pues, las decisiones de actuacidon sobre la red viaria son adoptadas por el sistema
central, que por medio de los reguladores dirige la actuacion de los efectores que
materializan dichas decisiones. En caso de que un regulador pierda la comunicacién con el
sistema central, es el propio regulador el que toma las decisiones y dirige la actuacion de

los efectores controlando un segmento de la red viaria.

3.1.3. SENSORES

Los sensores traducen una informacion (presencia, paso de vehiculos, velocidad,

dimensiones, etc.) en una sefial eléctrica elemental representativa del parametro que se
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pretende medir. En la actualidad existen instalaciones con sensorizacién mds o menos
avanzada, cuyos datos pueden ser integrados y ser o no utilizados en una estrategia de
control. Lo que tenemos es un buen recolector de datos, que nos permitird: por un lado
obtener una buena base estadistica, y por otro el conocimiento del estado del trafico, que
puede ser utilizado para llevar a cabo una politica de recomendacién de itinerarios.

Existe una amplia gama de tecnologias de sensorizacién [Coh91], desde las mis
antiguas como los neumdticos de caucho (permiten contar el nimero de vehiculos), los
lazos electromagnéticos (cuentan el nimero de vehiculos, calculan la tasa de ocupacién y
velocidad) y la fotograffa aérea (permite obtener itinerarios, tiempos de recorrido,
concentracién, velocidad media, flujo, longitud de las filas de espera y giros), a las mis
recientes como el ultrasonido (presencia de vehiculos), los radares (velocidad instantinea),
infrarrojos (presencia) y el vehiculo flotante (datos de ﬂujo,' concentracién, velocidad
media y tiempos de recorrido).

El sensor video merece un interés especial [Mar95]. El principio bdsico de estos
dispositivos es usar cdmaras de video, colocadas en la infraestructura, para después
procesarlas en tiempo real mediante técnicas de tratamiento de imdgenes (Visién
Artificial). Las principales ventajas del uso de esta técnica son: posibilidad de instalacién
fija o mévil (permite incluso el procesado a posteriori) y acceso a nuevas medidas de
trdfico. A parte de las medidas tradicionales, como son los volimenes de tréfico,
velocidades y tiempos de ocupacién, permite obtener la distancia entre vehiculos,
longitudes de cola, densidad, porcentaje espacial ocupado, asf{ como fenémenos
relacionados con el comportamiento como son: la localizacién y cuantificacién de los
cambios de carriles, aceleraciones y deceleraciones en carreteras. Mencién especial
requiere la deteccién de matriculas para vigilancia y pago automa4tico.

Los sistemas de control de trifico estdn preparados para tolerar fallos del sistema de
sensorizacién. En caso de fallo en alguno de los sensores o en la comunicacién con los
mismos, el sistema es capaz de trabajar con informacién incompleta tomando decisiones a
partir de los datos existentes.

3.1.3.1. COMUNICACION CON LOS SENSORES

Habitualmente los datos captados por los sensores no son transmitidos en el mismo
instante que se captan, sino que son almacenados en memoria local y transmitidos al
regulador posteriormente. Este almacenamiento permite procesar los datos, de modo que lo
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que se transmite al regulador, en lugar de ser una mera acumulacién de datos captados,
suele ser una informacién elaborada a partir de los mismos (por tanto con un menor tamafio
en bytes que disminuye el tiempo de transmisién necesario).

El protocolo empleado para la comunicacién debe ser capaz de detectar si el bloque de
bytes transmitidos sufre alguna alteracién durante su transmisién. En tal caso, el bloque es
corregido o descartado, segiin las posibilidades del protocolo empleado. Si la informacién
es descartada, y se considera vital su recepcidn, el protocolo empleado debe ser capaz de
reenviarla autométicamente. Igualmente, si el protocolo es capaz de detectar que se ha
perdido un bloque de informacién deber4 igualmente reenviarla si ello es posible.

Debe tenerse en cuenta que en las transmisiones provenientes de dispositivos de
captacifn, algunas informaciones tienen una validez temporal, de tal manera que puede
carecer de sentido retransmitir unos datos 'antiguos' para tomar decisiones. En tal caso, las
decisiones se tomarfan a falta de dicha informaci6n o se esperarfa a que llegue la pr6xima
informacién de dicho dispositivo.

Otro hecho a considerar en las comunicaciones con los dispositivos de captacién es si el
esquema de comunicacién (el protocolo) da al dispositivo la posibilidad de iniciar una
comunicacién (protocolo equilibrado) o sélo responde a las peticiones provenientes de una
estacioén primaria, el regulador (lo cual serfa propio de una protocolo no balanceado). La
diferencia entre el primer y segundo caso es que ante un situacién de alarma generada por
un dispositivo de deteccién de incidentes, s6lo en una situacién equilibrada es transmitida
inmediatamente, mientras que en el otro caso depende de la frecuencia con la que la
estacién primaria interrogue a cada dispositivo (proceso de polling).

Excepto en los dispositivos de captacién mds primitivos, la comunicacién es
bidireccional para poder controlar el funcionamiento del dispositivo y modificar sus
pardmetros de funcionamiento. Esta bidireccionalidad permite asimismo utilizarla para
protocolos que envien reconocimientos positivos o negativos a los mensajes.

Los protocolos més empleados en 1a comunicacién con los sistemas de captaci6n son los
no balanceados, aunque es conveniente emplear protocolos balanceados en la
comunicacién con los dispositivos més inteligentes de modo que estos sean capaces de
iniciar la comunicacién en caso necesario.
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3.1.4. EFECTORES

El subsistema de efectores engloba el conjunto de recursos fisicos que permiten la
implementacién de las estrategias de control. Son la llave para el sistema de control, ya que
van a determinar el tipo de estrategia a considerar.

Como efectores béasicos se encuentran los propios seméforos y la policfa. En los dltimos
afios se han desarrollado, para el entorno interurbano, los sistemas de paneles de mensaje
variables (PMV), que permiten proporcionar al usuario una informacién, recomendacién o
incluso una orden. Las principales aplicaciones son: el control de la velocidad, advertencias
de congestiones, guiado, regulacién de adelantamientos, advertencias de condiciones
meteorolégicas adversas, tramos especiales (puentes, tineles), informacion sobre el estado
de las carreteras adyacentes, recomendacién de itinerarios alternativos, guiado a
aparcamientos, informacién sobre atascos en horas punta, obras, carriles reversibles, ferias
y acontecimientos deportivos, carriles especiales para uso por los transportes piblicos,
intersecciones y curvas peligrosas, pasos de montaiia, cruces de ferrocarriles, cruce de
peatones, entradas a poblaciones, dreas de escolares, asf como en casos en los que podria
haber riesgo de un inadecuado o peligroso comportamiento del conductor (entradas a
curvas, 0 a dreas residenciales). El PMV en definitiva trata de regular el tréfico,
informando al usuario y/o imponiendo restricciones u 6rdenes. Un ejemplo a gran escala de

su uso (mds de 250 PMV) lo constituye el proyecto SIRIUS para la regulacién del tréfico
en la regién de Parfs.

3.14.1. COMUNICACION CON LOS EFECTORES

La comunicacién con los efectores, siendo su uso primario el envio de 6rdenes hacia los
dispositivos de sefializacién, debe ser obligatoriamente bidireccional para poder recibir el
reconocimiento por parte del dispositivo de sefializacién de que éste ha recibido la orden
correctamente. Igualmente la comunicacién bidireccional puede utilizarse para interrogar al
dispositivo para saber si éste estd funcionando correctamente.

El conocimiento de que una orden de cambio en la sefializacién no ha sido recibida
correctamente es en este caso fundamental, y en tal caso la orden debe ser reenviada.
Ademés, el protocolo debe asegurar especialmente que los datos que forman la orden no
han sido modificados durante la transmisién (por medio de secuencias de verificacién de
trama).

Por otra parte, si el dispositivo de sefializacién estuviera en una red abierta, por ejemplo
un panel de mensajes variables comunicado a través de la red telefénica conmutada, se
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hace necesario la utilizacién de un protocolo que autentifique la identidad de los nodos que
se comunican para evitar intromisiones de nodos no autorizados. Esta necesidad de
autentificacién no estd présénté en las redes locales en ITS donde el regulador mismo es el
que envia las 6rdenes al dispositivo de sefializacién y no encamina automiticamente
paquetes hacia el dispositivo de sefializacién procedentes del exterior (las comunicaciones
que deberfan ser autentificadas son las recibidas por el regulador si éste se encontrase en
una red abierta).

En caso de fallos en la comunicacién, un dispositivo de sefializacién debe mantenerse
en el mismo estado durante un cierto tiempo, pasado el cual sin recibir orden alguna pasa a
un estado por defecto preestablecido.

Un panel de mensajes variables constituye un caso de dispositivo de sefializacién simple
que ejemplifica los puntos expuestos al respecto.

Algunos dispositivos de sefializacién deben funcionar de forma coordinada, de modo
que la sefializacién de cada uno de ellos debe ser adecuada y coherente en su conjunto. En
este caso la regulacién debe conocer la correccién o no de la comunicacién a un dispositivo
antes de emitir la comunicacién a otro dispositivo coordinado con el primero. La
regulacién viene determinada por un autémata que indica la sucesién de comunicaciones
que deben producirse y los procesos alternativos cuando la comunicacién no es correcta.

Las consideraciones sobre los protocolos empleados en la comunicacién son las ya
indicadas para un dispositivo de sefializacién simple, siendo un autémata (que forma parte
de la aplicacién, y no de la red de comunicacién) el que decide que comunicaciones deben
producirse.

Cada uno de los dispositivos de sefializacién que forma un grupo coordinado tiene su
propio modo de emergencia. Por su parte, el regulador que ejecuta el autémata recibe
6rdenes ‘superiores’ sobre los pardmetros que rigen el conjunto (por ejemplo ciclos y
repartos de un grupo semaférico). Si las comunicaciones con el regulador fallan, el modo
de emergencia puede basarse en pardmetros por defecto. '

Un ejemplo de esta sefializacion coordinada lo constituye un conjunto de paneles de
mensajes variables que vayan reduciendo la velocidad de manera progresiva segin las
condiciones del tréfico.
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3.1.5. EFECTOS DE LOS FALLOS EN LAS COMUNICACIONES

Recogiendo lo expuesto anteriormente, las comunicaciones en las aplicaciones de
control de tréfico se pueden considerar de manera distinta segin se trate de comunicacién
con un sensor o0 con un dispositivo efector. En el caso de dispositivos de vigilancia y
captacién de datos pueden darse dos casos: dispositivos que transmiten periédicamente y
dispositivos que transmiten s6lo cuando detectan incidentes.

En el primer caso, si se produce un fallo transitorio su importancia depender4 del tiempo
que transcurre entre una transmisién y otra (;se puede esperar hasta recibir los datos de la
situacién de trafico que llegardn en un tiempo T?) y de la necesidad o no de que llegue toda
la informacién (jel control de trdfico necesita la informacién captada en todos los
momentos n*T?). En el caso de que una de las respuestas (0 ambas) a las preguntas
anteriores sea negativa, o en el caso de que la transmisién no sea periddica, la informacién
que no llegue correctamente a su destino deberfa ser retransmitida.

En el caso de dispositivos de sefializacién y control donde la informacién transmitida
son 6rdenes a los dispositivos, éstos deben confirmar la recepcién correcta de las mismas
(preferiblemente también la ejecucién correcta) y dichas 6rdenes deben ser retransmitidas
en caso de no llegar correctamente a su destino o no recibirse su confirmacién (si es
esperada).

Todo dispositivo participe en una aplicacién ITS debe estar preparado para la
eventualidad de un fallo en las comunicaciones que lo afslen, temporal o definitivamente,
del resto del sistema (al decir definitivamente quiere indicarse que el fallo persiste por
tiempo indefinido hasta que se produzca la reparacién del mismo).

Este modo de emergencia, que constituye un estado degradado del funcionamiento del
sistema, debe contemplar el mantenimiento de un servicio lo mis parecido posible al
servicio no degradado (por ejemplo la regulacién de un cruce por seméforos que se alternen
por periodos de tiempo preestablecidos) o si ello no es posible, debe indicar
inequivocamente que el sistema se ha degradado (por ejemplo, un seméforo en dmbar
intermitente).

En el modo de emergencia ante un fallo en la comunicacién (aislamiento de un
dispositivo), el mismo debe estar preparado para restablecer el servicio cuando se
restablece la comunicacién, preferentemente de modo automatico.
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3.1.6. REQUERIMIENTOS DE FIABILIDAD POR APLICACIONES

‘Analicemos ahora algunas aplicaciones ejemplo en ITS que incorporan reguladores y
dispositivos como los anteriormente expuestos, indicando en cada caso sus necesidades de
fiabilidad en las comunicaciones.

3.1.6.1. Control de semdforos

Un cruce regulado por semédforos es uno de los casos mdés criticos respecto a los
requisitos de fiabilidad de un dispositivo de sefializacién y de coordinacién entre diferentes
sefiales. De hecho, la regulacién de cruces por medio de semaforos es muy anterior a los
ITS basados en 1a moderna tecnologia de las comunicaciones. En este caso, la simplicidad
del funcionamiento de cada seméforo por separado no requiere un microprocesador en cada
uno de ellos. El conjunto de seméforos que regulan un cruce estdn controlados por un
autémata que controla directa y fisicamente el funcionamiento de cada seméforo,
asegurando que nunca se producird una sefializacién con resultados fatales (en caso de
detectarse algin problema, todos los seméiforos del cruce sefialardn luz dmbar). No se
puede hablar en este nivel de comunicacién de datos entre ‘computadores’.

El control del conjunto de seméforos de una interseccion si se implementa a partir de un
microprocesador de manera que puede implementar un protocolo de comunicacién para
recibir 6rdenes de cambio del ciclo y reparto de la interseccién provenientes de un nodo
superior, actuando sobre la red viaria. El controlador del cruce conoce el estado de
funcionamiento (correcto o incorrecto) de cada uno de los semdaforos, comunicdndolo a los
nodos superiores, especialmente en caso de averia. Por ello es importante 1a fiabilidad de la
comunicacién bidireccional del controlador con el nodo superior en la red de ITS.

Cuando un controlador de cruce no recibe comunicacién (o la recibe incorrecta) puede
mantener los pardmetros en vigor durante un cierto tiempo, utilizar unos pardmetros por
defecto o sefialar &mbar en todas direcciones, segin la decisi6n del disefiador.

La armonizacién entre los controladores de cruces situados en una misma via constituye
un problema de sefializacién coordinada. Un regulador de zona establece comunicacién
con un conjunto de controladores de cruce. La comunicacién con €stos no puede ser
independiente dado que si ciertos cruces estdn coordinados y otros no, la situacién creada
no serd critica en cuanto a riesgo de accidentes pero si producird una congestién
considerable. Sin embargo ninguna de los enlaces controlador de cruce-regulador de zona
es mdés critico que los demds ni justifica provisién de tolerancia a fallos mds alld de la
posibilidad de retransmisién de bloques dafiados. En caso de fallo permanente de un enlace
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(p.e. rotura de una linea, averfa de un puerto de comunicacién), el error debe ser detectado
y el fallo reparado en el menor tiempo posible.

3.1.6.2. Carriles reversibles

El empleo de carriles reversibles supone también un problema de sefializacién
coordinada que normalmente se resuelve de modo similar a los cruces semaf6ricos. Sin
embargo, la sefializacién a lo largo de un carril reversible puede suponer una extensién
mucho mayor que la correspondiente a un cruce semaférico. Por ello, en lugar del uso de
lineas dedicadas exclusivamente al automatismo de la sefializacién del carril puede '
sustituirse por un control de la sefializaci6én a través de una red, siempre que se garantice la
imposibilidad de sefializaciones incoherentes. Un fallo en la comunicacién con una sefial
hace que ésta indique la situacién de peligro (indicacién de abandonar el carril).

La existencia de carriles reversibles sin alternativa (vias de un solo carril) hace que la
disponibilidad de la sefializacién sea mds critica en términos de seguridad del sistema. La
situacién de indisponibilidad por la cual ninguno de los dos sentidos emplea el carril no es
aceptable por lo cual se hace necesaria una redundancia mayor que permita que el sistema
siga dando servicio no degradado incluso en presencia de fallos simples.

3.1.6.3. Paneles de Mensajes Variables

El control de un PMV se basa en varios elementos, cada uno de los cuales tiene su
propia légica interna. Cada elemento debe ser parametrizado segiin el entorno del panel y
segin las capacidades deseadas. En primer lugar el mddulo de control, habitualmente
situado al pie del panel, asegura la transformacién de una orden exterior en una orden
elemental del panel. Igualmente debe comprobar la correcta ejecucién de la orden y
conservar informacién de la traza de uso e incidencias del dispositivo. Normalmente, el
mdédulo de control es suministrado conjuntamente con el propio panel.

El 6rgano de control, que puede ser local o estar situado en un Centro de Control de
Tréfico, contiene la 16gica necesaria para generar las 6rdenes. Los 6rganos de transmisién

permiten hacer llegar las 6rdenes desde el 6rgano de control hasta los médulos de control
de los paneles.

Los paneles deben ir provistos de mecanismos para comprobar a distancia tanto la
correcta transmisién / recepcién como la generalidad del funcionamiento interno del panel.
Es pues conveniente guardar una traza tanto de los funcionamientos erréneos como de

122



Requisitos de fiabilidad de las comunicaciones en L.T.S.

todos los funcionamientos no ordenados por el 6rgano de control central, asfi como un
histérico de las 6rdenes ejecutadas.

El panel debe tener un funcionamiento especificado para el caso de que el panel se
encuentre en modo degradado o inactivo, que en cualquier caso no debe producir mensajes
incoherentes con los de otros paneles activos.

La sefializacién presente en un panel tiene un periodo de validez determinado; al
terminar dicho periodo se vuelve automiticamente al mensaje de reposo (también definido
en las especificaciones). Dicho periodo de validez puede presentar diversas modalidades:
en el caso de un sistema supervisado activamente, el periodo de validez puede ser ilimitado
hasta que reciba una orden de cancelacifn; en el caso de un sistema con supervisién no
permanente, el periodo se fija para una duracién estimada, al cabo de la cual la sefializacién
debe ser nuevamente confirmada o queda anulada.

La naturaleza de la sefializacién de algunos paneles (relacionada con su situacién
geogréfica), por ejemplo la sefializacién de puerto de montafia cerrado, hace que sus
requisitds de fiabilidad en términos de disponibilidad sean mayores. En caso de que la
comunicacién falle repetidamente (p.e. por un corte de la linea) y no se tenga confirmacién
de que la orden de seiializacién esté realmente activada en el lugar se hace necesario el
desplazamiento fisico de una persona al lugar en cuestién para emplazar la sefializacién. En
este caso, la redundancia de la comunicacién en ambos sentidos para tolerar los fallos estd
claramente justificada.

Un PMV puede formar parte de un sistema de alerta autonoma estando coordinado
con un sistema de medida y/o un sistema de deteccién automdtica de incidentes (DAI).
Cuando la medida sobrepasa un valor umbral o, en el caso mis elaborado, cuando el DAI
detecta un tipo determinado de incidente, el panel es activado con una orden adecuada
(mostrar un determinado mensaje y/o pictograma).

Las comunicaciones dentro del sistema auténomo tienen unos requisitos de fiabilidad
para que el panel no refleje alarmas inexistentes. Por su parte, el conjunto debe estar
supervisado y verificado periédicamente a distancia desde un centro de control por el
explotador del sistema.

En la gesti6én de una via o conjunto de vias se utiliza un conjunto de paneles de
mensajes variables que deben estar coordinados y gestionados por un érgano de control,
constituyendo un ejemplo de sefializacién coordinada. Los paneles estdn coordinados por
medio de las 6rdenes de un regulador, que puede limitarse a hacer cumplir los planes
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recibidos desde 6rganos superiores, o constituirse como regulador inteligente en contacto
con una estacién de medidas, de modo que el regulador inteligente contiene una légica que
le permite activar y enviar 6rdenes adecuadas y coherentes al conjunto de PMVs. Cada
panel puede ser controlado separadamente. El sistema central puede estar continuamente en
contacto con el regulador inteligente con o sin validacién de la activacién, o simplemente
ser verificado periédicamente.

Un sistema integrado es aquel que permite la integracién de todas las funciones en un
mismo sistema informdtico, utilizando sistemas de transmisién compatibles entre si. Por
ejemplo, es posible, a partir de un tnico nodo inteligente visualizar los flujos, controlar la
rotacién de una cdmara, y enviar érdenes a un PMV. La integracién puede ser completa si
todas las transmisiones se hacen en una misma red.

Estos sistemas se encuentran especialmente en las vias de flujo intenso, donde el menor
incidente puede tener consecuencias graves tanto sobre el plan de seguridad como sobre el
tiempo perdido por los usuarios. Todo es posible, desde lo mds sencillo hasta lo mdés
complejo, cuando este caso estd debidamente justificado por los objetivos que debe
cumplir el sistema.

En cualquier caso, cuanto m4s modulares sean los procesos y méds ajustados a los
estdndares sean los intercambios, la aplicacién serd m4s satisfactoria, en particular para
asegurar las posibilidades de ampliacién del sistema con nuevas funciones y su aplicacién a
dreas geogrificas mds extensas (ademds de no estar atado a un sélo proveedor-mantenedor
sin cuya tutela técnica el sistema no sea viable).

3.1.6.4. Vigilancia de tiineles

Existen aplicaciones de captacién de datos y deteccién de incidentes, como puedan ser
la vigilancia de tineles por medio de cdmaras de televisién con deteccién automdtica de
incidentes, donde la necesidad de disponer de datos provenientes de dicho subsistema es
mayor que en otras aplicaciones de medicién / captacién /deteccién. Un fallo permanente o
de larga duracién por el motivo que sea en el enlace de comunicacién supone que los
intentos repetidos de transmisién fracasardn careciendo en consecuencia de informacién
dificil de conseguir por otros medios de un punto que puede ser problemitico para el
trifico. En tal caso habrfa que enviar personal al lugar provisto de medios de comunicacién
personal hasta que se restablezca la comunicacién a través del enlace.
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3.1.6.5. Procedimientos sancionadores automatizados

Los procedimientos sancionadores automatizados, juntamente al establecimiento de las
garantfas juridicas adecuadas [Aur96] deben asegurar su funcionamiento y proporcionar la
informacién necesaria para sustentar dichas garantias juridicas. La deteccién de una
infraccién se acompaiia actualmente de la captacién de una imagen del vehiculo infractor,
para proceder a su identificacién y procedimiento sancionador a partir de dicha imagen
(video enforcement).

El proceso alcanza la completa automatizacién cuando la identificacién y los procesos
administrativos posteriores se realizan también de forma auténoma. Estos procedimientos
sancionadores automatizados, de uso comin en tramos con sefializacién fija (p.e. sanciones
por exceso de velocidad controlada por radar), deben contemplar las caracterfsticas de los
sistemas de sefializacidn variable.

Los sistemas de sefializacién variable, regulados legislativamente a nivel internacional,
permiten tanto sefiales informativas como sefiales coercitivas para la regulacién de tréfico.
Algunos ejemplos de estas sefiales reguladoras del trifico son la sefializacién de
acceso/prohibicién a los carriles reversibles, la sefializacién de un carril BUS-VAO (carril
reservado a Autobuses y Vehiculos de Alta Ocupacién, con dos 0 méis ocupantes) y la
sefializacién de limite de velocidad en un Panel de Mensajes Variables dentro de un
sistema de control lineal de la velocidad, entre otros muchos.

La automatizacién de las sanciones que violen las indicaciones de sefializacién variable
exige también la seguridad de que la restriccién que afectase al vehiculo infractor hubiese
sido sefializada correctamente. Esto permite que las autoridades tengan la garantia
suficiente de que los posibles infractores han hecho caso omiso de una sefializacién
existente en un intervalo temporal conocido. Ello exige caracteristicas especiales de
fiabilidad y seguridad de estas aplicaciones que se tratan mds extensamente en el capitulo
sexto de esta memoria.

3.2. TOLERANCIA A FALLOS EN LA COMUNICACION EN
ITS

La fiabilidad en las comunicaciones en los ITS se consigue por la tolerancia de los fallos
que inevitablemente se producirdn. En los siguientes subapartados se exponen los medios

125



Algoritmos de soporte para Tolerancia a Fallos. Aplicacién a la Comunicacién Punto a Punto

de correccién que se aplican ante la deteccién de errores en la transmisi6n, analizando las
medidas de redundancia empleadas en cada caso.

3.2.1. FORMAS DE REDUNDANCIA

La tolerancia a fallos vendrd dada en cualquier caso por redundancia en las
comunicaciones dentro de los ITS pudiendo ser, tal como se indicaba en el primer capitulo,
de tres tipos:

3.2.1.1. REDUNDANCIA DE LA INFORMACION:

La redundancia en la codificacién permite la deteccién de errores y, eventualmente, la
correccién de los mismos. La utilizacién de la redundancia en la informacién para la
correccién, por codificacién, del mensaje una vez recibido constituye la base de las
técnicas FEC (Forward Error Control - recovery). En otros casos, la utilizacién de
informacién redundante se limitar4 a la deteccién de codificaciones incorrectas que indica
que el mensaje ha sido alterado durante la transmisién; en tal caso se utilizarin otros
procedimientos para la correccién del error de transmisién, como las técnicas ARQ
(Automatic ReQuest for retransmission). En ambos casos se debe incluir la cantidad
suficiente de informacién redundante para permitir al receptor deducir cuindo se ha
producido el error, y en el caso de las técnicas FEC, deducir cudl era el simbolo
transmitido. La primera estrategia utilizard codigos correctores de errores (con mayor
cantidad de informacién redundante), mientras que la segunda utiliza cédigos detectores
de errores [Rifa91].

La aplicacién de técnicas de FEC (correccién de errores) exige un importante coste de
cédlculo, mucho mayor que el requerido para Unicamente detectar los c6digos incorrectos.
Por ello, el uso de té&cnicas FEC queda casi siempre limitado a implementaciones hardware,
dependiendo en cualquier caso de su necesidad en relacién con la tasa de errores del medio
de comunicacifn, el tipo de errores que puedan producirse y el tiempo permitido para su
correccién. En aplicaciones de ITS, la redundancia de informacién para la deteccién es
absolutamente necesaria, mientras que la redundancia para la correccién no estd difundida,
posiblemente debido a la falta de estandarizacién de los circuitos correctores de errores.
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3.2.1.2. REDUNDANCIA TEMPORAL:

La utilizacién de la redundancia temporal es la base de las técnicas de ARQ. En caso de
detectar que el mensaje recibido es erréneo, disponiendo el receptor de un canal de retorno,
puede solicitar al transmisor una retransmisién de la informacién dafiada. Igualmente el
transmisor retransmite bloques de datos si sospecha que pueden no haber llegado a su
destino (por no recibir confirmacién de la recepcién en un plazo determinado). Las técnicas
de ARQ son m4s sencillas de implementar que las técnicas del tipo FEC traduciéndose esta
sencillez en una mayor fiabilidad, mientras su désﬁentajés prinéipale's son el uso de ancho
de banda para la retransmisién y los retardos que se introducen. Las técnicas ARQ son pues
desaconsejables en el caso de aplicaciones de tiempo real [Swe91].

Existen multitud de protocolos de comunicaciones estindar que usan técnicas ARQ.
Sirva como ejemplo el protocolo de ISO HDLC, basado en el SDLC (Synchronous Data
Link Control) de IBM y que incluye al X.25 LAPB del CCITT. Las tramas de HDLC
incluyen un campo de control donde se indica el nimero de la trama que se est enviando y
el nimero de la trama que se espera recibir. Ademds, pueden utilizarse tramas especiales de
supervisién que pueden indicar el rechazo de una trama concreta. HDLC soporta dos
modos de ARQ: GBN (GoBackN: repeticién no selectiva) y SR (SelectiveReject. repeticién
selectiva) [Swe91].

La redundancia temporal (retransmisiones) puede ser gestionada a distintos niveles
como se ver4 en el anélisis por capas.

3.2.1.3. REDUNDANCIA ESPACIAL:

La redundancia espacial en las comunicaciones supone que en caso de fallo de un enlace
de comunicacién la informacién puede ir del punto origen a su punto destino por méis de un
camino. Esta posible redundancia espacial puede ser obtenida por dos formas diferentes:

una red de comunicacion que disponga de alternativas de encaminamiento:

la comunicacién entre un nodo y otro no conectados directamente puede hacerse a través
de mis de una ruta. Esta opci6n, siendo aplicable a las grandes redes con capacidades
alternativas de encaminamiento, no es aplicable a los dispositivos simples de trdfico que
transmiten su informacién directamente a un regulador y no tienen posibilidades de
encaminamiento.
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lineas redundantes:

tanto en el caso de linea punto a punto como en el caso de lineas de difusién, estas
pueden estar replicadas (duplicadas en el caso mds sencillo). Esto supone que la
comunicacién entre dos nodos conectados directamente puede hacerse por dos o més lineas
fisicas, suponiendo que cada nodo tiene un interfaz para cada una de estas lineas (o un sélo
interfaz con posibilidad de cambiar de una a otra).

3.2.2. FIABILIDAD DE LAS TOPOLOGIAS DE REDES LOCALES

Las posibilidades de comunicacién en una red local dentro de una aplicacién ITS
dependen de la topologfa empleada, que a su vez estd condicionada por la distribucién
geogrifica de los nodos que deben comunicarse y por el coste total de la infraestructura de
comunicaciones requerida. La topologfa elegida tendrd una fiabilidad respecto a sus
posibilidades de tolerancia que se analiza a continuacién, teniendo en cuenta el hecho de
que las redes locales en ITS no se componen de un nimero de nodos similares que deben
comunicarse entre si, sino que la configuracién mis comiin es la de un nodo principal
(regulador) que se comunica con cada uno de los otros.

Estrella

La configuracién en estrella es la mds adecuada para una red local en ITS dado que en
ella el camino que debe recorrer cada bloque de datos es en principio minimo (dnicamente
fluye entre el nodo principal y cada nodo terminal).

En esta topologfa, el fallo de un enlace es independiente del funcionamiento de los
dem4s enlaces de la red local, por lo cual la comunicacién entre el nodo regulador y los
restantes nodos terminales queda intacta. Esto constituye un confinamiento de los errores
que incrementa la fiabilidad global del sistema.

En las redes locales no se establecen caminos alternativos a los nodos terminales a
través de otros terminales, ya que esto exigirfa la utilizacién de protocolos que gestionasen
el encaminamiento (y la utilizacién de un protocolo de nivel de red) que complica el
funcionamiento de red y disminuye sus prestaciones de modo apreciable si se trata de
enlaces lentos. comunicaciones directas entre un regulad

1 illa. equirien rvici e
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Por tanto, una manera de tolerar un fallo en un enlace entre el regulador y un nodo

terminal cuya comunicacién se considere critica es la duplicacién de dicho enlace (la
duplicacién de cada enlace es independiente de la de los otros). Dicha duplicacién no exige

una capacidad adicional de encaminamiento ya que la comunicacién se establece entre los
mismos nodos.

El inconveniente principal de la configuracién en estrella es la mayor longitud total de
lineas requeridas, por lo cual se utilizan también las topologfas de bus y anillo.

Anillo

La topologia en anillo empleada en aplicaciones ITS para dreas periurbanas e
interurbanas (normalmente implementada mediante fibra éptica) supone la utilizacién de
un multiplexor-bifurcador para cada nodo terminal. Cada nodo terminal tiene capacidad de
comunicarse independientemente con el regulador. Sin exribargo esta capacidad de
comunicaciones simultdneas no es un requisito absoluto del sistema.

La fiabilidad viene limitada por el hecho de que la falta de proteccién ante la rotura del
anillo. Por contra la proteccién ante el mal funcionamiento de algiin nodo se obtiene por la
estructura de conexién de doble anillo (utilizada entre otros en los anillos FDDI) que
permite que los datos fluyan hacia al regulador en uno u otro sentido, lo cual proporciona
un cierto grado de tolerancia a fallos.

La estructura de anillo, especialmente empleando fibra éptica, supone una mayor
complejidad técnica y especialmente un coste elevado de la instalacién, resultando que en
la mayoria de los casos la capacidad de comunicacién proporcionada es infrautilizada. Por
ello algunos sistemas ITS utilizan las topologfa de bus como solucién de compromiso.

Bus

La topologia de bus requiere la mitad de lineas que un anillo. Lleva implicita la
utilizacién de un protocolo maestro-esclavo (estacién primaria-estacién secundaria) lo cual,
como se ha dicho, no es un handicap en las aplicaciones ITS que se tratan.

El inconveniente de la topologfa de bus en cuanto a fiabilidad es que la proteccién
contra la rotura del enlace o contra actuaciones negligentes es nula. Entre sus ventajas,
destaca que esta topologia supone el menor coste en equipos y lineas, a costa de una menor
fiabilidad de 1a comunicacién.
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3.2.3. REDUNDANCIA DE ENLACES

La necesidad de tolerar fallos permanentes o fallos transitorios prolongados precisan la
disposicién de mds de un canal entre dos computadores adyacentes (en el sentido de
conexidn directa entre ellos, independientemente de la distancia). La existencia de m4s de
una linea directa de comunicacién entre dos nodos adyacentes supone una redundancia
espacial. La doble conexién entre nodos adyacentes es utilizada en desarrollos de amplia
difusién como los anillos FDDI y los anillos autocurativos de las redes de transmisién
Sonet/SDH [Tan96].

La gestién de la redundancia espacial de enlaces punto a punto ha sido tratada en
telemdtica desde planteamientos 'propietarios’ hasta intentos de estandarizacién que se
describen a continuacién. ‘

3.2.3.1. MULTILINK PROCEDURES

Los niveles de enlace de X.25 y X.75 también soportan multilink procedures. Estos
procedimientos permiten el uso de miiltiples enlaces entre STEs (Signaling Terminal
Exchange) estableciendo las reglas para la transmisién y sincronizacién a través de
multiples enlaces. Las operaciones multienlace permiten el uso de canales de
comunicaciones paralelos entre STEs de manera que parezca un solo canal con capacidad
mayor.

La operacién multienlace también permite mayor fiabilidad que la proporcionada por un
canal sencillo. Cuando se envian datos a través de un enlace simple con LAPB, si el enlace
es defectuoso o produce demasiadas retransmisiones, se puede dirigir el trafico a otro
enlace del grupo multienlace. También puede transmitir miltiples copias de un bloque de
datos a través de mas de un enlace. La entidad receptora descartard las copias muiltiples.

Los procedimientos multienlace se sitian en la parte alta de la capa de enlace. La capa
de red X.25 considera que estd conectada a un solo enlace, mientras que los enlaces
simples LAPB operan como si estuvieran conectados directamente a la capa de red. Los

multilink procedures son responsables de la comunicacién entre la capa de enlace y la capa
de red [ISO 7478].
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3.2.3.2. MULTILINK PPP

También se han definido procedimientos multienlace para el Protocolo de
comunicaciones Punto a Punto (PPP) descrito en el capitulo cuarto. Estos procedimientos
son similares a los descritos por ISO 7776.

La idea original de estos procedimientos era que el usuario dispusiera de ancho de banda
adicional bajo demanda en enlaces RDSIL Dado que se permite la coordinacién de
multiples enlaces, incluso de distinta naturaleza fisica, se pueden usar estos procedimientos
para gestionar tolerancia a fallos mediante el uso de las lineas redundantes [Con95].

3.3. ANALISIS DE LA FIABILIDAD POR CAPAS EN REDES
DEITS

La organizacién de las redes de computadores en niveles o capas considerando cada una
de ellas como un componente capaz de detectar errores provenientes de niveles inferiores e
intentar subsanarlos antes de que transciendan a las capas superiores se adapta de manera
adecuada a los modelos de componentes idealizados para tolerancia a fallos descritos en el
capitulo primero. Se analizan en este apartado diversos aspectos de la fiabilidad de las
redes empleadas en los ITS, en particular la contribucién de cada uno de los niveles a la
fiabilidad de las comunicaciones en ITS.

3.3.1. CAPA FISICA

La capa fisica se ocupa de la transmisi6n de bits a lo largo de un canal de comunicacidn,
cuidando todos los detalles relativos al medio fisico, con aspectos mecénicos, eléctricos y
de procedimiento de interfaz con el medio. El nivel debe suministrar los medios necesarios
a la activacién, mantenimiento y desactivacién de las conexiones fisica, resolviendo, entre
otras, la eleccién de una codificacién para cada una de las informaciones elementales (sea
digital o anal6gica) y la eleccién de un modo de transmisién sincrono o asincrono. Las
principales normas a este nivel son la RS-232-C (CCITT V24) y sus sucesoras y la X24.

En los enlaces lentos con alta tasa de errores es preferible utilizar correccién de errores
[Swe91] siempre que el tiempo empleado en la codificacién-correccién sea menor que el
tiempo necesario para las eventuales retransmisiones (la aplicacién de técnicas FEC supone
un tiempo adicional para todas las tramas, mientras las técnicas de ARQ sélo suponen
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tiempo adicional ante tramas erréneas o perdidas). Debe tenerse siempre en cuenta que la
técnica FEC es cara en términos de ciclos de CPU si debe hacerse por software y
desproporcionada si los enlaces tienen una tasa de errores baja [Car96]

Los medios de transmisién, como GSM, propensos a errores y relativamente lentos
(GSM funciona a 9600 bps), reducen globalmente el ancho de banda necesario usando
técnicas FEC corrigiendo al valor del c6digo mis cercano. Dado que, como hemos
apuntado, la implementacién de técnicas FEC para correccién automdtica de errores debe
hacerse por hardware, estas técnicas estdn siempre restringidas a la capa fisica, no
empledndose nunca la correccién de errores por codificacién en las capas superiores.

Sin embargo, las técnicas FEC no sirven para nada ante la pérdida de paquetes, en lugar
de pérdida de bits, habiéndose comprobado que la mayorfa de las grandes redes
experimentan con mayor frecuencia la pérdida de paquetes que la alteracién de bits
[Car96].

El medio fisico elegido para enlazar los diferentes nodos de la red ITS determina tanto
la velocidad mdxima de las transmisiones como la fiabilidad de las mismas, en conjuncién
con las condiciones externas que afectan a la red de comunicaci6n.

En cualquier caso, los medios fisicos méds avanzados (por ejemplo fibra dptica)
proporcionan velocidades de transmisién elevadas y tasas de errores muy bajas si se utiliza
adem4s un aislamiento adecuado. De hecho, para la mayorfa de las aplicaciones de ITS
supone una capacidad de transmisién muy superior a la necesaria. Sin embargo, incluso los
medios m4s sofisticados no son inmunes a los fallos, y si el fallo es permanente la
comunicacién queda imposibilitada.

Las especiales caracterfsticas de las redes en ITS y su entorno sugieren que en ocasiones
es més econémico y preferible instalar enlaces redundantes mediante medios fisicos menos
sofisticados (m4s lentos y mds propensos a errores). La redundancia de enlaces simples,
que puede resultar menos costosa que un enlace de mayor capacidad infrautilizado, asegura
ademds la tolerancia a fallos, incluso permanentes.

3.3.2. CAPA DE ENLACE DE DATOS

El objetivo de la capa de enlace es convertir un medio de transmisién no ideal (con
ruido, retardos y colisiones) en un canal libre de errores de transmisién [Tan91], por tanto,
queda clara su estrecha participacién en la provisién de la tolerancia a fallos en la
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comunicacién directa (entre dos computadores conectados punto a punto o conectados a un
mismo canal de difusién).

La capa de enlace tiene presentes las limitaciones de la linea fisica (ruido, retardos,
velocidades de procesamiento finitas) y trata de evitar que ciertos errores transciendan a los
niveles superiores. Para cumplir este objetivo, las funciones tipicas de los protocolos de
una capa de enlace genérica son: entramado, control de errores, control de flujo, y control
del enlace [Sta94].

3.3.2.1. Tipos de servicios de la capa de enlace

El servicio que la capa de enlace ofrece a la capa de red puede ser de tres tipos distintos:
no orientado a conexién, con o sin asentimiento, y orientado a conexién. En el servicio sin
conexién y sin asentimiento, las capas de enlace de las entidades implicadas en la
comunicacién no establecen una conexién. Si debido a errores de transmisi6n, una trama es
incorrecta o se pierde, no existe ningtin método que permita recuperar el error. Este tipo de
servicios estdn reservados para enlaces donde la tasa de errores es baja, y/o donde éstos van
a ser recuperados por las capas superiores.

El servicio sin conexién y con asentimiento supone una mejora en la fiabilidad del
enlace, pues aunque no se establece una conexi6n, se dispone de un método para indicar al
transmisor cuando se produce un error. Mediante el uso de tramas especiales de
asentimiento, el receptor valida la informacién recibida.

Por su parte, un servicio orientado a conexién garantizan que el enlace de datos recibe
todas las tramas, sin la existencia de duplicados, y ademds en el orden correcto.

3.3.2.2. Entramado

La funcién de entramado consiste en componer la tramas (unidades de datos de
protocolo de la capa de enlace), entregdndoselas a la capa fisica para su transmisién. La
trama la integra el paquete de datos proporcionado por la capa de red y campos de control
afiadidos por la capa de enlace.

Los campos de control se utilizan entre otras cosas para identificar el tipo de trama,
indicar su procedencia y destino, indicar el nimero de secuencia, especificar la longitud de
la trama, y para incluir informacién redundante que permita la deteccién y/o correccién de
errores de transmisién [Tan91].
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El entramado debe permitir adem4s que el servicio de capa de enlace soporte diferentes
protocolos de nivel superior. Esta, que es una de las caracteristicas més destacadas del
protocolo punto a punto PPP, es relevante en los ITS donde un enlace punto a punto a
punto puede utilizarse tanto para la comunicacién directa como para actuar como enlace
parte de una transmisién extremo a extremo que implique el uso de protocolos de niveles
superiores.

3.3.2.3. Control de errores

La funcién de control de errores de la capa de enlace debe determinar, haciendo uso de
la informacién redundante, si se han producido cambios o pérdidas en los bits que
componen la trama (cuando se usa hardware especial para la deteccién y correccién de
errores, la capa de enlace no detecta errores, tnicamente es informada de los errores no
corregidos a nivel de capa fisica).

Se puede producir un error de transmisién cuando una o varias perturbaciones afectan a
la sefial que se transmite por el canal. Tales perturbaciones pueden ser distorsiones,
atenuaciones, interferencias y ruido. También, puede ocurrir que se pierda la sincronizacién
en recepcién, de manera que el receptor sea incapaz de determinar el comienzo y fin de un
bit, imposibilitando la deteccién de los valores de los bits que componen la trama. O
incluso, debido al efecto paso bajo de todo canal, las transmisiones en banda base se
encuentran afectadas por el fenémeno de Interferencia entre Simbolos.

Cabe recordar aqui, aunque sea una labor propia de la capa fisica, que la codificacién de
canal consiste en realizar un conjunto de transformaciones a la sefial que representa la
informaci6én a transmitir, para mejorar la eficiencia de la comunicacién compensando los
efectos negativos del canal de comunicaciones. La codificacién de canal puede considerar
dos aspectos: 1a forma de onda y las secuencias estructuradas, consistiendo estas Gltimas en
el resultado de transformar las secuencias de datos originales en "mejores secuencias” para
una eficiente deteccién y correccién de errores [Rifa91].

3.3.2.4. Control de flujo

Existen ocasiones en las cuales una entidad transmisora se ejecuta sobre un sistema
répido (o poco cargado), mientras que la entidad receptora lo hace sobre una méquina mis
lenta (0 més cargada). Las tramas recibidas serdn almacenadas en espera de que puedan ser
procesadas, pero dado que toda capacidad de almacenamiento es limitada, llegard el
instante en que el sistema receptor comenzar4 a perder tramas.
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El control de flujo trata de evitar que esto se produzca, adaptando las capacidades de
transmisién y recepcién. En general, todo control de flujo va a exigir de algin mecanismo
de realimentacién que permita informar al transmisor cuando puede enviar una trama.

3.3.2.5. Control del enlace

El control del enlace se encarga de aquellas tareas de mantenimiento y administracién
del enlace establecido entre dos médquinas adyacentes. En los servicios sin conexién la
administracién es minima, mientras que para los servicios orientados a conexi6n el control
del enlace es bastante mds complejo.

En los servicios orientados a conexién la forma de actuar consiste en tres fases:
establecimiento de la conexién, transmisién de la informacién y desconexién. En la
primera fase se debe solicitar y configurar el enlace, existiendo la posibilidad de negociar
ciertas opciones. En la fase de transmisién, deben ejecutarse diversos procedimientos que
permitan comprobar la calidad del enlace, y determinar si se produce una desconexién
imprevista. Mientras que en la dltima fase se debe de indicar el deseo explicito de uno de
los extremos de finalizar el enlace.

3.3.2.6. Protocolos ARQ en el nivel de enlace de datos

En la capa de enlace de datos se pueden utilizar dos familias bdsicas de protocolos
denominados: stop-and-wait y ventana deslizante (sliding window) [Tan91].

En el protocolo stop-and-wait, el emisor toma un paquete del nivel de red, construye la
trama, la envia por el enlace y se queda esperando a que se produzca un evento. El evento
que espera es la llegada de una trama con el asentimiento (acknowledgement) de la trama
previamente transmitida. En caso de no recibir el asentimiento en un tiempo fijado (time
out) se procede a la retransmisién de la trama.

El protocolo stop-and-wait realiza simultdneamente un control de errores y un control
de flujo. Si la trama que se recibe es incorrecta, no se envia el asentimiento, esperando que
la retransmisién proporcione una trama libre de error. Mientras que el receptor no procese
la trama y transmita el asentimiento, el transmisor estd esperando (al menos el tiempo de
time out).

Al funcionamiento bédsico de este protocolo se le pueden afiadir técnicas adicionales,
que en determinadas circunstancias, mejoraran la eficiencia del mismo. Ejemplos de estas
técnicas son: la superposicion y los asentimientos negativos (Nak). La técnica de
superposicién consiste en enviar el asentimiento de una trama recibida correctamente, en
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un campo de control de la siguiente trama de informacién a transmitir. As{ no se utilizan
tramas especiales de control para enviar el asentimiento. Los asentimientos negativos se
utilizan para que el receptor pueda indicar cuando ha recibido una trama errénea. De esta
forma el transmisor no tiene que esperar el time out para retransmitir la trama.

En el protocolo de ventana deslizante el transmisor envia un nimero continuo de tramas
sin esperar el asentimiento. Cada trama dispone de su propio time out, de tal forma que si
no llega antes el asentimiento se produce la retransmisién. Se dispone de entidades
llamadas ventanas de emisién y de recepcién. La ventana de emisién representa las tramas
enviadas de las que adn no se ha recibido el asentimiento. Mientras que la ventana de
recepcién se corresponde con las tramas que se pueden aceptar en cada momento.

Si la ventana de recepci6n tiene tamafio 1, la capa de enlace de datos sélo acepta las
tramas en el orden correcto. Mientras que si la ventana es mayor que 1, cuando se reciba
una trama errénea, se pueden guardar las posteriores de tal forma que cuando se
retransmite la dafiada, se dispone de una secuencia de tramas conectadas. Los protocolos
con ventana de recepcién de tamafio 1 se conocen con el nombre de Repeticién no
Selectiva (GBN, son las siglas de la denominacién inglesa Go Back N). Dado que sélo
admiten las tramas ordenadas, cuando una trama se recibe dafiada, debe descartar todas las
recibidas después y hasta que se produzca la retransmisién. Los protocolos con ventana de
recepcién mayor de 1 y que almacenan las tramas hasta disponer de una secuencia
ordenada de tramas correctas, se denominan de Repeticion Selectiva.

Se puede mejorar el protocolo afiadiendo la posibilidad de asentimientos negativos
(Nak), que son transmitidos cuando se recibe una trama incorrecta o cuando la trama
recibida no era la esperada. Al recibir un Nak se retransmite dnicamente la trama asociada,
continuando con la trama con la que se interrumpi6. No se retransmite una trama a menos
que se indique explicitamente con un Nak, se evita con ello el generar duplicados
innecesarios.

La conveniencia de uso de protocolos ARQ en el nivel de enlace de datos dependeré del
tipo de protocolos utilizados por las otras capas. En las propuestas de estandarizacién para
los ITS, particularmente en las del NTCIP, el protocolo de enlace de datos, sea PPP o
PMPP, cumple simplemente la funcién de deteccién de errores mediante el usos de c6digos
ciclicos (CRCs) de tal modo que la deteccién de una trama incorrecta supone el descarte de
la misma. Por tanto, la correccién por retransmisi6n se delega a los niveles superiores.
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3.3.3. CAPA DE RED

La capa de red se ocupa del control de la gestién de una red. Se encargard de las
funciones tendentes a la transferencia de informacién entre estaciones no contiguas. La
funcién principal de esta capa es la determinacién de las rutas que deben seguir los
paquetes desde el computador que lo genera hasta el computador o computadores
destinatarios de cada paquete, el llamado encaminamiento (routing); este problema es
especifico de las redes que se componen a su vez de redes mds sencillas.

Otra de las funciones de la capa de red es el control de la congestién en la red. Se
produce el fenémeno de congestién en una red cuando aumenta el trifico en la red, de tal
forma que los paquetes llegan a su destino con un retraso elevado, provocando la
retransmisién de los mismos en su origen correspondiente, aumentando atin mds el trifico e
incrementando el problema.

Otra funcién de la capa de red es la interconexién entre redes diferentes, cuando un
paquete tiene que viajar de un computador de una red local hasta otra diferente,
adaptdndose a las especificaciones de cada una de ellas [Sta94].

Las rutas pueden obtenerse, segin la red y sus principios de operacién, tanto de modo
estdtico a partir de tablas construidas segiin las conexiones existentes entre computadores
de la misma, como de modo dindmico, considerando la carga en cada momento de cada
tramo de la subred y encaminando los paquetes por las rutas menos congestionadas. Los
algoritmos de encaminamiento, adaptativos o no, deben intentar garantizar:

¢ que los paquetes alcancen su destino en el menor tiempo posible,
¢ que los paquetes no deambulen por la red en caminos cerrados,

¢ que no se generen duplicados innecesarios que aumenten el trifico y puedan
inducir a error, y

¢ que las rutas defectuosas sean detectadas a tiempo y no supongan un "agujero
negro" donde desaparezcan los paquetes [Tan91].

Uno de los algoritmos de encaminamiento m4s robustos es el de inundacién, que
garantiza que los paquetes llegan con total seguridad. Cuando llega un paquete se
retransmite por todos las lineas, excepto por la que ha llegado. Evidentemente, debe
limitarse el nimero de duplicados con algin método (contador de saltos, o nimero de
secuencia), pues el trifico de duplicados podria llegar a colapsar la red. El algoritmo
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garantiza adem4s que el paquete alcanza su destino por el camino més corto, pues
selecciona todos los posibles en paralelo. Este algoritmo es Sptimo para aplicaciones
militares (donde en un instante determinado puede destruirse parte de la red).

La comunicacién dentro de las redes locales de los ITS (ver figuras 2.10 y 2.11) no
requiere servicios de encaminamiento, pues la comunicacién se establece siempre entre el
regulador y otro nodo. Por ello, la fiabilidad de las redes locales de los ITS se basard en la
fiabilidad de la topologia de la red local y en la fiabilidad proporcionada por los niveles
inferiores y, en menor medida, de los mecanismos de tolerancia a fallos implementados en
los niveles superiores.

3.3.3.1. FIABILIDAD EN LA RED SUPERIOR

La comunicacién entre reguladores y nodos de nivel superior en ITS (sean centrales de
zona o directamente el centro de control) implica el uso de nodos con mayores capacidades
de comunicaci6n y por tanto capaces de gestionar protocolos més complejos.

Esta comunicaci6én por encima de la red local se establece sobre redes dedicadas o sobre
redes abiertas. En el caso de topologfas en 4rbol se utilizan en muchas ocasiones lineas
adicionales que enlazan nodos de igual nivel para que en caso de que un enlace 'vertical'
falle, la comunicaci6n se encamine a través del enlace 'vertical' con un nodo adyacente y el
enlace 'horizontal' entre nodos del mismo nivel.

La fiabilidad de las comunicaciones en redes piblicas también implica la necesidad de
procedimientos de autentificacién de los extremos de la comunicacién. La fiabilidad en
términos de seguridad (security) de las comunicaciones de ITS en redes abiertas es un
aspecto poco estudiado en ellos, implicando el uso de criptograffa para asegurar la
integridad y la confidencialidad de las informaciones transmitidas [Rifa95].

3.3.4. CAPA DE TRANSPORTE

Su funci6n bésica es proveer a las capas superiores de un medio fiable de transporte de
la informacién de extremo a extremo independientemente del tipo de red o redes que ésta
deba atravesar [Come94].

Las funciones de la capa de transporte son: la gestién de la conexién extremo a extremo,
fragmentacién y reensamblado de los mensajes proporcionados por los niveles inferiores,
control de flujo extremo a extremo, control de errores extremo a extremo, recuperacién de
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caidas de la subred. Algunas de las funciones descritas coinciden con las desarrolladas por
la capa de enlace de datos. En realidad, son muchos los mecanismos similares utilizados en
ambas capas, pero la capa de enlace los aplica sobre la linea fisica entre dos estaciones
contiguas, mientras que la capa de transporte los aplica a través de la subred.

El protocolo Internet de entrega fiable en el nivel de transporte se conoce como TCP . El
algoritmo de recuperacién de errores de TCP no tiene como tinico objetivo la correccién de
errores en la transmisién (usando retransmisiones), sino que también proporciona el medio
para que TCP trate las congestién en enlaces intermedios. El protocolo TCP asume que los
retrasos de la red subyacente y el nivel de enlace de datos son debidos a la congestién de
los enlaces y no a protocolos mis complejos (p.e. los que implicarfa retransmisiones en
dicho nivel de enlace). Por tanto, los retrasos introducidos por retransmisiones en un nivel
inferior serfan mal interpretados por TCP, dado que una mayor varianza en la llegada de
paquetes podria ser tomada como una pérdida de los mismos y solicitar su retransmisién, o
en el peor de los casos ‘confundir’ al autémata del TCP, con la consiguiente pérdida neta de
eficiencia de la red [Car96]

Otros protocolos de transporte utilizados en los ITS, como el UDP, no incluyen la
solicitud de retransmisiones, limitindose a descartar los paquetes erréneos.

3.3.5. CAPAS SUPERIORES

Las cuatro capas inferiores del modelo OSI proporcionan los medios para el intercambio
fiable de datos, sin embargo esto puede no ser suficiente para determinadas aplicaciones
que requieren un didlogo controlado y estructurado, que, si bien podria ser llevado a cabo
por las propias aplicaciones, es una funcién que el modelo establece como parte de la capa
de sesién. Es pues la primera de las tres capas orientadas a los servicios de usuario,
permitiendo establecer gestiones de didlogo y sincronizacién de intercambios (con
establecimiento de puntos de recuperacién para vueltas atrés).

La capa de presentacién proporciona servicios relacionados con la representacién y
significado de la informacion, es decir, la capa de presentacién se ocupa de la seméntica de
los datos intercambiados entre las aplicaciones. Las capas inferiores garantizan una
transferencia ordenada de bits sin atender al significado de lo que se transmite.

Su funciones bisicas se encargan de compatibilizar los sistemas de representacién de las
entidades que se comunican, de la compresién de la informacién, y de garantizar la
seguridad y confidencialidad por medio de las técnicas criptograficas.
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Por 1ltimo, la funcién principal de la capa de aplicacién es definir la interfaz entre el
sistema telemé4tico y los procesos de usuario (aplicaciones) que hacen uso de ese sistema
telemdtico para comunicarse. Como se ha comentado en el capitulo anterior, estas tres
capas constituyen en los ITS el nivel del transporte (transportation) y en los ITS suelen
reducirse a una sola capa (la de aplicacién) que engloba funciones de las tres.

Cuando el nivel de transporte no incluye la gestién de las retransmisiones, como en el
caso de que se utilice protocolo de transporte UDP (o simplemente cuando el nivel de
transporte es nulo) es el protocolo de nivel de aplicacién o las propias aplicaciones las que
determinan si los datos recibidos son correctos (después de haber sufrido una primera
comprobacién en el nivel de enlace de datos) y si necesita que dichos datos sean
retransmitidos o no. Por ejemplo, en un sistema de captacién de datos de trifico que envia
la informacién segundo a segundo, la perdida de un bloque de datos puede ser obviada ya
que al segundo siguiente se va a recibir informacién m4s actual; este serfa un caso en que la
aplicacién determinarfa que la retransmisién no es necesaria. Por contra, si se trata del
envio de una orden de cambio de sefializacién a un panel de mensajes variables, si la
aplicacién detecta que la orden no ha llegado (o no ha llegado correctamente) es necesaria
la retransmisién.

3.3.6. FIABILIDAD EN LA CAPA DE ENLACE DE DATOS

La mayorfa de las organizaciones asignan al nivel de enlace de datos la misién de
asegurar la correccién de los datos entregados a las capas superiores [BJ87]. En caso de no
poder asegurar la correccién de los datos, estos no son entregados a la capa superior. Las
retransmisiones a nivel de enlace de datos como se ha descrito y se utiliza en LAPB [ISO
7776] entre otros no es la prictica m4s comiin, dejando al nivel de transporte las funciones
de correcci6én de errores por retransmisién (por debajo del nivel de transporte, el nivel de
red incorpora otro tipo de tolerancia por reconfiguracién en los encaminamientos).

En principio ejecutar un protocolo que utilice retransmisiones por debajo de otro que
también lo haga puede producir efectos indeseables sin aumentar realmente 1a fiabilidad de
la transmisién. Sin embargo, si no se emplea TCP y los protocolos de los niveles superiores
no realizan retransmisiones, entonces podrfa tener sentido confiarlas al nivel de enlace de
datos como se hace en el protocolo HDLC y derivados.
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También tiene sentido pleno la fiabilidad en el nivel de enlace de datos (por el uso de
retransmisiones) cuando existe dependencia entre los datos como es el caso de los
protocolos que utilizan compresién. Aun en este caso, el beneficio depende de que el coste

de reiniciar el algoritmo de transmisién sea 0 no mayor que el coste de la retransmisi6n.
[Rand96].

Igualmente debe tenerse en cuenta que el nivel de transporte trata de asegurar la
comunicacién de extremo a extremo. En el caso de dos nodos alejados, una comunicacién
de extremo a extremo implica el atravesar cierto nimero de enlaces intermedios. En tal
caso, la existencia en el camino de un enlace especialmente propenso a errores puede
provocar la pérdida de un paquete y en consecuencia la necesidad de retransmitirlo a través
de todos los enlaces intermedios, aumentando de este modo el ancho de banda requerido en
todos ellos. Este tipo de circunstancias puede hacer aconsejable incrementar la fiabilidad de
un enlace determinado, contribuyendo de esta manera a la disminucién del ancho de banda
requerido en los otros enlaces (en caso de tratarse de un enlace simple, el incremento de
fiabilidad introducido por las retransmisiones a nivel de enlace de datos permitiria que
estas se produjeran Unicamente en ese enlace y no fueran necesarias en otros).

Si el enlace es propenso a errores y los temporizadores del nivel de enlace de datos son
menores que los de los niveles superiores (TCP), 1a mayor fiabilidad del nivel de enlace de
datos beneficia al funcionamiento del nivel de transporte. Ademds si el problema es una
alteracién de bits en lugar de la pérdida de paquete (aunque estos sean més frecuentes) se
solicita la retransmisién inmediatamente en lugar de esperar al temporizador de TCP.
[Mic96]

Si las retransmisiones del nivel de enlace de datos son rédpidas, estos pueden llegar al
otro extremo correctamente antes de que expire el temporizador de TCP, con lo cual se
ganarfa en eficiencia. Esta propuesta depende de un andlisis del tiempo de transmisién
(round-trip) de cada paquete. De hechb, TCP estima los tiempos de transmisién y establece
segiin estos los temporizadores [Car96]. En general, afiadir técnicas de correccién es una
buena o mala idea segiin la bondad del medio (tasa de errores). Si el enlace es propenso a
errores, es preferible recuperar los errores a nivel de ese enlace para evitar perdida global
del ancho de banda de extremo a extremo [Sch96].

La posible existencia de enlaces criticos que constituyan el Gnico camino entre dos
nodos hace que, a diferencia de los fallos transitorios que se pueden tolerar mediante
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redundancia temporal, un fallo permanente en uno de estos enlaces criticos s6lo pueda
tolerarse mediante redundancia espacial en el enlace punto a punto.

También las configuraciones de enlaces miltiples entre dos nodos adyacentes
comportdndose como un tunico enlace l6gico con un mayor ancho de banda disponible,
propia de los multienlaces, pueden ser aprovechadas para soportar la tolerancia a fallos del
enlace 16gico.

La gestién de enlaces redundantes est4, por su naturaleza, por debajo del nivel de red
(que supone alternativas de encaminamiento) por lo que es misién del nivel de enlace de
datos transmitir una informacién unica que debe fluir entre dos nodos por medio de las
lineas replicadas (pudiendo transmitir la misma informacién por todas las lineas o realizar
otro tipo de distribucién).

Esta gestién de enlaces redundantes constituye un subnivel superior dentro del nivel de
enlace de datos, presentando "por debajo" una interfaz con el protocolo de enlace de datos
estdndar y una interfaz "por encima" para la capa inmediata superior (IP en la mayorfa de
los casos).

El estdndar propuesto en esta memoria pafa la gestién redundante de un conjunto de
enlaces punto a punto es el PPP multienlace [RFC1717] situado como un subnivel superior
dentro del nivel de enlace de datos por encima del protocolo de enlace de datos PPP
estandarizado en Internet para la comunicacién punto a punto. La ubicacién de este MLPPP
en la pila de protocolos se muestras en la tabla de la figura 3.3.
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niveles protocolo
APLICACION protocolo de aplicacion (para ITS) (STMP/otros)
PRESENTACION nulo
SESION nulo
TRANSPORTE nulo/UDP/TCP
RED nulo/IP

protocolo Multienlace (MLPPP)

ENLACE DE DATOS protocolo punto a punto (PPP)

FISICO interfaz fisico

Fig. 3.3. Ubicacion de MLPPP en lapila de protocolos

3.4. CONCLUSIONES

La existencia de requisitos de enlaces fiables en los ITS nos lleva a proponer el uso de
redundancia espacial, entendida en este ambito como el uso de enlaces redundantes
directos entre dos nodos, como solucién a los fallos permanentes en enlaces sin alternativas
de encaminamiento, siendo ademds una solucidn integrable en la arquitectura y los

estandares propuestos para las comunicaciones en los ITS.

La gestion de enlaces redundantes entre dos nodos no esta contemplada en ninguno de
los estandares propuestos para la comunicacion en los ITS. Ello implica que la utilizacién
de enlaces redundantes para aplicaciones ITS criticas en sus necesidades de
comunicaciones fiables no es compatible con la arquitectura y las normas propuestas,

debiendo establecer una red paralela y no estandarizada para las comunicaciones criticas.

La gestion de enlaces redundantes debe por tanto estandarizarse, para lo cual
proponemos utilizar en los ITS un estandar proveniente del area de las telecomunicaciones,
donde, la gestion de un conjunto de enlaces entre dos nodos se sitla dentro de las
propuestas de estandares telematicos como un subnivel superior del nivel de enlace de
datos. El estandar investigado en esta memoria para permitir la integracion en las redes de
ITS de un grupo de enlaces redundantes como si fueran un Unico enlace es el PPP
multienlace [RFC 1717] situado por encima del protocolo de enlace de datos estandarizado

(PPP) y que se presenta en el capitulo siguiente.
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CAPITULO CUARTO

PROTOCOLO PUNTO A PUNTO Y
EXTENSIONES PARA FIABILIDAD

Dado que el objeto del presente estudio se centra en las comunicaciones punto a punto
en ITS, es necesario considerar las configuraciones tipicas de este tipo de redes. Hay que
destacar que la conexidén punto a punto a través de enlace serie es el método m4s viejo para
conectar dos computadores, y pricticamente todos los computadores la soportan (RS232).
También se han utilizado enlaces punto a punto histéricamente en las redes piblicas de
datos PDN, donde debido a la gran distancia de separacién se hacia imprescindible el uso
de lineas intermedias que conectasen entre si las distintas estaciones.

Existen ademds otros usos frecuentes de las comunicaciones punto a punto. Dos
computadores cualesquiera pueden requerir una conexién privada entre ellos, estableciendo
para ello una comunicacién punto a punto. Un usuario de una LAN puede desear acceder a
la misma desde un computador distante, estableciendo una conexién punto a punto con la
pasarela de acceso a la misma. Incluso dos LANs distantes pueden conectarse entre si
mediante un enlace punto a punto entre sus pasarelas respectivas. Obviamente, toda
comunicacién de datos entre dos computadores suficientemente distantes va implicar una
conexién punto a punto, a través de medios conmutados o no, entre los dos computadores
implicados en la comunicacién, o bien, entre uno de ellos y la pasarela respectiva del otro.

Como se ha expresado, la topologia de estrella es la m4s adecuada en términos de
fiabilidad para la secci6n local de las redes de ITS, estableciéndose enlaces punto a punto
entre el regulador y los nodos terminales (sensores o controladores). También la red de
nivel superior, que conecta los reguladores con el computador central, se establece sobre
enlaces punto a punto. |

El presente capitulo analiza las caracteristicas del Protocolo Punto a Punto PPP,
propuesto como protocolo estdndar para el nivel de enlace de datos tanto en
comunicaciones punto a punto de prop6sito general en Internet como en comunicaciones
punto a punto en los sistemas ITS que emplean los protocolos de la familia Internet (ver la
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referencia al NTCIP en el apartado 2.4 de esta memoria), y sus extensiones,
particularmente el PPP fiable y el PPP Multienlace (MLPPP) por sus potencialidades para
implementar la tolerancia a fallos en la comunicacién punto a punto para incrementar de
este modo la fiabilidad de los enlaces en aplicaciones criticas.

4.1. REQUISITOS PARA UN PROTOCOLO PUNTO A PUNTO
ESTANDAR

Llegados a este punto es necesario considerar dentro del panorama actual de las
comunicaciones entre computadores, el hito histérico que ha supuesto el crecimiento
explosivo de la Comunidad Internet. Aquella red de computadores que surgié en los afios
60 como proyecto del DARPA norteamericano, se ha convertido en nuestros dias en la red
de redes, en el soporte para la integracién de las miiltiples redes de computadores dispersas
que permite la universalizacién de las comunicaciones inform4ticas. Los usuarios de
Internet se cuentan por millones en la actualidad, y se espera que para finales de siglo sean
cientos de millones. Este crecimiento de la Comunidad Internet ha impulsado el desarrollo
continuo de la tecnologfa de comunicaciones, tanto a nivel de hardware como de software
(protocolos).

En un principio eran pocos los nodos conectados a Internet a través de enlaces punto a
punto, la mayorfa de ellos se conectaban a través de LANs o0 WANs. Una de las razones
que impedia esto era la carencia de un protocolo estindar para las conexiones punto a
punto en Internet. A pesar de que surgié un estindar de hecho, el protocolo SLIP, su
definicién era insuficiente para convertirse en un estdndar real para la Comunidad Internet.
Fue asf como comenzaron los trabajos que concluyeron en la definicién de un Protocolo
para comunicaciones Punto a Punto (PPP).

Los requerimientos exigibles a un Protocolo de comunicaciones punto a punto para
convertirse en un estindar Internet, definidos en [RFC1547], son los siguientes:

Simplicidad: debe ser un protocolo simple. La arquitectura Internet sitda la complejidad
en la capa de transporte (TCP), siendo la capa de red (IP) bastante simple, pues
proporciona un servicio datagrama no fiable. Es por ello que la capa de enlace de datos no
necesita proporcionar mis capacidades que la capa de red: no son un requisito la correccién
de errores, secuenciamiento o control de flujo. No quiere decirse que estas funciones no se
utilicen, depender4n del caso concreto (por ejemplo: en un enlace ruidoso se podria utilizar
LAPB), pero la clave del disefio es la simplicidad.
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Transparencia: debe ser un protocolo transparente a los niveles superiores. Debe
transportar los paquetes entregados por el nivel superior sin producir ninguna
modificacién.

Entramado: el receptor debe ser capaz de identificar correctamente el principio y final
de cada trama, y dentro de ésta debe ser capaz de localizar los limites de cada octeto y de
cada bit. Por ello el protocolo debe de proporcionar un entramado eficaz.

Eficiencia de Ancho de Banda: debe de hacer un uso lo més eficiente posible del
ancho de banda disponible.

Eficiencia en el Procesado del Protocolo: las cabeceras introducidas por el protocolo
deben ser simples para que sean rdpida y eficazmente procesadas.

Multiplexado de Protocolos de la Capa de Red: el protocolo debe soportar el
multiplexado de distintos protocolos de capas superiores. Es frecuente que en una misma
red IP puedan coexistir otros protocolos tales como AppleTalk, DECnet, IPX, etc. Serd
necesario que el protocolo punto a punto incluya algin campo que indique el tipo de
protocolo que estd transportando.

Miuiltiples Protocolos de 1a Capa Fisica y de la Capa de Red: dada la existencia de
muchos tipos de enlaces punto a punto (serie o paralelo, sincronos o asincronos, de baja o
alta velocidad, eléctricos u 6pticos), el protocolo de comunicaciones punto a punto debe ser
capaz de soportar diversidad de protocolos de la capa Fisica y de la Capa de Enlace de
Datos, y no debe inhibir el uso de cualquier tipo de enlace.

Deteccion de Errores: el protocolo de comunicaciones punto a punto debe
proporcionar algiin tipo de deteccién bésica de errores. Aunque la correccién de errores en
los protocolos Internet se deja a la capa de transporte, el detectar en la capa de enlace de
datos puede ser un mecanismo itil para no mermar el ancho de banda con la propagacién
de tramas corruptas.

Normalizacion de la Longitud Maxima del Paquete (MRU): el protocolo de
comunicaciones punto a punto debe de establecer una longitud méxima (MRU) por defecto
a los paquetes que debe transportar. Este valor por defecto puede ser susceptible de algin
tipo de negociacién. En el caso de que la capa de nivel superior intente transmitir un
paquete de longitud superior a la MRU, serd rechazada y producird un error. Dadas las
caracteristicas del trdfico comiin en una LAN, el valor por defecto de la MRU deberia ser
de al menos 1500 bytes.
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Medios conmutados y no conmutados: el protocolo de comunicaciones punto a punto
debe ser capaz de soportar tanto enlaces conmutados (dindmicos) tales como una conexién
a través de la Red Telef6nica Basica o través de RDSI, como enlaces no conmutados
(estdticos), como por ejemplo un cable RS232.

Simetria: se debe operar simétricamente para maximizar la flexibilidad, ambos
extremos deben tener las misma jerarqufa légica en la comunicacién. No se utilizardn
reglas estdticas preasignadas (Maestro/Esclavo) que eliminan la simetria.

Vivacidad de la Conexion: el protocolo de comunicaciones punto a punto debe incluir
un mecanismo que automiticamente determine cuando un enlace esti funcionando
adecuadamente y cuando no. Este mecanismo se habilitarfa por defecto, aunque se debe
permitir la negociacién de su inhabilitacién (en situaciones donde sea un coste elevado su
uso, como en el caso de redes piblicas donde se paga por la utilizacién de ancho de banda).
Cuando esté habilitado, debe ser capaz de detectar variaciones en el enlace en un tiempo
prudencial, puesto que un enlace caido que se sigue utilizando puede producir efectos
desastrosos.

Deteccion de Bucles: el protocolo debe ser capaz de detectar automaticamente bucles
en el enlace. Debe proveer de algiin método que detecte fallos que produzcan que aquello
que se recibe un extremo sea lo mismo que transmiti6 instantes antes.

Deteccion de Errores de Configuracion: se deben detectar rdpidamente conexiones
punto a punto mal configuradas. Por ejemplo, pueden producirse errores al conectar los
cables de una pasarela remota, es por ello que el protocolo debe tratar de identificar de
forma simple el extremo remoto antes de declarar la conexién como vélida.

Negociacion de las Direcciones de Red: en ocasiones serd necesario conocer las
direcciones de red de ambos extremos del enlace antes de comenzar a intercambiar
informaci6n (por ejemplo, en el acceso telefénico a una pasarela). Por tanto, el protocolo
de comunicaciones punto a punto debe disponer de un algoritmo, tan simple como sea
posible y garantizando su finalizacién en cualquier caso, que permita la negociacién de las
direcciones de red.

Negociacion de la Compresion de Datos: en toda comunicacién es interesante el uso
de algoritmos de compresién de datos para optimizar el aprovechamiento del ancho de
banda disponible. El protocolo debe proporcionar de un mecanismo que permita negociar
el uso de estos algoritmos, permitiendo el uso de distintos algoritmos y asegurdndose que
ambos extremos utilizan el mismo algoritmo.
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Negociaciéon de Opciones y Extensiones: los cambios en la tecnologia y en las
demandas de los usuarios provocan continuas evoluciones y desarrollos. El protocolo de
comunicaciones punto a punto debe permitir futuras ampliaciones y permitir a su vez la
experimentacién. Una solucién para garantizar esto consistirfa en definir un protocolo de
negociacién de opciones. Este protocolo se utilizarfa para la negociacién de opciones
actuales como la direccién de red, técnicas de compresién de datos, MRU, etc. y permitir la
ampliacién y la negociacién de un gran niimero de opciones futuras, ademds de permitir el
uso de otro tipo de enlaces y técnicas de encapsulado.

Vistos los requerimientos para la definicibn de un estdndar de protocolo de
comunicaciones punto a punto (PPP), se hace necesario repasar el conjunto de protocolos
punto a punto y capas de enlace de datos existentes y comprobar los requerimientos
satisfechos por cada uno de ellos.

Dentro de los protocolos utilizados en Internet cabe destacar los siguientes::

Protocolos DCN Local-Network: en la RFC 891 se describe el formato de
trama de la capa de enlace de datos usado por el sistema Fuzzball para enlaces:
asincronos, sincronos orientados a cardcter, DDCMP. HDLC, ARPANET 1822,
X.25 y Ethernet Cumple los requerimientos de simplicidad, transparencia,
entramado y eficiencia, pero incumple otros muchos: asume que la capa de red es IP
exclusivamente, no detecta errores, no determina la MRU, no discute 1a deteccién de
bucle y fallos de configuracién, y no existe la negociacién de opciones.

Protocolos Thinwire: descritos en la RFC 914, discute el uso de enlaces de baja
velocidad en Internet. Se proponen tres protocolos: Thinwire I, I y III. Los dos
ultimos requieren el uso de un protocolo fiable de enlace de datos, propuesto en el
Apéndice D de 1a RFC. No es un protocolo complejo, aunque incluye deteccién y
correccién de errores, por lo que tanto no puede ser calificado como simple.
Considera un tamafio de paquete de 32 bytes, que lo hace ineficiente para paquetes
de datos grandes, contempla s6lo enlaces asincronos, la capa de enlace fiable es
redundante sobre enlaces LAPB, y adem4s, no considera ninglin mecanismo para la
negociacién de opciones y para futuras ampliaciones.

Protocolo de Transferencia Asincrona Fiable (RATP): proporciona deteccién
y correccién de errores, secuenciamiento y control de flujo a la conexién punto a
punto. Est4 dirigido a enlaces RS232 full-duplex aunque puede ser utilizado para
otro tipo de enlaces. RATP es un protocolo complejo, descrito en la RFC 916, que
resuelve problemas no requeridos, mientras que olvida otros que si son requeridos.
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Especialmente no soporta los mecanismos de negociacién de opciones y
ampliaciones.

Requisitos para Pasarelas Internet: en la seccién 3 de la RFC 1009, se discute
brevemente los requerimientos para la transmisién de datagramas IP sobre un
diversos de enlaces punto a punto, incluyendo X.25 LAPB, enlaces sincronos con
entramado HDLC, y el Protocolo de Entramado de Lineas Serie del MIT para
enlaces asincronos. Simplemente los menciona como posibles candidatos y no entra
en profundidad sobre ellos.

Serial Line IP (SLIP): el protocolo IP sobre Linea Serie de Rick Adams debido
a su popularidad casi se ha convertido en un estdndar de hecho, pero no es un
estdndar real. El protocolo SLIP descrito en 1a RFC 1055, cumple los requerimientos
de simplicidad, transparencia y eficiencia de ancho de banda. Pero tinicamente da
soporte al envio de paquetes sobre lineas serie asincronas, no permite la
simultaneidad de protocolos de capas superiores distintos, proporciona un tinico
protocolo de entramado (siendo completamente redundante cuando se utilizan
enlaces LAPB), no incluye ningiin mecanismo de deteccién de errores, y no permite
ningun tipo de negociacién y capacidad de ampliacién.

Los organismos internacionales para la estandarizacién de las comunicaciones han
propuesto protocolos para el nivel de enlace de datos:

ISO 3309 - Estructura de Trama HDLC: es un protocolo de capa de enlace de
datos que proporciona entramado de paquetes transmitidos sobre enlaces sfncronos
orientados a bit. Una secuencia especial (flag) marca el principio y el final de las
tramas, y un mecanismo de insercién de bits permite que el campo de datos contenga
la secuencia flag. Se detectan errores haciendo uso de una secuencia de verificacién
de trama (FCS) de 16 bits. Por si mismo, este protocolo no cumple muchos de los
requerimientos: no proporciona multiplexado de protocolos , no normaliza la MRU,
no detecta fallos de configuracién, y no proporciona un mecanismo de negociacién y
extensién. Pero, dado su simplicidad y que est4 ampliamente aceptado puede ser un
componente esencial sobre el que se construya un protocolo de comunicaciones
punto a punto.

ISO 6256 - Procedimientos HDLC Balanceados: especifica una capa de enlace
de datos con correccién de errores, secuenciamiento y control de flujo. ISO 6256 se
construye sobre ISO 3309 y sobre ISO 4335 (Elementos de Procedimientos HDLC).
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No aporta ninguna caracteristica, de las calificadas como requeridas, que el propio
ISO 3309. Lo nuevo de este protocolo es innecesario y adem4s complejo.

X.25 del CCITT y X.25 LAPB: X.25 del CCITT especifica un protocolo de la
capa de red sobre circuito virtual, con secuenciamiento, control de flujo y libre de
errores. X.25 incluye una capa de enlace de datos denominada X.25 LAPB, basada
en los protocolos ISO 3309, 6256 y 4335. Esta capa de enlace no aporta nada nuevo,
desde el punto de vista de los requerimientos de un protocolo punto a punto, que los
protocdlos ISO. |

Por ultimo reflejaremos brevemente otros protocolos, en su mayoria productos
comerciales:

Protocolos punto a punto de Cisco: las pasarelas Cisco soportan tanto enlaces
asincronos usando SLIP, como enlaces sincronos usando el entramado simple
HDLC, X.25 LAPB o X.25 completo. Utilizan un protocolo que garantiza la
vivacidad del enlace y da soporte a miiltiples protocolos.

Protocolo de entramado PC/IP del MIT: este protocolo proporciona un
mecanismo para la transmisién de datagramas IP sobre enlaces asincronos. El
protocolo sélo permite conexiones de computador a pasarela, se proporciona control
de flujo y un rudimentario método de negociacién de direccién. El protocolo no
implementa: la deteccién de errores, la determinaci6n del estado de la conexién, la
deteccién de fallos y la negociacién de opciones. Adem4s s6lo da soporte a enlaces
asincronos.

Protocolo punto a punto Proteon p4200: el router Proteon p4200 soporta la
transmisién de paquetes sobre enlaces sincronos orientados a bit. Encapsula los
paquetes en tramas HDLC, utiliza la secuencia de verificacién de trama para detectar
errores, pero la forma de numerar el campo tipo de Protocolo es propia, no
ajustdndose a ningdn estindar. Utiliza un protocolo sencillo para determinar la
vivacidad del enlace. No incluye ninguna forma de negociacién de opciones.

Protocolo punto a punto XNS sincrono: fue disefiado cumpliendo los
requerimientos de simplicidad, transparencia, eficiencia, entramado de paquetes,
multiplexado de protocolos, deteccién de errores, normalizacién de MRU, simetria,
medios conmutados y no conmutados, estado de la conexién, negociacién de la
direccién de red y ampliaciones futuras. Aunque no cumple los requerimientos de
multiples protocolos de capa de enlace, deteccién de fallos y negociacién de la
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compresién de datos. Adem4s el muitiplexado de protocolos de red se efectia
utilizando un campo de 8 bits, que es insuficiente.

En base a los requerimientos exigidos y teniendo presente el conjunto de protocolos
existentes, en su momento, surge el Protocolo para Comunicaciones Punto a Punto (PPP).
Definido en [RFC 1661], se ha convertido en el estdndar para las comunicaciones punto a
punto dentro de Internet. Es un protocolo disefiado inicialmente para comunicaciones full-
duplex entre dos computadores extremos iguales (simétricos). Por defecto, utiliza un
método de entramado similar al HDLC, asumiendo que la informacién llega ordenada,
aunque permite la configuracién de un enlace fiable haciendo uso del entramado de LAPB.

4.2. COMPONENTES DEL PROTOCOLO PUNTO A PUNTO (PPP)

PPP incluye tres componentes principales:

e Un método para encapsular los paquetes provenientes de la capa de red,
admitiendo diversos protocolos en esta capa.

 Un protocolo de control del enlace (LCP), para establecer, configurar y comprobar
la conexi6n del enlace de datos.

e Una familia de protocolos de control de red (NCP), que permite establecer y
configurar diferentes protocolos del nivel de red.

La estructura de la trama utilizada por defecto es similar a la definida por HDLC (ISO
3309). la cabecera con la que se encapsula el paquete de la capa de red, requiere tan s6lo 8
bytes, pudiéndose reducirse a 4 6 2 bytes en entornos donde el ancho de banda es critico.
Este método de encapsulado por defecto utiliza campos simples, permitiendo
implementaciones de alta velocidad. Adem4s, se permite el multiplexado de diferentes
protocolos de la capa de red simultdneos sobre el mismo enlace.

El protocolo de control del enlace (LCP) permite la configuracién y finalizacién del
enlace, garantiza que se alcance un acuerdo entre ambos extremos sobre las opciones del
formato de la trama, permitiendo también la deteccién de bucles y otros fallos de
configuracién. Ademds proporciona otros utilidades opcionales, como la autentificacién de
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la identidad del otro extremo de la conexién y la determinacién de cuando el enlace
funciona apropiadamente o no.

El PPP dispone de un mecanismo de autoconfiguracién a través de una negociacién
ampliable. Cada uno de los extremos del enlace describe sus capacidades y requerimientos,
con la intenci6én de alcanzar el acuerdo en los valores de configuracién. Una
implementacién concreta de PPP fija los valores por defecto contemplando las
configuraciones mé4s comunes, pero el mecanismo de negociacién permite el cambio de
dichos valores para optimizar el enlace. Este mecanismo se implementa haciendo uso del
protocolo LCP.

La familia de protocolos de control de red (NCP) son los encargados de atender las
necesidades especificas requeridas por los respectivos protocolos de la capa red de la
implementacién concreta. Dada la particularidad de cada familia NCP, y por razones de
extensién, no son objeto de esta memoria la descripcién de dichos protocolos.

4.2.1. DESCRIPCION DEL PROCEDIMIENTO PPP

El funcionamiento del protocolo PPP [RFC 1661] en lineas generales se podria describir
de la siguiente manera: para establecer la comunicacién sobre un enlace punto a punto cada
extremo envia paquetes LCP para configurar y comprobar el enlace de datos. Después del
establecimiento del enlace y el haber negociado, a través también de LCP, los servicios
opcionales, se envian paquetes NCP que eligen y configuran uno o més protocolos de la
capa de red. Cuando han sido configurados los protocolos de red, puede comenzar el
intercambio de informacién entre ambos extremos del enlace. El enlace se cierra
explicitamente mediante un paquete de LCP o NCP, o bien si ocurre algiin evento externo
(expira un temporizador , o interviene directamente el administrador de red).

En el procedimiento de establecimiento, mantenimiento y finalizacién del enlace punto
a punto, el enlace PPP transita por distintas fases:

153



Algoritmos de soporte para Tolerancia a Fallos. Aplicacion a la Comunicacion Punto a Punto

ENLACE
DESCONECTADO

ESTABLECIMIENTO
DEL ENLACE

PROTOCOLO .
DE CAPA AUTENTIFICACION

DE RED

FINALIZACION O

Fig. 4.1. Diagrama de Fases del Enlace PPP.

Enlace desconectado: es el estado inicial, y se permanece en esta fase hasta que un
evento exterior indica que la capa fisica se encuentra preparada para la comunicacidn, lo

cual da paso a la fase de establecimiento del enlace.

Establecimiento del enlace: la conexion se establece mediante el intercambio de
tramas de configuraciéon LCP. Los valores opcionales son configurados con los valores por
defecto a menos que se indique lo contrario en el intercambio de tramas LCP. Sélo se
pueden configurar mediante LCP aquellas opciones independientes de los protocolos
concretos utilizados por la capa de red, siendo las opciones dependientes de éstos
controladas por los protocolos NCP durante la fase de Protocolo de Capa de Red. Ninguna
trama LCP recibida durante esta fase debe ser descartada "silenciosamente". Se completa
esta fase cuando ambos extremos transmiten y reciben un paquete LCP Configure-Ack. Se
retoma a esta fase desde las fases de Protocolo de Capa de Red y Autentificacion, si se

recibe un paquete LCP Configure-Request.

Autentificacidon: esta fase no es obligatoria, y se utiliza en aquellos casos que se
requiera a un extremo a que se identifique antes de proceder al intercambio de paquetes del
protocolo de la capa de red. En el caso de que una implementacion quiera autentificar al
extremo remoto con algun tipo de protocolo especifico, debe solicitar el uso de dicho
protocolo de autentificacion durante la fase de Establecimiento del enlace. En caso de que
fallase la autentificacion, el extremo autentificador pasaria a la fase de Finalizacién. La

autentificacion debe realizarse tan rapido como sea posible después de haber completado la
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fase de Establecimiento, aunque puede permitirse que simultineamente se ejecuten los
mecanismos de determinacién de la calidad del enlace, siempre que no retrasen
indefinidamente la autentificacién. Por ello, durante esta fase, los paquetes LCP recibidos
distintos de la monitorizacién de la calidad del enlace y del protocolo de autentificacién
serdn descartados "silenciosamente". Nunca se pasara a la fase de Protocolo de la Capa de
Red sin haber completado con éxito esta fase.

~ Protocolo de la Capa de Red: finalizadas las fases previas, cada protocolo de la capa
de red debe configurarse separadamente usando el apfopiado Protocolo de Control de Red
(NCP). Hasta que un NCP no haya activado su correspondiente protécolo de red no se
aceptard ningin paquete de red de ese protocolo y aquellos que sean recibidos serdn
descartados "silenciosamente". Durante esta fase el trifico en el enlace es una combinacién
de tramas LCP, NCP y tramas con paquetes de protocolos de la capa de red.

Finalizacion del enlace: PPP puede finalizar y cerrar un enlace en cualquier momento
por diversos motivos: pérdida de la portadora, fallo de autentificacién, baja calidad del
enlace, expiracién de un temporizador de inactividad, o por intervencién del administrador
de la red. El enlace se cierra mediante un intercambio de tramas LCP. Cuando el enlace se
cierra, PPP informa a la capa de red para que ésta adopte las medidas oportunas. También
se debe informar a la capa fisica para que proceda a la desconexién. Después de lo cual
PPP pasaria a la fase de Enlace desconectado.

4.2.2. ENTRAMADO PPP

La especificacién del entramado proporcionado por PPP [RFC 1662] soporta tanto
enlaces sincronos orientados a bit y a octeto, como enlaces asincronos con 8 bits de
informaci6n sin paridad. Siendo los enlaces full-duplex, tanto conmutados como dedicados.
Proporciona mecanismos de trasparencia y de deteccién de errores.

El entramado de PPP usa los principios de la Estructura de Trama HDLC descritos en
ISO 3309, asi como los procedimiento de control PPP hacen uso de la codificacién del
campo de control descrita en ISO 4335 (Elementos de Procedimientos HDLC).

La estructura de la trama tipo HDLC utilizada pof PPP es la mostrada en la figura 4.2, y
descrita a continuacién.
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Flag | Direccién| Control Flag
01111110| 11111111 | 00000011|Protocolo| informacién| Relleno FCs 01111110
T 162 0a MRU ) 264 )
Octetos Octetos Octetos

Fig. 4.2. Estructura de la trama tipo HDLC.

Secuencia de Inicio/Fin (Flag): todas las tramas comienzan y finalizan con la
secuencia 01111110 (en hexadecimal 0x7E), se utiliza para la sincronizacién de la trama.
Entre dos tramas consecutivas dinicamente se requiere un flag. Dos flag consecutivos se
consideraria como una trama vacia, siendo descartada "silenciosamente" (la trama es
descartada sin producir ningin procesado extra).

Campo de Direccion: es un tnico octeto que contiene el valor 11111111 (OxFF), es
decir, la direccién de todas las estaciones. El mecanismo de negociacién puede acordar
otras longitudes y valores del campo de direccién, pero siempre se debe poder reconocer la
direccién OxFF. Las tramas recibidas con una direccién desconocida serdn descartadas
"silenciosamente".

Campo de Control: contiene un sé6lo octeto con el valor 00000011 (0x03), es decir,
indica que se trata de una trama de informacién no numerada. El uso de otros valores para
este campo se puede acordar mediante el mecanismo de negociacién.

Campo de Protocolo: identifica el protocolo de la capa de red cuyo paquete ha sido
entramado. Su longitud puede ser uno o dos octetos, y su valor tiene que ser tal que el bit
menos significativo del octeto menos significativo sea 1, mientras que el bit menos
significativo del bit m4s significativo sea 0.

Campo de Informacion: el campo de informaci6én contiene el paquete proporcionado
por la capa de red, y puede tener una longitud entre 0 y MRU octetos. El valor por defecto
de MRU, incluyendo el campo de relleno, es de 1500 octetos, aunque mediante el
mecanismo de negociacién se puede acordar el uso de otro valor.

Campo de Relleno: en transmisién, al campo de Informacién se le pueden afiadir
octetos, con el limite mdximo para el total de octetos de informacién y relleno del valor

especificado como MRU. Es responsabilidad de cada implementaci6n distinguir entre los
octetos de informacién y de relleno.
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Secuencia de Verificacion de Trama (FCS, Frame Check Sequence): por defecto la
longitud de este campo es de 2 octetos, aunque se puede negociar el uso de 4 octetos. El
valor de la FCS se calcula sobre todos los bits de los campos de Direcci6n, Control,
Protocolo, Informaci6n y Relleno, sin incluir los bit de start y stop (caso asincrono), los
bits insertados por razones de transparencia, y el flag de inicio/fin de trama. El polinomio
generador para el caso de una FCS de 16 bits serfa x +x” +x'? +x', mientras que para el
caso de 32 bits: x+x' +x’+x* +xX° +x" + X} + 20+ XM+ X2+ 2 + X2+ xB +x + 472

El entramado debe garantizar, con técnicas de transparencia, que la secuencia de
inicio/fin de trama no aparece en los restantes campos de la misma. Esto se consigue
haciendo uso del procedimiento de Insercién (stuffing). Segiin sea el enlace, se utilizard
insercién de octetos o de bits.

4.2.2.1. INSERCION DE OCTETOS

Se utiliza con enlaces sincronos orientados a octeto y enlaces asincronos con un bit de
start, 8 bits de datos y un bit de stop.

Se define el octeto de Escape como el valor 0x7D. El transmisor debe garantizar, como
minimo, la transparencia a la secuencia de inicio/fin de trama y al octeto de Escape.
Aunque para el caso de enlaces asincronos se puede negociar, mediante el uso de paquetes
LCP, los caracteres de control para los cuales se debe garantizar transparencia. Este
conjunto de caracteres de control transparente se denomina Mapa de Caracteres de Control
Asincrono (ACCM), y cada extremo del enlace debe mantener dos ACCMs, uno para
transmisién y otro para recepcién.

Antes de transmitir una trama, y después de calcular la FCS, se comprueba la trama
completa. Si se detecta la secuencia de inicio/fin, el octeto de Escape, o cualquier otro
octeto perteneciente al ACCM, se reemplaza por dos octetos: primero el octeto de Escape,
seguido del resultado de aplicar la operacién XOR entre el octeto original y el octeto 0x20.

En recepci6n, antes de calcular la FCS, se eliminan todos los octetos de Escape previo
computo de la operacién XOR del octeto siguiente al Escape con el valor 0x20.

Se consideran tramas no vélidas, aquellas cuya longitud es pequefia (menos de 4 octetos
cuando se usa una FCS de 16 bits), o aquellas que finalizan con un octeto de Escape
seguido del flag de fin de trama, o en la cuales no se respeta el formato de un caricter (por
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ejemplo, transmitiendo un bit 0 como bit de stop cuando se espera un 1). Las tramas no
vélidas son descartadas "silenciosamente”.

4.2.2.2. INSERCION DE BITS

Este procedimiento se utiliza en enlaces asincronos orientados a bit. Se garantiza que en
la trama no se producird la secuencia de inicio/fin de trama.

Después del célculo de la FCS, el transmisor examina la trama incluyendo todos sus
campos entre el flag de Inicio y el de Fin, e inserta un bit 0 a continuacién de cada
secuencia de 5 bits 1 consecutivos (incluyendo los dltimos 5 bits de la FCS). Por supuesto,
en recepcion se eliminardn todos los bits O precedidos de una secuencia de 5 bits 1.

Son descartadas "silenciosamente" aquellas tramas que bien son demasiado pequefias o
que finalizan con una secuencia de mis de 6 bits 1.

4.2.3. PROTOCOLO DE CONTROL DEL ENLACE (LCP)

Mediante el Protocolo de Control del Enlace (LCP) se configura el enlace, negociando
aquellas opciones mds Gptimas para el entorno concreto; se monitoriza, detectando bucles y
fallos de configuracién; y se proporciona mecanismos para cerrarlo cuando la
comunicacién finaliza.

Estas funciones se implementan mediante el intercambio de los oportunos paquetes LCP
entre ambos extremos del enlace. Los paquetes LCP se describen a continuacién. Por
razones de extension, en la presente memoria no se detalla el autémata de estados finitos
que define el funcionamiento del LCP, éste se puede encontrar en [RFC 1661].

4.2.3.1. PAQUETES LCP

Los datos del protocolo LCP son encapsulados en el campo de informacién de las
tramas PPP, indicdndose en el campo de tipo de protocolo de la trama el valor 0xC021
(protocolo LCP). Desde este punto de vista los datos de este protocolo reciben el mismo
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tratamiento que un paquete de la capa de red. Por ello se adopta 1a nomenclatura de paquete
LCP para los datos de una trama LCP.

Existen tres tipos distintos de paquetes LCP:

o Paquetes de Configuracién del Enlace: usados para establecer y configurar el
enlace (Configure-Request, Configure-Ack, Configure-Nak y Configure-Reject).

o Paquetes de Finalizacién del Enlace: usados para cerrar el enlace (Terminate-
Request y Terminate-Ack).

e Paquetes de Mantenimiento del Enlace: usados para la gestién del enlace (Code-
Reject,  Protocol-Reject, Echo-Request, Echo-Reply, Discard-Request,
Identification y Time-Remaining).

Los paquetes LCP tienen un formato bisico de 4 campos. Los campos bdsicos de los
paquetes LCP son:

Cédigo Identificador Longitud Datos

Fig. 4.3. Formato de los paquetes LCP.

Codigo: identifica el tipo de paquete LCP. tiene una longitud de un octeto. Los valores
de este campo son los siguientes:

Cédigo Paquete LCP

1 Configure-Request
2 Configure-Ack

3 Configure-Nak

4 Configure-Reject
5 Terminate-Request
6 Terminate-Ack

7 Code-Reject

8 Protocol-Reject

9 Echo-Request

10 Echo-Reply

11 Discard-Request
12 Identification

13 Time-Remaining
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En caso de recibir un paquete que contenga un valor desconocido en el campo Cédigo,
se transmitird un paquete Code-Reject.

Identificador: es un campo de un octeto utilizado como auxiliar en algunos paquetes de
solicitud y respuesta. Cuando se recibe un paquete con un Identificador no vélido, el
paquete debe ser descartado "silenciosamente".

Longitud: es un campo de dos octetos que indica la longitud del paquete LCP,
incluyendo todos los campos (Cédigo, Identificador, Longitud y Datos). La longitud
mixima del paquete se haya limitada por la MRU. Si se recibe un paquete con una
Longitud no vilida es descartado "silenciosamente". Los octetos del paquete que superan la
longitud indicada por este campo son considerados de relleno.

Datos: campo de longitud variable y cuyo formato viene determinado por el campo
Cédigo del paquete.

4.2.3.1.1. Paquetes de configuracién del enlace

Se envia el paquete Configure-Request al extremo remoto para indicar que se desea
establecer una conexi6n. Las opciones de configuracién que el transmisor desea negociar
se incluyen en el campo de datos del paquete. Todas las opciones son negociadas
simultineamente, y deben ser incluidas en el mismo paquete. En las opciones negociables
no se debe indicar el valor por defecto.

El campo Identificador de este paquete no varfa en caso de retransmisién. S6lo cambia
su valor cuando se producen cambios en las opciones de configuracién, o cuando se realiza
una solicitud distinta.

En respuesta a un paquete de Configure-Request, el extremo remoto envia un paquete
Configure-Ack, cuando todas las opciones de configuracién recibidas son conocidas y sus
valores aceptados. En tal caso, el valor del campo Identificador del paquete tiene que ser el
mismo que el del paquete Configure-Request previamente recibido, y el campo de Datos
debe contener exactamente la misma lista de opciones de configuracién, para las cuales se
envfa el asentimiento. Los paquetes calificados como no vélidos, por discrepancias en el

campo Identificador o en la lista de opciones de configuracién, deben ser descartados
"silenciosamente".
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Cuando los valores de las opciones de configuracién no son aceptados, o bien cuando la
implementacién desea negociar una opcién que no ha sido incluida en la lista del
Configure-Request, el extremo remoto transmite un paquete Configure-Nak. El campo de
Datos contiene la lista de las opciones que son asentidas negativamente. S6lo se incluirdn
las opciones cuyos valores no sean aceptados. Las opciones asentidas negativamente deben
de indicar el valor aceptable por la implementacién, pudiendo indicar el valor por defecto
de la opcién. Cuando se desea negociar una opcién no incluida en el Request, se afiadir4 al
paquete de Nak indicando el valor o valores aceptables para esa opcién.

En recepcifén, un paquete Configure-Nak, debe tener el mismo Identificador que el
ultimo paquete Configure-Request enviado. Los paquetes no védlidos serdn descartados
“silenciosamente". La recepcién de un paquete vilido Configure-Nak, supone el envio de
un nuevo paquete de Configure-Request, donde las opciones de configuracién han sido
modificadas de acuerdo a lo indicado en el paquete de Nak.

El extremo remoto envia el paquete Configure-Reject cuando alguna de las opciones
recibidas en la peticién Configure-Request, no es reconocida o bien no se permite su
negociacién. El campo de datos de este paquete indica la lista de opciones que son
rechazadas, no incluye las opciones reconocibles y negociables presente en el paquete de
Request. La recepcién de un paquete Configure-Reject supone el envio de un nuevo
Configure-Request, donde la lista de opciones de configuracién no debe incluir las
opciones rechazadas.

4.2.3.1.2. Paquetes de finalizacién del enlace

Mediante la transmisién de estos paquetes, LCP proporciona un mecanismo para cerrar
el enlace. Cuando un extremo desea finalizar transmite un paquete Terminate-Request, que
debe ser contestado por el extremo remoto con una paquete Terminate-Ack. La transmisién
de Terminate-Request debe continuar hasta que se reciba el asentimiento, o bien que la
capa fisica indique la desconexién, o tras un nimero considerable de retransmisiones. El
formato de estos paquetes incluye los campos de Cédigo, Identificador, Longitud y Datos.
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4.2.3.1.3. Paquetes de Mantenimiento del enlace

Los paquetes LCP utilizados para el mantenimiento del enlace son: Code-Reject,
Protocol-Reject, Echo-Request, Echo-Reply, Discard-Request, Identification y Time-
Remaining.

En caso de que el extremo remoto opere con una versién distinta de LCP, se pueden
recibir paquetes LCP cuyo campo de Cédigo no sea reconocible. Cuando ocurra tal
circunstancia, se debe informar al extremo remoto transmitiéndole un paquete Code-Reject.
La recepcién de un paquete Code-Reject rechazando un paquete LCP fundamental para la
versi6n utilizada por la implementacién, supone el abandono de la conexién, dado que es
improbable que la situacién se pueda rectificar automaticamente.

Por otro lado, en caso de que el campo de Protocolo de la trama PPP recibida no sea
reconocido, se envia el paquete Protocol-Reject al extremo remoto . Esto puede ocurrir
habitualmente, cuando el extremo remoto intenta configurar un protocolo nuevo. En caso
de recibir un paquete de Protocol-Reject, 1a implementacién debe cesar, tan pronto como se
tenga oportunidad, de enviar paquetes del protocolo rechazado.

Mediante el uso de los paquetes Echo-Request y Echo-Reply, LCP proporciona un
mecanismo de interaccién que permite ejecutar una transmisién en ambas direcciones del
enlace. Esto es especialmente itil en situaciones tales como monitorizacién del enlace,
determinaci6n de la calidad del mismo, comprobacién de prestaciones, y otras muchas.
Estos paquetes incluyen un campo de 4 octetos denominado Magic-Number, utilizado para
la deteccién de bucles (aquello que se recibe es lo que previamente se ha transmitido) en el
enlace.

En esta misma lfnea, el uso de paquetes Discard-Request proporciona un mecanismo
que permite ejecutar una transmisién desde el extremo local hacia el extremo remoto.

Por dltimo el paquete Identification permite a una implementacién identificarse a su
extremo, y el paquete Time-Remaining permite notificar al extremo el tiempo restante de la
conexién actual, siendo esta indicacién de naturaleza Gnicamente informativa.

4.2.4. OPCIONES DE CONFIGURACION

Las opciones de configuracién LCP permiten negociar la modificacién de las
caracteristicas por defecto del enlace punto a punto.
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Una implementacién que solicita una determinada opcién, estd indicando bien la
disponibilidad o el requerimiento de opciones adicionales. Siempre que una opcién de
configuracién no se incluya en un paquete Configure-Request se asume el valor por defecto
de la misma. Los valores por defecto no es necesario que sean enviados en el paquete
Configure-Request. El definir un valor por defecto para cada una de la opciones garantiza
el correcto funcionamiento del enlace sin necesidad de negociar opciones, aunque
posiblemente admitiendo una pérdida de prestaciones.

El formato bésico de las opciones de configuracién incluye tres campos: Tipo, Longitud
y Datos:

Tipo Longitud Datos

Fig. 4.4. Formato de las opciones de configuracion.

Tipo: es un octeto que indica el tipo de opcién de configuracién. Los valores para
este campo serfan:

Reservado

Unidad de Recepcién Mdxima
Protocolo de Autentificacion
Protocolo de Calidad
Magic-Number

Compresién del campo de Protocolo
Compresién del campo de Control y Direccién
Alternativas FCS

10  Relleno Self-Describing

11 Transmisiones Fiables

13 Rellamada

15 Tramas compuestas

CoodWnpWwW—O

Longitud: es un octeto que indica el tamafio de la opcién de configuracién con
todos sus campos, incluido el de Longitud. Si se recibe una opcién de configuracién
con una Longitud errénea, se debe transmitir un paquete Configure-Nak que incluya
esa opcifn con la Longitud y los Datos correctos.
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Datos: de longitud variable, contiene la informacién especifica de la opcién de
configuracién. El formato y la longitud concreta de este campo viene determinado
por el campo Tipo.

4.2.4.1. UNIDAD DE RECEPCION MAXIMA (MRU)

Se utiliza esta opcién para informar al extremo remoto la posibilidad de recibir paquetes
grandes, o para solicitar el envio de paquetes mis pequefios. El valor por defecto de la
MRU es de 1500 octetos, y cualquier implementacién debe estar capacitada para recibir
paquetes de este tamaifio en caso de pérdida de sincronizacién del enlace y habiendo
negociado un tamafio menor.

4.24.2, PROTOCOLO DE AUTENTIFICACION

En algunos tipos de enlaces puede desearse el requerir a un extremo a autentificarse
antes de permitir el intercambio de paquetes de protocolos de la capa de red. Esta opcién de
configuracién proporciona un método para negociar el uso de un protocolo especifico para
la autentificacién. Por defecto no se ‘requiere esta opcién.

La implementacién no debe incluir en la opcién una lista de miiltiples protocolos de
autentificacién. Debe solicitar el protocolo preferible, y s6lo en el caso de que esa opcién
esté incluida en un paquete Configure-Nak del extremo remoto, se solicitard el uso del
siguiente (en orden de preferencia) protocolo de autentificacion.

Cuando un extremo solicita mediante un Configure-Request la autentificacién del
extremo remoto, y éste ltimo acepta mediante un Configure-Ack, el extremo local esperard
la autentificacién del remoto haciendo uso del protocolo acordado.

4.2.4.3. PROTOCOLO DE CALIDAD

Mediante esta opcién se negocia el uso de un protocolo especifico para monitorizar la
calidad del enlace. Monitorizando la calidad se puede determinar cuando y con qué
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frecuencia el enlace pierde informacién. Por defecto la monitorizacién del enlace no se
encuentra habilitada.

No es obligatorio que la monitorizacién sea full-duplex ni tampoco que se use el mismo
protocolo en ambas direcciones. El protocolo LQP propuesto para monitorizar enlaces PPP
se describe en [RFC1333].

4.2.4.4. MAGIC-NUMBER

La opcién de configuracién Magic-Number proporciona un método para detectar bucles
en el enlace (los datos que se estdn recibiendo son aquellos que la misma estacién ha
transmitido previamente). Por defecto, estd opcién no se negocia por lo que hay que
insertar un cero all4 donde se requiera un Magic-Number. En caso de negociar el uso de
esta opcién, se debe escoger el Magic-Number del extremo de la forma mds aleatoria
posible.

Cuando se recibe un Configure-Request con la opcién de configuracién Magic-Number,
el valor recibido se compara con el valor transmitido en el dltimo paquete Configure-
Request. Si ambos valores son distintos, entonces no existe un bucle en el enlace y el
Magic-Number debe ser asentido. Si ambos nimeros son iguales, es posible que exista un
bucle en el enlace y que el Configure-Request recibido sea el enviado previamente. Para
comprobar la existencia real o no del bucle, el extremo local transmite un paquete
Configure-Nak con un Magic-Number distinto.

La recepcién de un paquete Configure-Nak con un Magic-Number distinto del que se
transmitié al enlace en el Configure-Nak previo, indica la no presencia de bucles en el
enlace. Si por el contrario los valores del Magic-Number vuelvan a coincidir, se incrementa
la probabilidad de que exista un anomalfa en el enlace. En tal caso se debe escoger un
nuevo Magic-Number y volver a enviar un nuevo paquete Configure-Request.

En caso de bucle en el enlace, esta secuencia (transmisién de Configure-Request, -
recepcién de Configure-Request, transmisién de Configure-Nak, recepcién de Configure-
Nak) se repetird constantemente. Si no existe un bucle en el enlace, es tremendamente
improbable que la secuencia se repita en muchas ocasiones, pues los valores de Magic-
Number escogidos en ambos extremos ripidamente van a diverger. La tabla siguiente
muestra la probabilidad de colisién, suponiendo que ambos extremos eligen el valor de
Magic-Number con una distribucién uniforme [RFC 1661]:
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Nimero de Colisiones Probabilidad
1 2.3 E-10
2 5.4 E-20
3 1.3 E-29

El Magic-Number también puede ser utilizado para detectar bucles durante el modo de
operacién normal. Los paquetes Echo-Request, Echo-Reply y Discard-Request disponen de
un campo de Magic-Number, donde se transmitird el valor previamente negociado. En
recepcién se comprobard que estos valores coinciden con el negociado para el extremo
local. El recibir un paquete con el valor de Magic-Number del extremo local indicard un
bucle del enlace.

4.2.4.5. COMPRESION DEL CAMPO DE PROTOCOLO

Mediante esta opci6én de configuracién se informa al extremo remoto que puede recibir
campos de Protocolo, de las tramas PPP, con tamafio de 1 octeto. Por defecto el tamafio de
este campo es de 2 octetos, pero sus valores son escogidos de tal manera que algunos
pueden ser comprimidos en un sélo octeto.

Hacer notar que el Tipo de Protocolo se codificaba de tal forma que un O en el bit menos
significativo indicaba que el siguiente octeto pertenece al campo de Protocolo, y un 1 en el
bit menos significativo identifica al octeto como el tltimo del campo de Protocolo. Asi,
para valores inferiores a 256, basta con utilizar un sélo octeto pues el primer octeto tendria
valor 0.

La compresién del Campo de Protocolo es especialmente interesante en enlace de baja
velocidad. No se utiliza esta compresién a menos que se haya negociado, y cuando ha sido
negociada cualquier implementacién debe aceptar tramas con ambos formatos. Las tramas
que contienen paquetes de LCP nunca son comprimidas.

El célculo del campo FCS de la trama se efectda sobre la trama comprimida.
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4.2.4.6. COMPRESION DEL CAMPO DE CONTROL Y DIRECCION

Usualmente el campo de Control y Direccién de las tramas PPP tienen valores
constantes, por lo que pueden ser eliminados de la trama, aumentando con ello la eficiencia
de ancho de banda. Mediante esta opcién se puede negociar la compresién de los campos
de Control y Direccidn, pero por defecto estd opcién no se encontrard habilitada. Una vez
negociada y aceptada la compresién, la implementacién debe ser capaz de recibir tanto
tramas comprimidas como no comprimidas. Las tramas que contienen paquetes de LCP
nunca deben ser comprimidas. El valor del cém'pd FCS debe ser calculado sobre la trama
comprimida.

4.24.7. ALTERNATIVAS FCS

Esta opcién de configuracién permite especificar a una implementacién un formato de
FCS, y negociarlo con su extremo. Esta opcién se puede negociar separadamente en cada
direccién del enlace. Los valores de FCS negociados sélo se utilizardn durante las fases de
Autentificacién y Protocolo de la Capa de Red. Las tramas enviadas en cualquier otra fase
del enlace utilizaran 1a FCS por defecto.

4.2.4.8. RELLENO SELF-DESCRIBING

Esta opcién de configuracién permite a una implementaci6n informar a su extremo que
es capaz de utilizar rellenos del tipo Self-Describing. Cada octeto del relleno Self-
Describing contiene el indice de ese octeto. El primer octeto de relleno contiene el valor 1,
el siguiente 2, y asf sucesivamente. Después de quitar de la trama la FCS, el octeto final del
relleno indica el nimero de octetos de relleno a eliminar.

En esta opcién se negocia el Valor Miximo de Relleno (MPV Maximum Padding
Value). Con lo que en el relleno s6lo se usan los valores comprendidos entre 1 y MPV.
Cuando no se requiere el uso del relleno, pero el ltimo octeto del campo de informacién
de la trama PPP contiene un valor comprendido entre 1 y MPV, al menos se debe afiadir un
octeto de relleno a la trama. Si el octeto final es mayor que MPV no hace falta afiadir
ningin relleno.
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4.2.4.9. RELLAMADA

Esta opcién de configuracién proporciona a la implementacién un método para solicitar
al extremo remoto, conectado a través de una linea telefénica bdsica, que cierren la
conexién y que la vuelvan a establecer, pero esta vez efectuando la llamada telefénica el
extremo remoto. La opcién de rellamada (callback) puede utilizarse para diversos
prop6sitos, pero principalmente para ahorrar coste telefénico cuando un sentido es més
caro que el otro.

Si la opcién es negociada con éxito y se completa la fase de Autentificacién, se pasa
directamente de esta fase a la fase de Finalizacién del enlace, produciéndose la
desconexi6n. Posteriormente se restablece el enlace, sin negociacién de rellamada.

4.2.410. TRAMAS COMPUESTAS

Mediante esta opcién de configuracién se puede negociar el que una implementacién
pueda enviar miltiples paquetes PPP en una misma trama. Cuando se usan estas tramas,
inmediatamente después de un paquete se afiade el campo de protocolo del siguiente
paquete. |

Si es necesario afiadir octetos de relleno al campo de Informacién, se-debe utilizar
relleno del tipo Self-Describing. Por tanto, esta opcién se debe negociar junto con la opcién
del relleno Self-Describing.

4.2.5. TRANSMISIONES FIABLES PPP (MODO NUMERADO)

Los enlaces PPP, con el entramado HDLC que se ha descrito, proporcionan un servicio
datagrama sin conexi6n y sin asentimientos. En aquellas circunstancias en que sea
necesario disponer de enlaces m4s fiables [RFC 1663}, donde no se pierda informacién y
ésta pueda ser perfectamente reordenada, se puede utilizar un método de entramado tipo
LAPB [ISO 7776] para modo Numerado (se trata de un protocolo de ventana deslizante
que utiliza asentimientos positivos y negativos, asi como técnicas de superposicién). El uso

del modo Numerado se debe especificar como opcién de configuracién en la fase de
Establecimiento del Enlace.
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El formato de la trama respecto al modelo descrito con anterioridad para el modo No
Numerado (tipo HDLC), tinicamente varfa en el campo de direccién y en el campo de
control.

El formato de la opcién de configuracién para el modo Numerado, incluye los campos
de Tipo, Longitud, Ventana y Direccién. El campo Ventana es un octeto cuyo valor indica
el tamafio de la ventana deslizante, es decir, cudntas tramas van a ser mantenidas en el
buffer de recepcién, que a su vez es el nimero mdximo de tramas enviadas por el
transmisor sin un asentimiento. Cuando el valor indicado es menor que 8 se usa el
secuenciamiento denominado médulo 8, en otro caso se utiliza el médulo 128. Con el
campo Direccién cada extremo elige y negocia su direccién. Se consideran legales todos
las direcciones consistentes con ISO 3309.

El establecimiento del enlace se realiza de la forma habitual. Son negociadas las
opciones de configuracién de modo Numerado y Magic-Number, pero no se negocia la
opcién de compresién del campo de control y direccién. Aceptado el modo Numerado, éste
debe ser utilizado en todas las tramas, puesto que algunas implementaciones no permiten el
uso del campo de control No Numerado o el uso de la direccién OxFF (todas las estaciones)
en el modo Numerado.

Finalizada la negociaci6n de la fase de Establecimiento del Enlace, el extremo que tenga
el valor de Magic-Number mis pequefio debe enviar una trama de SABM (establecimiento
de la conexién) a lo que contestard el otro extremo con una trama UA (indica que se ha
cumplido la orden anterior). Siguiendo a continuacién con las restantes fases de enlace PPP
descritas con anterioridad.

Los pardmetros configurables del modo Numerado son los siguientes:

o Temporizador T1: tiempo méximo permitido antes de una retransmisién, como
consecuencia de no recibir respuesta a la transmisién previa de una trama.

o Temporizador T3: da una indicacién sobre el estado de inactividad del enlace. Su
valor debe ser mayor que el valor de T1.

e Nuimero méximo de intentos para completar una transmisién N2: es el valor
méximo de retransmisiones de una trama concreta. Si se supera este valor el enlace
se debe cerrar.
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4.3. PROCEDIMIENTOS PPP MULTIENLACE

El protocolo PPP Multienlace (descrito en [I-D MP12]) es una extensién cuya
motivacién inicial es la posibilidad de establecer varios enlaces PPP simultdneos entre dos
sistemas, dando a los usuarios un ancho de banda adicional bajo demanda. El objetivo del
protocolo es la coordinacién de un grupo (bundle) de enlaces independientes (si es
necesario, incluso de distinta naturaleza fisica) entre un par de sistemas, proporcionando un
enlace punto a punto virtual con mayor ancho de banda.

Los métodos del Multienlace PPP son similares al protocolo multienlace descrito en
ISO 7776, afiadiendo ciertas capacidades adicionales. No se requiere que la capa de enlace
opere con asentimientos, permitiéndose como opcién.

PPP Multienlace utiliza negociacién de una opcién LCP que permite a un sistema
informar a su extremo de su capacidad multienlace:

e El sistema que ofrece la opcién es capaz de combinar miiltiples enlaces fisicos
dentro de un vnico enlace l6gico.

o El sistema es capaz de recibir unidades de datos de protocolo (PDU) de la capa
superior fragmentadas usando la cabecera multienlace, y es capaz de volverlas a
ensamblar en la PDU original.

o El sistema es capaz de recibir PDU de tamafio N, incluso siendo N mayor que la
MRU de un enlace simple.

Para modelar los procedimientos Multienlace, se puede considerar una entidad virtual de
la capa de enlace donde los paquetes recibidos a través diferentes entidades de la capa
fisica son identificados como pertenecientes a un protocolo de red PPP distinto (el
Protocolo Multienlace, o MLPPP), siendo recombinados y secuenciados de acuerdo a la
informacién presente en la cabecera de fragmentacién multienlace. Todos los paquetes
recibidos por enlaces identificados como pertenecientes al conjunto multienlace son
entregados a la capa de red, tanto si tienen cabecera multienlace o no.

170



Protocolo Punto a Punto y extensiones para fiabilidad

Aplicaciones y APIs Aplicaciones y APIs

IP 1P

Maltienlace PPP Multienlace PPP

Red Publica

0 lineas dedicadas

Fig. 4.5: PPP Multienlace

La negociacion de las opciones de configuracion se realiza de forma independiente e
individual para cada enlace simple del conjunto. No se permite la negociacién LCP sobre el
conjunto multienlace. La implementacion no debe transmitir paquete Configure-Request, -
Reject, -Ack, -Nak, Terminate-Request o -Ack a través de los procedimientos multienlace, y
si una implementacién los recibe debe descartarlos "silenciosamentePor contra, se
permite la transmision de otros paquetes con funciones de control no asociados al cambio
de la configuracion del conjunto multienlace. Se permite la transmision via procedimientos
multienlace de los paquetes Code-Reject, Protocol-Reject, Echo-Request, Echo-Reply y
Discard-Request.

La MRU efectiva para la entidad de enlace logico es negociada via opcion LCP.

4.3.1. FORMATO DE LOS TRAMAS MULTIENLACE.

Los paquetes entregados por la capa de red son en primer lugar segmentados, si es

necesario, para que tengan el tamafio apropiado para los procedimientos multienlace. A
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continuacién se le afiade el Campo de Protocolo, completando asi el encapsulado (no
entramado) de los fragmentos de los paquetes de la capa de red.

A cada uno de los fragmentos encapsulados, el Protocolo Multienlace le afiade dos
campos nuevos: el Identificador de Protocolo Multienlace, y la Cabecera Multienlace. El
campo Identificador de Protocolo son dos octetos que contienen el valor 0x003D. Mientras
que la Cabecera Multienlace son cuatro octetos que contienen informacién para el
secuenciado del paquete fragmentado. El primer octeto contiene en sus posiciones més
significativas los bits B y E. El bit B con valor 1 indica el primer fragmento del paquete
PPP, mientras que el bit E con valor 1 indica el dltimo fragmento del paquete. Los tres
octetos restantes contienen el nimero de secuencia del fragmento.

Mediante la negociacién de una opcién LCP adicional, se puede reducir el tamafio de la
Cabecera Multienlace, pasando de cuatro octetos a dos. En tal caso se utilizan 12 bits para
indicar el nimero de secuencia.

Las implementaciones multienlace pueden fragmentar los paquetes originales con
distintos tamafios. En el caso de disponer de enlaces de distinta naturaleza, una estrategia
posible consistirfa en dividir los paquetes en tamafios proporcionales a la velocidad de
transmisién de cada enlace, o bien dividir los paquetes en fragmentos iguales y distribuirlos
con mayor carga sobre los enlaces m4s rdpidos.

Para terminar de componer la trama multienlace, bastarfa afiadir los campos de
Direccién y Control adecuadamente comprimidos, y afiadir la secuencia de verificacién de
la trama (FCS) calculada para ese fragmento concreto. Las transmisiones multienlace s6lo
utilizan, en caso necesario, relleno del tipo Self-Describing, y s6lo el fragmento final puede
ser rellenado.

4.3.2. DETECCION DE FRAGMENTOS PERDIDOS.

El transmisor envia fragmentos con niimero de secuencia estrictamente crecientes. La
implementacién inicia el nimero de secuencia con O en el primer fragmento transmitido
para un multienlace recién establecido.

El receptor comprueba los nimeros de secuencia que llegan en cada uno de los enlaces
que componen el conjunto y mantiene el minimo de los nimeros de secuencia recibidos
recientemente sobre todos los miembros del conjunto multienlace (este valor se denomina
M). El receptor detecta el final de un paquete cuando recibe el fragmento que contiene el
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bit E puesto a 1. Entonces puede reensamblar el paquete completo si se han recibido todos
los paquetes con nimeros de secuencia creciente hasta el dltimo fragmento.

Se detecta la pérdida de un fragmento cuando el valor M supera el nimero de secuencia
de un fragmento con el bit E a 1 de un paquete que no ha sido completamente
reensamblado (no se han recibido todos los fragmentos con nimero de secuencia
comprendida entre el paquete con el bit B a 1 y el paquete con el bit E a 1).

La deteccién de un fragmento perdido con nmimero de secuencia U, produce que el
receptor descarte todos los fragmentos recibidos con nimero de secuencia superior al
fragmento final con nimero m4s bajo mayor o igual a U.

La regla de secuencia creciente prohibe el recolocar los fragmentos de la cola de
transmisién de un enlace caido en la de un enlace activo. Esta prictica es usual en
implementaciones ISO Multienlace sobre LAPB.

4.3.3. EXTENSIONES LCP PARA MUL TlENLA CE
El protocolo Multienlace PPP introduce nuevas opciones de configuracién:
e Maixima Unidad Multienlace Reconstruida (MRRU).
o Discriminador de] extremo.

e Formato de Cabecera Multienlace con Niimero de Secuencia Corto.

4.3.3.1. MRRU MULTIENLACE

La presencia de esta opcién de configuracién indica que el sistema que la envia
implementa el protocolo PPP Multienlace. Un sistema debe incluir esta opcién siempre que
intente iniciar o unirse a un conjunto multienlace. No se envian paquetes multienlace hasta
que la opcién MRRU ha sido ofrecida y aceptada en la dltima negociacién LCP. Si la
opcién no es ofrecida, el extremo puede incluirla en el paquete Configure-Nak.

Mediante esta opci6n se negocia el tamafio de 1a Unidad Reconstruida Recibida Médxima
(MRRU), que corresponde con el nimero miximo de octetos de los campos de
Informaci6n los paquetes reensamblados.

173



Algoritmos de soporte para Tolerancia a Fallos. Aplicacién a la Comunicacién Punto a Punto

4.3.3.2. DISCRIMINADOR DEL EXTREMO REMOTO

Mediante esta opcién de configuracién, no obligatoria para los procedimientos
multienlace, se puede identificar al extremo remoto. La opcién avisa al sistema cuando el
extremo del enlace puede coincidir con el extremo de otro enlace ya existente. Si se
diferencia este extremo de todos los restantes, se establece un nuevo conjunto multienlace a
partir de su negociacién. Si los campos de Clase y Direccién (incluidos en esta opci6n)
coinciden con alguno de los extremos de un enlace existente, el nuevo enlace se afiade al
conjunto multienlace que contiene el enlace con el extremo coincidente, o bien se establece
un nuevo conjunto multienlace. Esto tltimo depende de la posibilidad de uso de un
Protocolo de Autentificacién y del resultado del mismo.

4.3.3.3. FORMATO DE CABECERA CON NUMERO DE SECUENCIA
CORTO

Esta opcién permite solicitar el uso de niimero de secuencias de 12 bits. Si la opcién es
aceptada se utiliza siempre este formato para todos los fragmentos enviados a través del
multienlace.

4.3.4. FINALIZACION DE ENLACES MIEMBROS DEL
CONJUNTO MULTIENLACE

Los enlaces miembros se cierran de la forma habitual de los procedimientos PPP,
usando paquetes LCP Terminate-Request y Terminate-Ack. Por supuesto, la recepcién de
un paquete Terminate-Request sobre uno de los enlaces no concluye el procedimiento en
los enlaces restantes.

Mientras alguno de los enlaces miembros del conjunto multienlace permanezca activo,
el estado MLPPP del conjunto persiste como una entidad separada. En caso de que quede
un tnico enlace, si todos los demds enlaces han sido adecuadamente cerrados (con
Terminate-Ack), la implementacién puede cesar de usar la cabecera multienlace.
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4.4. CONCLUSIONES

La utilizacién del protocolo punto a punto PPP se muestra como una opcién idénea para
su utilizacién en el nivel de enlace de datos de los enlaces punto a punto existentes en las
redes de ITS por sus caracterfsticas:

o se trata de un protocolo Intemmet con lo que ello supone en cuanto a
interoperatividad con otros nodos Internet;

. es un protocolo simple y robusto;

° hace un uso relativamente eficiente del ancho de banda, suficiente en la
mayoria de aplicaciones de ITS;

o permite el multiplexado de protocolos de la capa de red;
. se puede establecer sobre miiltiples protocolos de la capa fisica;
. incluye la deteccién de errores por CRCs implementada por software

. permite la negociacién de opciones y extensiones.

Ademis, el protocolo PPP es un protocolo abierto a la negociacién de opciones, entre
las cuales resultan de interés los protocolos de autentificacién y los protocolos de calidad.
Los primeros garantizan la inviolabilidad de los enlaces a través de redes abiertas, lo cual
impide la intromisién en las comunicaciones de las aplicaciones de ITS. Los protocolos de
calidad permiten monitorizar los enlaces para tomar las medidas de mantenimiento y
reparacién adecuadas, aspecto éste no desdeiiable en las redes de los ITS donde los enlaces
estdn expuestos a problemas de campo y donde la extensién geogrédfica de la red hace
aconsejable la monitorizacién remota de los enlaces.

En situaciones en que se necesite disponer de correccién de errores por retransmisiones
en el nivel de enlace de datos, tal como se ha discutido en el apartado 3.3.6, PPP permite la
utilizacién de la opcién PPP fiable donde ante fallos transitorios no se pierda informacién y
ésta pueda ser perfectamente reordenada.

Por su parte, la gestién de enlaces redundantes puede ser llevada a cabo por el protocolo
MLPPP, que se basa en enlaces PPP simples implementables sobre casi cualquier
protocolo de nivel fisico. La transmisién a través de un multienlace permite Ila
comunicacién a través del mismo mientras exista al menos uno de los enlaces en
funcionamiento correcto. Este cualidad, combinada con una adecuada monitorizacién del
multienlace, permite que ante un fallo permanente de uno de los enlaces en una red de ITS
el problema sea detectado para proceder a la reparacién del mismo, mientras el servicio de
enlace de datos sigue disponible.
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CAPITULO QUINTO

PROPUESTA DE PROCEDIMIENTOS DE GESTION DE LA
REDUNDANCIA EN COMUNICACION PUNTO A PUNTO

El presente capitulo estd dedicado a presentar la aplicacién que hemos llevado a cabo de
los modelos de soporte para la tolerancia a fallos expuestos en el capitulo primero a la
comunicacién punto a punto para la gestién de la redundancia al objeto de obtener servicio
de enlace de datos punto a punto con tolerancia a fallos transparente, siendo dicho
servicio soportado por un conjunto de protocolos de nivel de enlace de datos, protocolos de
nivel fisico y hardware de comunicaciones, y entendiendo por transparencia la cualidad
de que el servicio proporcionado sea externamente idéntico a un sistema normal sin
tolerancia mientras no se produzca una averfa, de modo que el resto del sistema se
relaciona con el mismo igual que lo harfa con uno no tolerante. Para los distintos modelos
para tolerancia a fallos describiremos los procedimientos de tratamiento de la redundancia
con un andlisis de las ventajas e inconvenientes de cada uno de ellos.

5.1. MODELO DE COMPONENTE T.F.: SERVICIO DE ENLACE DE
DATOS PUNTO A PUNTO TOLERANTE A FALLOS

Utilizaremos el modelo de componente tolerante a fallos descrito en el capitulo primero
que se refleja en la figura 5.1 para expresar los diferentes elementos y actividades que
sustentan un servicio de enlace de datos punto a punto asimildndolos con los diferentes
items que constituyen dicho modelo.
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solicitudes respuestas excepcion  excepcion
normales U normales U deinterfazU de averia U
—

(tolerancia a fallos)

[ =
excepcion
solicitudes L ﬁ interna ﬁ ﬁ
{L respuestas L excepcion  excepcion

de interfazl. de averiaL

capa inferior

Fig. 5.1: Componente idealizado tolerante a fallos

5.1.1. FALLOS Y ERRORES

Recordando que el primer paso en el disefio de un componente fiable es la consideracién
del tipo de fallos que puede sufrir y cudles debe tolerar, tipificaremos los fallos que pueden
afectar a la comunicacién serie, considerando de modo independiente cada uno de los
sentidos de un canal de comunicacién (aunque esta condicién de independencia no se
cumple estrictamente en la prictica). Los fallos que se pueden producir serdn englobados
en uno de los dos modelos siguientes:

¢ Fallo de corte de linea:

tipificamos como corte de linea aquellos fallos que supongan una interrupcién
permanente de la posibilidad de transmitir datos en un sentido, independientemente de la
localizacién y caracteristicas del problema. El fallo puede darse en el propio cable de
comunicacién (bien en la linea de envio o recepcién, bien en la linea de tierra, bien en
alguna otra linea utilizada por el protocolo de comunicacién), en el puerto de
comunicaciones del computador (con una variedad de posibilidades tal como sucede en el
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cable de comunicaci6n), en el conector que une el cable con el puerto del computador o en
el equipamiento intermedio que pueda utilizarse, como por ejemplo modems.

¢ Fallo de alteracion de la transmision:

tipificamos como fallos de alteracién de la transmisién aquellos que ocasionen cualquier
tipo de modificacién en los datos, fallos que principalmente estardn producidos por algiin
agente o perturbacién externa en cualquiera de los puntos y niveles del subsistema de
comunicacién o por limitaciones propias del canal. La duracién de estos fallos serd la de su
causa, pudiendo ser transitoria 0 permanente segtin las condiciones externas.

-+

Hagamos notar que la alteracién de los datos puede también producir que se modifique
la estructura de la transmisién obteniendo aparentemente menos bytes de los esperados,
pudiendo incluso interpretarse como una ausencia total de datos.

Notemos que esta clasificacién de fallos no serfa til si no fuera acompafiada de una
clasificacién de errores, dado que los fallos no son propiamente observables si no es por
sus efectos (los errores o respuestas incorrectas del sistema). Es por ello necesaria la
capacidad de determinar cudndo una respuesta es incorrecta y qué tipos de respuestas
incorrectas pueden producirse (tipificacién de errores) para poder disefiar la forma de
detectarlos (métodos de deteccién de errores).

Los errores no tienen naturaleza propia, ya que siendo el error la manifestacién de un
fallo, fallos de distinto origen pueden tener manifestaciones similares, esto es, resultados
iguales para el sistema de deteccién. Teniendo presente esta consideracién, podemos
definir dos tipos de errores para un sistema de comunicacién:

(1) Error de pérdida:

se manifiesta como una reduccién o eliminacién de la informacién en destino (se
reciben menos bytes que los enviados).

(2) Error de corrupcion:

se manifiesta como una transmisién incorrecta de la informacién por modificacién de
uno o mds de los bytes enviados.
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Recordamos aquf que los canales de comunicacién se clasifican segiin sus errores en
[Swe91] canales sin memoria, canales simétricos, canales con ruido blanco y canales
racheados, siendo estos errores tipificables en cualquier caso como errores de corrupcién

Adviértase que es mis importante esta tipificaéién de errores que la de fallos, y que ésta
relacién no es unfvoca, pues mientras un fallo de corte produce siempre un error de
pérdida, un fallo de alteracién puede manifestarse como uno u otro tipo de error. Por su
parte, visto desde el punto de vista de los errores, un error de corrupcién viene siempre
causado por un fallo de alteracién, mientras un error de pérdida puede tener diversas
causas.

La tabla de la figura 5.2 refleja la propuesta para clasificar por sus caracteristicas cada
uno de los tipos de fallos, asf como el tipo de error producido y la latencia del fallo.

fallo corte de linea alteracion de datos
tipo hardware hardware
causa desgaste o accidente perturbacifn exterior
duracién permanente transitoria 0 permanente
error (1) ausencia de datos (1) ausencia aparente de datos o
(2) datos incorrectos
latencia hasta time-out " hasta time-out
0 hasta comprobacién

Figura 5.2: Modelo de fallos para un sentido o linea de comunicacion

5.1.2. ACTIVIDADES NORMALES

En este modelo que hemos elaborado, el componente "enlace de datos tolerante a fallos”
recibird solicitudes de servicios 'normales’ relativos a la comunicacién del mismo modo
que las recibirfa un sistema de comunicacién sin propiedades especiales de tolerancia
(bdsicamente éstas serdn apertura, cierre, lectura, escritura y operaciones de control).
Dentro de los servicios 'normales’ se incluirdn las solicitudes de servicio sobre el estado del
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sistema de comunicacién (dentro del grupo de operaciones de control). E1 componente
atenderd estas solicitudes siempre que estas sean legales proporcionando el servicio
solicitado y produciendo una respuesta (véase la parte izquierda de la figura 5.1).

El componente a su vez delega parte de sus funciones en uno o mis subcomponentes
que comprenden la capa fisica y el medio fisico. De este modo, para las solicitudes que
requieran la comunicacién de datos, el componente solicitar4 servicios al subcomponente
(capa fisica y medio fisico), aisldndose de este modo de los 7deta11es del hardware.

Hemos considerado la utilizacién, tanto para las actividades normales como las
excepcionales, del protocolo PPP (Point-to-Point Protocol) [RFC 1661] como base para la
comunicacién punto a punto, asf como algunas de las opciones y extensiones previstas en
este protocolo, como son los enlaces simples fiables [RFC 1663] y el protocolo punto a
punto multienlace MLPPP [RFC 1771, I-D MP12], tal como se describen en el capitulo
anterior. Sobre estos se incorporan variaciones para estudiar su influencia sobre la
eficiencia de las actividades normales.

5.1.3. EXCEPCIONES

La interrupcién de las actividades normales se produce por la ocurrencia de

excepciones, que suponen el paso a las actividades anormales segiin se muestra en la figura
5.3.

ACTIVIDADES NORMALES ACT. ANORMALES
funcionamiento exce gidn, ~ evaluacién
! pleno del daiio
deteccion
de errores

tratamiento
del error

reparacion
restablecimiento

estado de
averia

continuacion

T \delservicio

Fig. 5.3: Esquema de actividades normales y actividades anormales
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Las actividades de tolerancia a fallos, que comprenden las excepciones y las actividades
anormales, recaen completamente en el nivel del componente (nivel de enlace de datos),
independientemente de que los subcomponentes utilizados incluyan o no caracteristicas de
tolerancia. Suponiendo que los subcomponentes a los que se conffa parte del
funcionamiento del sistema de comunicacién (la capa fisica y el medio fisico) no tuvieran
ningin tipo de tolerancia (o no estén disefiados siguiendo esta metodologia) estos serd
incapaces de detectar o corregir errores, presentidndose sus respuestas como respuestas
normales, o, en el peor caso, no produciéndose respuesta alguna.

Segiin el modelo de componente descrito en el capitulo primero y reflejado en la figura
5.1, las excepciones que conducen a la actividad anormal del componente se clasifican en
tres tipos:

Excepciones internas. Las excepcién interna se produce cuando el nivel de enlace de
datos detecta un error de corrupcién de los datos que no puede corregir directamente. Las
actividades de deteccién de errores de corrupcién de la transmisién son parte de la
actividad normal del componente, comprobando los datos que constituyen la respuestas de
los subcomponentes. La deteccién de un error de este tipo produce un cambio a la actividad
anormal

Esta deteccién se producird comprobando las respuestas normales de la capa inferior. En
cualquier caso, esta comprobacién también debe producirse incluso durante periodos en
que la capa superior no solicite servicios, en cuyo caso serd el propio componente el que
solicite servicios a la capa inferior con el tUnico objetivo de comprobar el buen
funcionamiento de ésta por medio de sus respuestas.

Excepcion de interfaz del nivel inferior. Esta excepcién se provoca cuando se recibe
una indicacién de la capa inferior de que se ha producido algiin tipo de error. Este tipo de
respuesta del subcomponente es similar en naturaleza a la excepcién de interfaz y, como
aquella, debe provocar la actividad anormal del nivel principal.

Excepcion de averia. La ausencia de respuesta en un plazo establecido se reconocerd
como un error de pérdida que produce una excepcién, produciéndose una sefial ajena al
componente (que provendrd del propio sistema operativo al expirar un temporizador, no
siendo producida por el subcomponente como sucede en las excepciones de averia del
componente idealizado).
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> excepcion interna
deteccién en 7 (trama incorrecta)
actividades

normales
—— > excepcion de interfaz

excepcion por ausencia de
respuesta o resp. incompleta

interaccién con
el subcomponente

Fig. 5.4: Excepciones y paso a actividad anormal

5.1.4. ACTIVIDADES ANORMALES

Cualquiera que haya sido la manera en que se llegue a la actividad anormal, se deberd
tratar de enmascarar el error, corregirlo, reparar y/o reconfigurar el médulo y volver a un
estado de funcionamiento del componente segin sus especificaciones (vuelta a la actividad
normal). Si ello se consigue, las aplicaciones por encima del nivel de enlace de datos
acabarén recibiendo respuestas normales, sin tener constancia de que haya producido error
alguno, de manera que se cumplen los objetivos de tolerancia a fallos transparente.

Como se coment6 en el capitulo tercero, algunos protocolos del nivel de enlace de datos
como HDLC LAPB realizan actividades correspondientes a tolerancia a fallos, aunque la
mayorfa de las arquitecturas sitian las actividades de tolerancia a los niveles superiores. En
tales casos, la responsabilidad del nivel de enlace de cara a los niveles superiores se centra
en evitar que los errores se propaguen hacia arriba. Para ello, los bloques de datos
corrruptos son simplemente descartados, y si es necesario se reconfigura el sistema para
seguir el funcionamiento de servicios normales.

Si el nivel no es capaz de seguir prestando servicios normalmente, segin el modelo de
componente idealizado, debe indicar al sistema continente (las capas superiores) la
condicién de averia, indicando que no le es posible resolver el problema internamente. A
continuacién volverd a su actividad normal pero en un estado de averia. Si tenia alguna
solicitud en curso (habiéndose detectado el error durante el servicio a la misma),
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responderd notificando un error del componente (equivalentemente, se puede considerar
una excepcién de interfaz hacia la capa superior).

En cualquier caso, cuando el sistema se haya averiado, contestard a todas las solicitudes
de servicios indicando en con una respuesta de error la imposibilidad de atender las
peticiones, excepto en el caso de que la solicitud sea una peticién de informacién sobre el
estado del componente. No obstante, el estado averiado puede no ser permanente. El
componente podr4, de modo auténomo, efectuar operaciones de comprobacién hasta llegar
a decidir que la causa del error ha cesado (bien por cese de una perturbacién externa, por
sustitucién o reparacién de algin subcomponente, o por otras causas) y que es capaz de
volver a ofrecer servicios, momento en el cual dejarfa de contestar con c6digos de error a
las peticiones y las atenderfa debidamente.

5.2. DISENO DE SOLUCIONES TOLERANTES A FALLOS

En el sistema punto a punto que estamos analizando, las soluciones que adoptemos
deben cubrir los siguientes objetivos:

e detecci6n de errores,

e evaluacién del error y del dafio,

e confinamiento de los fallos,

e tratamiento del error,

e reconfiguracién y continuacién del servicio (vuelta a la actividad normal),

e reparacién y recuperacién

todo ello a un coste computacional (espacial y temporal) razonable.

5.2.1. MULTIPLICIDAD DE ENLACES

Como ya hemos citado en el apartado 4.3 el aprovechamiento de la capacidad de abrir
muiltiples conexiones entre dos pares, de manera que se combine mds de un enlace PPP en
un unico enlace l6gico, es el fundamento del protocolo MLPPP [RFC1717]. Los
multienlaces, que surgen por la necesidad de poder aumentar el ancho de banda de un
enlace a voluntad mediante la incorporacién de nuevos canales, son también aprovechables
para la tolerancia a fallos. En nuestras propuestas, consideraremos unicamente
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procedimientos que utilicen la minima redundancia de enlaces, dos, por lo cual hablaremos

en ocasiones de enlace o canal duplicado.

5.2.2. MLPPP COMO CAPA D

*

En la arquitectura de enlace duplicado que se propone, las solicitudes de la capa
superior son atendidas por el componente "servicio de enlace de datos" (MLPPP), que a su
vez utiliza los servicios de los subcomponentes o capas inferiores (enlaces PPP simples),
cuyos subcomponentes por su parte se consideran constituidos por los driver estandares de
puerto de comunicacion (nivel fisico) y el medio fisico. De este modo, las capas superiores
interactian en forma de solicitudes de servicio y respuestas con el servicio de enlace de
datos sustentado por el protocolo MLPPP, el cual se comunica con las capas inferiores a

través de los interfaces preexistentes.

Dada la existencia de una multiplicidad de canales, el hecho de solicitar servicios
'inferiores' a uno de ellos (o a varios simultaneamente) vendra controlado por el protocolo

MLPPP. Un esquema simplificado de la solucion es el que se muestra en la figura 5.5.

ENTIDAD CAPA
DE LA CAPA DE RED
DE RED

PROCEDIMIENTO MULTIENLACE

CAPA DE
ENLACE
DE DATOS
PROCEDIMIENTO PROCEDIMIENTO PROCEDIMIENTO
DE ENLACE DE ENLACE DE ENLACE
SIMPLE 1 SIMPLE 2 SIMPLE N
ENLACE 1 ENLACE 2 ENLACE N
CAPA
FiSICA

MEDIO DE COMUNICACION

Fig. 5.5: PPP Multienlace sobre enlaces PPP
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Un requisito del protocolo es que permita la transparencia en el intercambio de
informacién (las aplicaciones que utilicen el servicio de comunicacién tolerante no
necesitan conocer los detalles del mismo) y a la vez la verificacién del funcionamiento de
los canales.

5.2.3. USO DE LA REDUNDANCIA TEMPORAL (ARQ)

Tanto si se usa un tnico enlace como si se usan muiltiples enlaces, cada uno de los
enlaces puede utilizar independientemente protocolos de enlace de datos con
retransmisiones como LAPB al objeto de aumentar la fiabilidad propia para cada enlace. Es
importante hacer notar que la utilizacién por los niveles superiores de cada enlace debe ser
la misma independientemente de que el mismo utilice o no técnicas ARQ.

El uso de retransmisiones en el nivel de enlace de datos, ademds de la posibilidad de
entrar en conflicto con retransmisiones de los niveles superiores (refiérase al apartado
3.3.6), permite tolerar fallos transitorios inicamente. Los fallos permanentes de un enlace
punto a punto s6lo podrén ser tolerados en este nivel por la existencia de otro (u otros)
enlaces entre ambos nodos.

5.24. GESTION DE LA REDUNDANCIA

La redundancia de recursos para la comunicacién de datos puede ser aprovechada de
diferentes maneras. La gesti6n de ésta redundancia, particularmente de la redundancia de
canales propuesta en esta memoria, utilizando los modelos de tolerancia a fallos descritos
en el capitulo primero, se expone en el siguiente apartado. El objetivo del andlisis de la
utilizacién de los distintos modelos en la comunicacién punto a punto debe permitir
discernir qué modelo es el m4s adecuado en funcién de las condiciones y requisitos de las
aplicaciones que utilicen el servicio de enlace de datos.

5.3. EVALUACION DEL DANO

La primera actividad que se realiza ante la deteccién de un error es la evaluacién del
dafio producido. El alcance o extensién de un fallo, esto es, las zonas afectadas por el
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mismo, se tratard de determinar segun el tipo de error detectado, la forma en que haya sido

detectado y la propia naturaleza del protocolo.

Consideraremos como sentido de un canal la entidad 16gica constituida por

» las funciones software en el extremo emisor relacionadas con la salida de datos,
* el puerto de salida de este extremo emisor,

* el canal fisico por el que se transmiten los datos,

* ¢l puerto de entrada del extremo receptor, y

» las funciones en el extremo receptor relacionadas con la entrada de datos.

Esta entidad, mostrada en la figura 5.6, no es una entidad fisicamente separable, pero
sera utilizada desde el punto de vista logico para analizar el funcionamiento del sistema de
comunicacion. Cuando un extremo de la comunicacién recibe una trama corrupta o el
tiempo transcurrido sin recibir tramas supera un umbral (durante el cual el protocolo
asegura la transmision de una o mas tramas) el nodo determina que se ha producido un
fallo en el sentido entrante. En protocolos que utilizan asentimientos, cuando un extremo
recibe una respuesta negativa a alguno de sus envios o transcurre un tiempo limite sin
recibir confirmacién a un envio (pero en cambio si que se reciben otras tramas) se

determina que se ha producido un fallo en el sentido saliente.

Determinar con mas exactitud la ubicacion del fallo que ha provocado el error es una
tarea que corresponde a un nivel inferior. Dado que nuestro objetivo es proponer la
realizacion de todas las actividades anormales sin recurrir a hardware especifico, se
descarta el intento de ubicacion concreta del fallo, considerando simplemente que un fallo

producido en alguna parte de un sentido de un canal se extiende a todo el mismo.

0]
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(0] £ o>
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Figura 5.6: Sentido de un Canal
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La evaluacién del dafio también comprende la determinacién de la duracién del mismo.
En los protocolos basados en el tipo de fallos y errores del apartado 5.1.1. el tipo de error
detectado no permite determinar con certeza el tipo del fallo para conocer si éste es
transitorio o permanente. Por ello evaluaremos la duracién de un fallo tanto por el niimero
de veces consecutivas que se detecta un error como por el intervalo temporal desde que se
detecta el primer error, estableciendo un umbral a partir del cual se considera que un fallo
es de tipo permanente.

La utilidad de considerar la duracién de un fallo es necesaria para determinar, seguin el
protocolo empleado, si el subcomponente (sentido de un canal) en el cual se ha producido
puede seguir siendo utilizado o si debe descartarse el uso del mismo mientras no se
produzca reparacién.

5.4. PROPUESTAS PARA EL TRATAMIENTO DE ERRORES

La actividad anormal posterior a la evaluacién del dafio es el tratamiento del error. Se
considera como tratamiento del error el intento de corregir o enmascarar los efectos del
mismo. En cualquier caso, la primera medida ante un error es el confinamiento del fallo
que lo haya producido mediante el descarte de los datos que puedan haberse visto afectados
por el mismo.

Para proporcionar tolerancia a fallos a la comunicacién punto a punto con enlaces PPP
aplicamos los modelos descritos en el capitulo primero, refiriéndonos a la ontologifa del
apartado 1.5.3, con la siguiente correspondencia en los protocolos de enlace de datos:

Recursos: se refieren a los enlaces simples que unen los dos nodos adyacentes. También
podrian considerarse como recursos diversos estilos de codificacién o transmisién, aunque
la consideraci6n principal como recursos corresponde a un enlace simple o canal.

Acciones bisicas: 1a accién elemental es la transmisién (envio/recepcién) de una trama.
Ello se debe a que los bits no son comprobados uno a uno, sino que, a efectos de poder
gestionar y comprobar la transmisi6n, se agrupan en tramas que constituyen la unidad de
deteccifn y tratamiento de errores.

Resultado de una accién basica: el resultado de la transmisién de una trama debe ser
bien un valor comprobable (normalmente se llama Secuencia de Verificacién de Trama)
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bien un valor comparable, aunque la comparacién de tramas recibidas por medios distintos
es una prictica poco usual.

Efecto de una accién basica: la transmisién de una trama tiene efecto en el extremo
receptor en el momento de la entrega de la informacién a los niveles superiores y tiene
efecto en el extremo emisor cuando la da por transmitida correctamente.

Punto de Recuperacion y/o Partida: en el caso de tener que volver atrds o tener que
avanzar, el punto de partida y/o recuperacién serd siempre el comienzo de una trama (esto
es, en caso de pérdida o corrupcién de la informacién, se retransmiten siempre tramas
completas).

Temporizadores: se podrin establecer temporizadores de diversos tipos sobre la
transmisién de tramas, aunque los mis comunes serdn los que sirvan para detectar canales
inactivos (tiempo sin utilizar el canal), los que sirvan para detectar tramas incompletas
(tiempo desde que empieza a recibirse una trama hasta que se reconoce el final de la
misma) y los que sirvan para detectar tramas posiblemente perdidas en protocolos con
asentimiento (tiempo desde que se envia una trama hasta que se recibe un asentimiento
sobre la misma, que puede ser positivo 0 negativo)

Para apreciar la idoneidad de cada uno de los modelos propuestos valoraremos una serie
de criterios, que incluyen las condiciones de transmisién y las condiciones resultantes de la
aplicaci6n de los algoritmos de tolerancia a fallos de cada modelo:

Como condiciones de la transmisién consideraremos:

e velocidad de transmisién

e frecuencia de los errores

e tamafio medio de las tramas (en contenido de informacién)
Como condiciones resultantes se consideran:

¢ tiempo medio requerido para transmitir una trama o
nimero de tramas transmitidas por unidad de tiempo

e frecuencia de tramas perdidas (no entregadas a la capa superior)

¢ frecuencia de tramas entregadas con errores a la capa superior
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Para cada modelo se hacen estimaciones de su efecto sobre las condiciones resultantes

segun las condiciones de trabajo.

Los dos primeros modelos (apartados 1.6.1.1. y 1.6.1.2.) buscan la tolerancia a fallos en
la comunicacion a través de cada enlace simple de comunicacién mediante redundancia de
informacion en el primer caso y mediante redundancia temporal en el segundo. Como ya se
ha dicho, estos modelos no toleran fallos permanentes en los enlaces simples, limitandose a
aumentar la fiabilidad de los mismos ante fallos transitorios. La utilizacion de estos
modelos sobre los enlaces simples que forman parte del multienlace permitird aumentar la

eficacia de estos ante fallos transitorios.

Los modelos del 3 al 6 (apartados 1.6.2.1.1, 1.6.2.1.2, 1.6.2.2 y 1.6.3.1) utilizan
multiplicidad de enlaces que son gestionados por la capa de recubrimiento MLPPP. El
protocolo MLPPP recibe paquetes de los niveles superiores y los entrega a uno o ambos
enlaces PPP segtin el modo de operacion. En recepcion, MLPPP acepta tramas llegadas a

través de los enlaces PPP y entrega los paquetes pertinentes al nivel superior. (Ver figura
5.7)

nodo A nodo B

niveles superiores niveles superiores

Multienlace
PPP

enlace

driver driver driver driver
PPP PPP PPP PPP

enlace PPP

enlace PPP

Fig. 5.7. MLPPP para la gestion de recursos multiples
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54.1. MODELO M1

El modelo M1 (apartado 1.6.1.1) se esquematiza como el uso de un solo recurso y
correccién hacia adelante. Su aplicacién supone la capacidad de correccién de los datos de
una trama corrompida (lo que en la comunicacién de datos se conoce como técnicas FEC
transmitida a través de un enlace simple PPP. La prictica estindar de PPP consiste en
afiadir una FCS (Frame Check Sequehce) Ginicamente para deteccién. La FCS en el
protocolo PPP consta por defecto de 16 bits (2 bytes), pudiéndose negociar el uso de FCS
de 32 bits (4 bytes), y dejando abierta la posibilidad de negociar otras longitudes de FCS.

El estudio de correccién de errores corresponde al campo de la teorfa de codificacién y
debe considerar su coste en redundancia de la informacién [Rifa91]. En cualquier caso,
precisa una redundancia de informacién mayor que los dos o cuatro bytes del FCS
propuestos en PPP.

Puesto que el uso de técnicas FEC no produce un resultado libre de errores, incluso
conociendo perfectamente las caracterfsticas de un canal y su frecuencia de errores, los
sistemas de codificacién empleados en este modelo M1 deben considerar en su disefio la
frecuencia de errores resultantes aceptables. En caso de que se proporcione un bloque de
datos corrupto a las capas superiores, €stas incorporan mecanismos adicionales de
comprobacién (normalmente sencillos checksums aritméticos) que detectan estos (ya sin
ninguna capacidad correctora).

Este modelo trabaja con una sola transmisién por trama. Debe considerar el coste
temporal de la correccién, aunque para velocidades de transmisién bajas es claramente
inferior al tiempo de la transmisién. El ancho de banda requerido es pues el
correspondiente a una trama, que se ve aumentado seglin se aumente el tamafio de la
informaci6én redundante de la codificacién.

Nétese que la correccién FEC s6lo se puede intentar sobre la recepcién completa de la
trama, luego el error de pérdida no puede ser corregido. Por tanto la frecuencia de tramas
no entregadas a la capa superiores vendrd dada por las tramas perdidas. Por su parte la
frecuencia de tramas entregadas con errores vendrd condicionada por el tipo de
codificaci6n disefiada en lo referente a la distancia del c6digo (nimero de errores a corregir
y nimero de errores que debe simplemente detectar).

Este modelo permite incrementar la fiabilidad de cada enlace simple frente a errores de
corrupcién mediante el uso de mayor redundancia en la informacién. Sin embargo, como
ya se ha comentado, estas técnicas requieren un coste computacional alto si deben
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implementarse por software o la inclusién de hardware especifico; es por ello que su
empleo es relativamente poco frecuente comparado con otros modelos.

En resumen, el modelo M1 presenta las siguientes ventajas e inconvenientes mds
relevantes:

e tolerancia a errores de corrupcion sin necesidad de retransmisiones
e ninguna tolerancia a errores de pérdida

e mayor cantidad de informacion y alto coste computacional

5.4.2. MODELO M2

Este modelo M2 (apartado 1.6.1.2) correspondiente a la recuperacién por vuelta atrds
sobre un udnico recurso, es ampliamente empleado en protocolos de comunicacién que
utilizan las técnicas ARQ (Automatic Retransmission reQuest o Automatic ReQuest for
replay). Es directamente aplicable para la tolerancia a fallos en cada uno de los enlaces
PPP por separado. Para ello, se negocia separadamente sobre cada enlace la opcién de uso
de tramas numeradas conformes al HDLC LAPB, que es la propuesta aportada para enlaces
fiables PPP. Segin las especificaciones esta opcién de enlace fiable mediante el uso de
HDLC LAPB debe ser acordada sobre el enlace antes de incluirlo en el grupo multienlace,
lo cual limita la flexibilidad en la configuracién del multienlace.

La recuperacién por vuelta atrds sobre el enlace miiltiple se trata también en los modelos
posteriores que se refieren a la disponibilidad de muiltiples recursos (los enlaces simples).
La discusién anterior se contempla bajo este modelo por tratarse de tolerancia mediante el
uso de un dnico recurso, el enlace simple fiable.

El ancho de banda requerido vendrd dado por el tamafio de la trama (informacién +
redundancia; en este caso considerando sélo deteccién de errores) y el nimero medio de
transmisiones correspondiente a cada trama.

El niimero de tramas no entregadas ser4d menor que si no se utilizasen retransmisiones,
pues s6lo dejardn de ser entregadas las tramas que no hayan llegado correctamente al cabo
de N intentos. El niimero de tramas entregadas con errores al nivel superior vendrd dado

por la probabilidad de que una palabra del c6digo sea corrompida hasta coincidir con otra
palabra del cédigo.
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Las ventajas e inconvenientes principales de este modelo M2 son:
e tolerancia a cualquier tipo de fallo transitorio
e el nivel de enlace de datos no pierde tramas a causa de fallos transitorios

e ¢l uso de ARQ en este nivel puede entrar en conflicto con ARQ en niveles
superiores

5.4.3. HIBRIDACION DE MODELOS M1 Y M2

Hay muchas maneras de combinar retransmisiones (ARQ) con técnicas de codificacién
para correccién de errores (FEC) produciendo modelos hibridos con caracteristicas de
ambos [Swe91]. La forma més obvia de disponer hibridos ARQ/FEC es usar un c6digo
para correccién parcial de errores, con deteccién de errores més severos, 1o que se llama un
hibrido de tipo I. El c6digo serfa un c6digo corrector de errores normal pero usando
Unicamente parte de la minima para correccién. Ademds, podria afiadirse un cédigo
detector de errores adicional. Cuando los errores son detectados pero no corregidos, se
necesita la retransmisién. La eficiencia serd ligeramente menor que un ARQ puro para
frecuencias de errores baja, por las célculos adicionales requeridos, pero para frecuencias
de errores altas, la eficiencia supera la de ARQ simple.

Los hibridos de tipo II utilizan cédigos complementarios en las retransmisiones para
mejorar la eficiencia respecto a los hibridos de tipo I ante frecuencia de errores baja
utilizando sistemas de combinacién de c6digos o sistemas de combinacién de la diversidad
[Wic95]. Una posible solucién de este tipo es que la primera transmisién se realice con bits
de paridad para la detecci6n de errores y en caso de que se precise una retransmisién esta
consista en un cédigo invertible con deteccién de errores. Un c6digo invertible es aquel en
el cual la informacién puede ser obtenida a partir de la paridad. Si la segunda transmisién
se recibe correctamente, permite obtener la informaci6n, mientras que si se detectan errores
en esta segunda transmisién, el contenido de la primera transmisién juntamente con la
paridad de la segunda forman un cédigo corrector de errores [Swe91].

Determinadas variaciones a la idea del hibrido de tipo II incluyen esquemas de c6digos
adaptativos en los cuales la razén (informacién_no_redundante / informaci6n_total) del
cddigo se incrementan cuando lo hace la frecuencia de aparicién de errores.

Las ventajas e inconvenientes m4s relevantes de este modelo hibrido son:
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e la tolerancia a fallos de alteracién se obtiene por codificacién combinada con
retransmisiones

e latolerancia a pérdida de tramas se obtiene por retransmisiones

e el coste computacional de una implementacion software es elevado

5.4.4. MODELO M3

El modelo de repuestos durmientes M3 (apartado 1.6.2.1.1) supone la existencia de un
enlace empleado para la transmisién de datos, sobre el cual se realiza deteccién de errores,
y la existencia de uno o mis enlaces inactivos que son utilizados para la transmisién
cuando aparecen errores en el enlace primario. La utilizacién del enlace durmiente puede
disponerse para ser utilizado tan pronto se detecte un error en el enlace primario, o0 bien
después de una serie de errores detectados sobre el enlace primario.

El nimero de tramas no entregadas y el nimero de tramas entregadas con errores al
nivel superior serd el mismo que para un enlace PPP simple, diferencidndose de este por la
posibilidad de reconfiguraci6n y de utilizacién del enlace de repuesto.

Nétese que la existencia de un enlace de repuesto inactivo supone un claro
desaprovechamiento del mismo, que sélo tiene justificacién cuando el uso activo de un
enlace implica un coste mayor que cuando éste no se utiliza (p.e. cuando se establece a
través de una comunicacién telefénica convencional). En caso de enlaces de repuesto
instalados en una red privada, cuyo uso activo no supone coste adicional, el ancho de banda
instalado es el doble del requerido para un unico enlace. En este dltimo caso, las
condiciones resultantes son obviamente mejoradas con la aplicacién de otros modelos tales
como el M4 (réplicas activas) o el M6 (optimizaci6én de recursos multiples).

El modelo M3 presenta las siguientes ventajas e inconvenientes:
e comportamiento similar a un modelo de recurso tinico

e tolerancia a fallos simples permanentes por reconfiguracién, requiriendo un
tiempo para la misma

o desaprovechamiento de la red instalada cuando su uso no supone coste adicional
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5.4.5. MODELO M4

En el modelo de repuestos activos M4 (apartado 1.6.2.1.2.) los dos recursos realizan la
misma funcién, por lo cual su aplicacion a la transmision de tramas supone que la misma
trama es enviada por dos canales (caso de minima redundancia, con un sélo repuesto
activo). La informacidn en recepcion se toma del canal primario, y si ésta contiene errores,
se toma del canal de repuesto activo. Este procedimiento es mejorado si en recepcion se
toma la informacion del primer canal que ofrezca los datos correctos, tal como se aprecia
graficamente en las figura 5.8 y 5.9. En este esquema resulta evidente que las tramas deben
ir identificadas para que el sistema no asuma como informacioén nueva los datos contenidos
en una trama que ya se haya recibido por el otro canal. Esta es pues la exigencia de

unicidad de efectos que se planteaba en el modelo.

bloqut3 N correcto bloque /M correcto

no empleado  bloque ki+1 usado
ejecucion normal N N+]|

bloque N correcto  bloque N+1 correcto

bloque Nempleado 3 usado

Fig. 5.8: Seleccion de bloque en ausencia defallos

Aunque se use duplicacion no se produce ninguna comparaciéon entre las tramas
recibidas por cada uno de los canales ya que ello supondria un retraso en la validacion de
cada trama recibida. La deteccion de errores se produce independientemente sobre cada
trama. No existe un primario y un repuesto, ya que esta distribucion de funciones no es
aqui estatica. No hay una asignacion estricta de canal activo, sino que pasa por activo el

primer canal en proporcionar los datos.

195



Algoritmos de soporte para Tolerancia a Fallos. Aplicacion a la Comunicacion Punto a Punto

bloque N incorrecto bloque N incorrecto
(erroO (error)
fallo fallo
descartado no empleado
N N
bloqueiN correcto bloque] N correcto
bloque N empleado bloque N empleado

Fig. 5.9: Seleccion de bloque en presencia defallos

La eficiencia del enlace en ausencia de fallos es la misma que la de un enlace simple. La
diferencia reside en la frecuencia de tramas no entregadas a las capas superiores (tramas
que hayan sido perdidas o corrompidas), no llegando una determinada trama correcta por
ninguno de los dos canales, lo cual tiene una probabilidad igual al cuadrado de que suceda
por un canal unico. Por su parte la frecuencia de tramas entregadas con errores vendra
condicionada por el tipo de codificacidon y la probabilidad de que una palabra del cédigo

sea corrompida hasta coincidir con otra palabra del codigo.

Una hibridacion de este modelo seria la negociacidon de fiabilidad sobre un enlace doble

del tipo anterior, utilizando LAPB sobre un enlace que en realidad se duplica.

El algoritmo que hemos elaborado para implementar este modelo, para asegurar la
unicidad de efectos en la comunicacidon duplicada sin retransmisiones en el nivel de enlace

de datos, es el siguiente:
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Procedimiento Transmitir Paquete
duplicar el paquete
marcar paquete como duplicado y numerarlo
marcar paquete2 como duplicado y numerario igual
entregar paquete a PPP0O
entregar paquete2 a PPP1

Fin Procedimiento

Procedimiento Recibir TramaMLPPP
{ cuando la trama MLPPP esta marcada como duplicado }
identificar el numero de canal y el numero de trama
si el numero de trama esta entre
la ultima recibida por ese canal y la trama esperada
descartar trama redundante ya recibida
y salir del procedimiento
extraer el paquete de la trama
entregar el paquete a la trama superior
esperar la trama siguiente a la recibida
Fin Procedimiento

La codificacién de este algoritmo se incluye como modo TOLM_DUP dentro del
médulo ‘'mlp.c' recogido en el anexo A y los resultados para la evaluacién del mismo se
encuentran en el apartado 7.4 y 7.5. Las principales ventajas e inconvenientes de este
modelo M4 son:

e enmascaramiento de fallos simples de cualquier tipo
e reconfiguracion y restablecimiento automdticos

e rendimiento igual al de un enlace simple con menor tasa de errores

5.4.6. MODELO M5

El modelo de réplicas con votadores M5 (apartado 1.6.2.2) implica un coste de recursos
redundante minimo de tres enlaces entre dos nodos adyacentes, y el ancho de banda
requerido para la transmisién de una trama es triple que el de un enlace sencillo. Si la
votacién se realiza sobre cada uno de los bits recibidos, el porcentaje de errores con

197



Algoritmos de soporte para Tolerancia a Fallos. Aplicacién a la Comunicacién Punto a Punto

votacién entre tres es la probabilidad de que dos estén alterados mds la de que tres hayan
sido alterados P(2) + P(3) = 3.(1-e).e2 +e3 = 3.e2 - 2.3 reduciendo pues la aparicién de
errores.

Sin embargo, un enlace de comunicacién debe considerarse un recurso costoso, por lo
cual la utilizacién de enlaces de comunicaciones a un tercio de su capacidad (en ausencia
de errores, se utilizan tres enlaces para conseguir la eficiencia de uno solo) no estd
justificada por la exigencia de la fiabilidad excepto en sistemas especialmente criticos y,
aun en éstos, es recomendable el uso de otras técnicas que requieran menos redundancia de
enlaces y la utilicen eficientemente.

Las caracteristicas mds destacadas de este modelo MS5 son:
e enmascaramiento de fallos simples de cualquier tipo
® entrega de tramas erréneas en caso de fallos dobles iguales

e necesidad de excesivo niimero de recursos caros

5.4.7. MODELO M6

El modelo M6 (apartado 1.6.3.1.) supone la utilizacién de todos los recursos disponibles
para multiplicar la eficiencia del sistema. De hecho, la utilizacién de miltiples enlaces es la
razén originaria de los multienlaces, donde se emplea ancho de banda bajo demanda
(BOD) a coste adicional. En los procedimientos multienlace para aumentar el ancho de
banda, la paralelizacién necesaria para aprovechar eficientemente la multiplicidad de
recursos se obtiene mediante la fragmentacién de los paquetes entregados por la capa
superior. A los diferentes fragmentos se les adjunta una cabecera de secuenciacién que
permita su recomposicién ordenada en recepcién. Uno de los problemas fundamentales no
resueltos por los estdndares es coémo debe realizarse la distribucién de los fragmentos a los
enlaces. Los documentos de la IETF [RFC1717], se limitan a indicar la incertidumbre
sobre el tiempo de entrega de cada fragmento, especialmente si se utilizan enlaces de
distintos tipo, apuntando posibles estrategias como la de partir los paquetes en fragmentos
proporcionales a la capacidad de cada enlace o partirlos en fragmentos iguales y asignar los
fragmentos segin la velocidad relativa de los enlaces.

Un problema especifico en los multienlaces respecto al control de errores estd asociado
a la fragmentacidn, que supone que en el caso de pérdida o corrupci6én de un fragmento el
protocolo MLPPP descarta todo el paquete. La posibilidad de que la perdida de un
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fragmento se deba a un fallo permanente de un enlace obliga a establecer procedimientos
especificos de control sobre los enlaces individuales, tales como la facilidad de
monitorizacién de la calidad del enlace [RFC 1333] u otras acciones especificas como la
peticién periédica de ecos, para evitar la entrega de fragmentos a enlaces simples
averiados. Consecuentemente, todo andlisis del sistema debe considerar el nimero de
fragmentos en que se divide un paquete.

Considerando la redundancia minima (dos enlaces), segin una estimaci6n simplificada
que contrastaremos en el aliaxiado 7.5, en una conexién punto a punto con dos enlaces
iguales, en ausencia de errores, se transmite una trama en poco més de la mitad del tiempo
que lo harfa a través de un dnico enlace. Dado que las FCSs se emplean para cada uno de
los fragmentos por separado (no existen FCSs para el paquete reconstituido) la
probabilidad de que datos corruptos lleguen a darse como correctos y entregarse a la capa
superior es menor cuanto mayor sea la fragmentacion, puesto que la corrupcién tendria que
producirse en todos los fragmentos alterados.

El algoritmo que hemos implementado para este modelo, considerando enlaces iguales,
y sin retransmisiones en el nivel de enlace de datos, es el siguiente:
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Procedimiento Transmitir Paquete
crear un paquete2
copiar la segunda mitad del paquete en paquete2
truncar paquete por la mitad
marcar paquete como principio de fragmento y numerar
marcar paquete2 como fin de fragmento y numerar
entregar paquete a PPPO
entregar paquete2 a PPP1

Fin Procedimiento

Procedimiento Recibir Trama MLPPP
{ cuando la trama MLPPP esta marcada como fragmento }
identificar el numero de canal y el numero de trama
si el fragmento es la otra mitad del fragmento guardado
si es un fragmento inicial
paquete = fragmento + fragmento guardado
si_no
paquete = fragmento guardado + fragmento
entregar el paquete a la trama superior
esperar la trama siguiente a la recibida
si_no si el numero de trama esta entre
la ultima recibida por ese canal y la trama esperada
descartar fragmento atrasado
y salir del procedimiento
si_no
guardar el fragmento
esperar la trama siguiente a la recibida
Fin Procedimiento

La codifigacién de este algoritmo se incluye como modo TOLM_DIV dentro del
médulo mlp.c en el anexo A y los resultados para la evaluacién del mismo se encuentran en
el apartado 7.5. Las principales ventajas e inconvenientes de este modelo M6 son:

e eficiencia cercana al doble de la de un enlace simple
® tolerancia nula a los fallos pero mayor confinamiento de los fallos

e posibilidad de transiciones a otros modelos
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A continuacién vamos a describir dos variantes de este mismo modelo M6 que
designaremos M6.I y M6.1I que implementan la tolerancia utilizando retransmisiones en
distintos subniveles.

5.4.7.1. M6.1: MULTIPLICIDAD SOBRE ENLACES FIABLES

Esta variacién consiste en el uso dentro de un multienlace de enlaces fiables PPP
[RFC1663] que utilizan retransmisiones en algunos enlaces simples por negociacién
independiente sobre cada uno de ellos. Ello permite aumentar la probabilidad de que los
fragmentos entregados a los enlaces PPP fiables lleguen a su extremo, disminuyendo en
consecuencia la probabilidad de tener que descartar paquetes completos.

El principal inconveniente de esta versién se da cuando se produce un fallo permanente
en alguno de los enlaces o un fallo de mayor duracién que el tiempo empleado para el
nimero de reintentos establecido para el enlace fiable. Segiin los algoritmos especificados
para PPP Multienlace referidos en el apartado 4.3.2. [RFC 1717 e I-D MP12], que
establecen que los nimeros de fragmentos asignados a cada enlace deben ser siempre
crecientes, no estd permitido reasignar los fragmentos asignados al enlace averiado,
debiendo en consecuencia descartar todos los paquetes correspondientes a dichos
fragmentos.

En esta versifn, el tiempo necesario para transmitir un paquete es la mitad que en un
enlace simple, multiplicado por el nimero medio de reintentos y corregida por el uso de
cabeceras adicionales introducidas por la fragmentacién. Respecto a la probabilidad de
entregar paquetes corruptos, es la misma que en el caso anterior. Nétese que frente al caso
general M6, esta versién incorpora tolerancia a fallos transitorios, pero a cambio aumenta
los efectos de los fallos permanentes.

5.4.7.2. M6.li: FIABILIDAD SOBRE MULTIENLACES

La segunda variacién consiste en el uso de retransmisiones en el subnivel de MLPPP
sobre enlaces PPP no fiables. Esta constituye una solucién que proporciona fiabilidad al
multienlace en conjunto, de manera que el protocolo aplicado con los fragmentos, en caso
de necesitar retransmisiones, permite su reasignacién. El proceso de asignacién tendrd en
cuenta el estado de cada uno de los enlaces, intentando entregar el fragmento al enlace mis
fiable disponible en cada momento (que puede incluso ser el mismo), sopesando la
fiabilidad con la ocupacién del mismo teniendo en cuenta que el nimero de fragmentos que
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deben asignarse a un enlace debe aumentar con la fiabilidad del mismo y disminuir con el
grado de ocupacién.

Esta aproximaci6n supone la violacién de la regla de PPP Multienlace segiin la cual los
nimeros de fragmentos asignados a cada enlace simple deben ser siempre crecientes. Sin
embargo, el beneficio obtenido en cuanto a tolerancia a fallos transitorios de la conexién
punto a punto justificaria esta transgresién, disminuyendo la probabilidad de descarte de
paquetes por pérdida de fragmentos en enlaces inseguros.

Sin embargo, recordaremos que el uso de retransmisiones para corregir fallos
transitorios se acostumbra a dejar para las capas superiores, y el uso de ARQ en el nivel de
enlace de datos podria entrar en conflicto con las retransmisiones superiores, razén por la
cual no implementaremos ninguna de las dos versiones anteriores.

En la tabla de la figura 5.13 se resumen las principales caracteristicas que hemos
analizado y que permiten una comparacién entre los distintos modelos.

5.5. CONTINUACION DEL SERVICIO

Tal como vimos en el capitulo expositivo de la metodologia de tolerancia a fallos, la
continuacién del servicio incluye, antes de volver a cubrir los servicios normales, la
posibilidad de reconfiguracién del sistema, de reparacién de elementos averiados y de
restablecimiento del servicio de elementos reparados o recuperados. Analizaremos cada
una de las actividades posteriores al tratamiento del error a la luz de los modelos que
hemos planteado.

5.5.1. RECONFIGURACION

Habiéndose detectado un error y evaluado el dafio producido, en funcién de los
resultados de dicha evaluacién, debe decidirse cudl debe ser la configuracién utilizada en
las actividades normales del sistema de comunicacién, indicando qué sentidos de cada
canal de comunicacién pueden ser utilizados. Por ello, tanto los médulos que rigen las
actividades anormales como los que lo hacen con las actividades normales deben tener

conocimiento de la disponibilidad o indicaciones de uso de cada uno de los sentidos de los
canales de comunicacién. ‘
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R

La reconfiguracién debe pues determinar incluso si el sistema debe seguir empleando el
mismo modo de funcionamiento para tolerancia a fallos o debe cambiar a otro modelo.
Este cambio se realizard en funcién de las condiciones de trabajo, por lo cual la
monitorizacién de los dos enlaces es necesaria para decidir el modo de funcionamiento a
seguir. La figura 5.11. refleja como los datos obtenidos por medio de la monitarizacién de
los enlaces simples conducen a seleccionar el modelo de gestion del multienlace segin las
condiciones de funcionamiento de los enlaces PPP.

ol

Multienlace PPP
Gestor de la redundancia

of ol

enlace PPP enlace PPP
simple simple

\

Fig. 5.11. Monitorizacién de PPP para la seleccién del modelo de gestion de MLPPP

seleccion
de modelo

Control de
la fiabilidad

datos de
monitorizacion

Desde el punto de vista del proceso de reconfiguracidn, hay que destacar la propiedad de
reconfiguracién implicita presente en el modelo M4, derivada del hecho de que el sistema
entrega la primera trama correcta disponible, con lo cual se asegura siempre la utilizacion
de un enlace en funcionamiento. De los otros modelos, el modelo M3 utiliza
reconfiguracién por activacién de un enlace de repuesto, requiriendo un cierto tiempo para
esta activacién. En los dem&s casos, la reconfiguracién supone inevitablemente la
transicion a otro modelo.

Para profundizar en la seleccién de uno u otro modelo, consideremos el caso de un
multienlace con dos enlaces simples gestionado segiin el modelo M6 que presenta la
utilizacién més eficiente ante tasa de errores baja. La solucién de reconfiguracién mds
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apropiada para éste es la transicién del modelo M6 al modelo M4 cuando se produce
alguna de las siguientes circunstancias:

¢ sedetecta un fallo permanente en un enlace simple,
e latasa de errores de los enlaces simples supera un nivel umbral o

e el ancho de banda de un enlace simple es suficiente para el flujo de datos del
sistema.

La reconfiguraci6n también debe tener en cuenta si el sistema de comunicacién es capaz
de seguir ofreciendo todos sus servicios. Si se ha detectado un error irrecuperable sobre el
tnico enlace habilitado, debe generarse una excepcién de averfa que se notifica al nivel
superior (sistema continente). La versiéon de la figura 1.12, que mostraba las posibles
transiciones para el caso de dos recursos disponibles, es aplicable a la gestién de enlaces de
comunicacién duplicados mediante los modelos M4 y M6 segn la figura 5.12.

degradacién
para tolerancia

optimizacion

> AVERIA
averia GLOBA

Fig. 5.12 Posibles transiciones en MLPPP sobre dos enlaces PPP

Es importante destacar que el modelo de gestién del multienlace puede ser diferente
para uno u otro sentido de la comunicacién. Por ejemplo, si un sentido se utiliza para la
transmisién de un flujo importante de datos y el otro dnicamente para respuestas cortas, el
primero puede utilizar el modelo M6 ante errores transitorios poco frecuentes, mientras el
sentido de las respuestas puede ser gestionado con el modelo M4.
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El modelo de gestién de la transmisién a través del multienlace aplicado para un sentido
de la comunicacién se establece en el extremo emisor seglin los resultados de
monitorizacién de los sentidos salientes. Por tanto, en un sistema que permite la transicién
entre modelos de gestidn, el extremo receptor debe conocer el modelo de gestién de la
transmisién o ser capaz de determinarlo a partir de las tramas recibidas, siendo esta
segunda opcién la que adoptamos en nuestra implementacién incluyendo una marca a las
tramas duplicadas.

5.5.2, REPARACION

Cuando nos encontremos ante la presencia de errores repetidos, hay que plantearse un
cambio cualitativo en el procedimiento de actuacién haciéndose necesaria la reparacién,
consistente en la bisqueda y eliminacién de alguna perturbacién externa o en la sustitucién
fisica de un puerto de comunicaciones, de un cable o de cualquier elemento hardware
sospechoso de producir el fallo. Ello supone la inclusién de un sistema que, a partir de la
estadistica de errores dispare una alarma que suponga el inicio de una actividad de campo
ligada a los correspondientes equipos de mantenimiento.

La labor de estos equipos de mantenimiento serd compatible con el funcionamiento del
servicio cuando se use un modelo de gestién tolerante a fallos como es el modelo M4 y una
arquitectura que permita la continuacién de la comunicacién a través de un enlace incluso
durante las actividades fisicas de mantenimiento y/o reparacién. Una correcta politica de
comprobacién periddica de los canales, permite determinar si la accién adoptada conlleva o
no la reparacién efectiva del canal.

5.5.3. RESTABLECIMIENTO

La inhabilitacién de un sentido de un canal de comunicacién fruto de la deteccién de un
error en el mismo puede ser fruto de un fallo transitorio o de un fallo permanente, aunque
esta circunstancia, como ya se ha expresado, es dificil de precisar con seguridad. Por ello es
conveniente que los protocolos que inhabiliten sentidos de canales realicen actividades de
comprobacién consistentes en enviar tramas de control (sin contenido de informaci6n) a
través de los canales, incluso de los sentidos inhabilitados. De esta manera, cuando
desaparezca el fallo, el sentido erréneo empezar4 a responder correctamente y podrd volver
a ser utilizado (proceso de recuperacion).
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Cuando el sistema ha pasado a un estado degradado, bien por causa de fallo o fallos
transitorios, bien por fallos permanentes, la desaparicién del fallo en el primer caso o la
reparacién en el segundo permite el restablecimiento del componente inhabilitado,
recuperando para el servicio sentidos de canales anteriormente fuera de uso. El disefio debe
decidir si dicha recuperacién se produce autométicamente en el momento que desaparece 0
se repara el fallo, en otro momento determinado o fruto de una acci6n especifica.

Del anilisis de los modelos que hemos considerado, se deduce que sélo el modelo M4,
redne las caracteristicas que permiten el restablecimiento automdtico. Para el resto de
modelos, un médulo externo debe detectar cuando se ha producido la desaparici6n del fallo
y restablecer el uso del enlace recuperado por transicién a otro modelo.

5.6. CONCLUSIONES

Las principales caracteristicas de los procedimientos de gestién de la redundancia en la
comunicacién punto a punto que hemos desarrollado se resumen en la tabla de la figura
5.13.

PPP| M1 | M2 | M3 | M4 | M5 | M6

nimero de enlaces necesarios 1 1 1 2 2 3 2
mimero de enlaces activos 1 1 1 1 2 3 2
eficiencia relativa 1 1-- |1/(1-0)] 1- 1- 1 2

correccién de 1 error de corrupcién | NO* | FEC | ARQ|NO*| SI | SI | NO

“correcioén de 1 error de pérdida NO*| NO |ARQ|NO*| SI SI | NO

tolerancia a 1 fallo permanente NO|NO|NO| SI | SI | SI |NO

reconfiguracién sobre el mismo modelo SI SI | NO | NO
reestablecimiento automético NO | SI SI | NO
tasa de perdidas r p 0 r | r*2 | p”3 r

probabilidad de entregas incorrectas (3 SI £ € e | RM2 | er2

Fig. 5.13: Tabla resumen de caracteristicas de los diferentes modelos
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La lectura de las primeras filas de esta tabla muestra como el modelo M6 es la opcién
preferente en ausencia de fallos en cuanto a la utilizacién de los recursos disponibles.

Aunque una lectura aislada de las filas sobre correccién de errores de la tabla de la
figura 5.13 nos conduzca en principio a la conclusién de que las retransmisiones en el nivel
de enlace de datos del modelo M2 proporcionan respuestas fiables, conviene recordar la
discusién del apartado 3.3.6 donde plantedbamos los posibles conflictos generados por el
uso de retransmisiones en mds de un nivel, para descartar el uso de ARQ en este nivel,
permitiendo el uso de protocolros‘de‘ nivel s'up'eri'or'qtie inéorporan ARQ por su naturaleza
(tales como TCP) o por necesidades especificas de la aplicacién (ARQ en el nivel de
aplicacién). El significado de las casillas NO* en la citada figura es que, aunque el error no
sea corregido en el nivel de enlace, no hay inconveniente para que lo sea en los niveles
superiores.

El establecimiento de un sistema de comunicacién punto a punto tolerante a fallos, que
mantenga la disponibilidad del servicio incluso en presencia de fallos permanentes de un
enlace, exige la redundancia de enlaces punto a punto. Este capitulo ha propuesto distintos
procedimientos para la gestién de la redundancia de recursos, que corresponden a las cuatro
dltimas columnas de la tabla. De ellos la tabla muestra como, en servicios de comunicacién
punto a punto donde se haga uso de forma permanente de dos enlaces simples, el modelo
M4 es el que incluye mejores caracteristicas de tolerancia a fallos.

En resumen, los procedimientos preferentes de gestién de la redundancia son los

correspondientes a los modelos M4 y M6. El modelo M4, que prima la tolerancia, es mds

ncill n nci mientras el model 1a eficiencia
m4s apropiado cuando el ancho de banda puede resultar insuficiente. La utilizacién de los

modelos M4 y M6 en un caso de estudio se plantea en el capitulo siguiente y su
implementaci6n y resultados vienen recogidos en el capitulo séptimo y en el anexo A.
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CAPITULO SEXTO

UN CASO DE ESTUDIO:
SISTEMA DE CONTROL LINEAL DE LA VELOCIDAD

A partir de las aplicaciones ITS con requisitos especificos de fiabilidad en las
comunicaciones descritas en el apartado 3.1.6. vamos a centrarnos en una aplicacién
concreta por la interaccién existente con la misma y porque combina distintos elementos de
interés. Se va a analizar en este capitulo el desarrollo de un servicio de ITS y la arquitectura
del sistema necesaria para sustentarlo, centrdndose en la fiabilidad del sistema y en los
requisitos de comunicacién, poniendo el énfasis en la utilizacién de enlaces fiables segiin la
propuesta expresada en esta memoria de investigacién, de modo que los enlaces fiables se
integren en la red de comunicaciones global.

6.1. SERVICIO: CONTROL LINEAL DE LA VELOCIDAD

El estudio de este caso parte de nuestro conocimiento de diversos proyectos de control
lineal de la velocidad en el 4mbito europeo, especialmente un proyecto piloto desarrollado
por la Agencia de Autopistas del Reino Unido. Implementaciones realizadas en Holanda y
Alemania muestran como, por ejemplo, los alemanes han informado que la reduccién del
diferencial de velocidad entre vehiculos, fruto del control lineal de la velocidad, ha
supuesto una reduccién del 29% de accidentes con heridos en la A-5 al oeste de Frankfurt.
La Agencia de Autopistas del Reino Unido decidié implementar un proyecto piloto en el
sector sudoeste de la M-25, la autopista orbital de Londres, para desarrollar la tecnologia de
control de velocidad y determinar las condiciones bajo las cuales se puede utilizar con
mayor eficacia [Boy96]. Esta seccién de la autopista consta de una calzada de cuatro
carriles en ambos lados y representa una de las secciones de carretera mds concurridas de
Europa, con un trifico de cerca de 200.000 vehiculos diarios. El proyecto piloto fue
presentado en 1995.
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Este proyecto, ain en proceso de evaluacién, muestra unos primeros datos alentadores
sobre incremento de la fluidez y reduccién de accidentes. Sin embargo, el sistema presenta,
bajo nuestro punto de vista, dos defectos importantes:

e una estructura desarrollada especificamente para este sistema que no corresponde a
una arquitectura global para los ITS, lo cual introduce algunos problemas ya comentados
en los apartados 2.2y 2.4,

e una disefio que, pese a incluir algunos mecanismos a prueba de fallos, estd falto de
una metodologia global para dotar al sistema de control de tolerancia a fallos tanto en sus
nodos como en sus comunicaciones, como se expresaba en el apartado 3.1.1.

En los siguientes apartados desarrollaremos una arquitectura para este servicio que
supere estos dos defectos mediante la utilizacién conjunta de una arquitectura global para
los ITS y de una metodologia de tolerancia a fallos para sistemas de control.

6.1.1. DESCRIPCION

El funcionamiento controlado de una autovia es la actuacién sobre los limites de la
velocidad en la misma para condicionar la velocidad de los vehiculos en funcién del flujo
de trifico u ocupacién, al objeto de reducir las situaciones de paro y arranque y aumentar la
capacidad total de la via. En las vias muy concurridas, durante las horas puntas, son
habituales las situaciones de parada y arranque conocidas como interrupcién del flujo o
colapso del trifico. El sistema de via controlada pretende evitar esta situacién
estableciendo un flujo de trifico continuo y fluido, de modo que todos los vehiculos se
mantengan en movimiento a una velocidad uniforme al objeto de que los conductores
puedan completar su viaje en el minimo tiempo y de la forma mds confortable posible. Al
reducirse el frenado y la aceleraci6n se consigue también una mejora en el consumo de
combustible y una reduccién de las emisiones y del ruido. De este modo, se actia en las
tres lineas de objetivos de los ITS: la mejora de los tiempos de viaje y de la confortabilidad
del mismo, el ahorro de energia consumida por las necesidades de movilidad y la
minimizacién del impacto medioambiental relacionado con las actividades del transporte.

6.1.2. FUNDAMENTOS DEL SERVICIO

Uno de los factores principales que causan el colapso del trifico es la reaccién en
cadena que provoca un vehfculo en una corriente densa de trifico cuando se ve obligado a
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frenar. Esto puede estar causado porque otro vehiculo ha cambiado de carril o porque un
vehiculo mds rdpido se acerca mucho a otro mds lento. Al reducir la velocidad del trafico
limitando la velocidad méxima autorizada cuando el flujo es alto, se reduce el diferencial
de velocidad entre vehiculos, estableciendo una situacién en la cual todos los carriles
transcurren a una velocidad similar. Bajo estas condiciones, no se obtiene ventaja alguna
cambiando de carril para intentar adelantar. En consecuencia los conductores son alentados
a permanecer en su carril manteniendo un flujo uniforme, siguiendo al vehiculo que le
antecede y respetando la distancia de seguridad. -

6.1.3. INTRODUCCION DEL ASPECTO SANCIONADOR

La actividad sancionadora forma parte del bloque de actuaciones desarrolladas por la
Administracién por las cuales, a través de su influencia en el comportamiento de los
conductores, pretenden prevenir los riesgos o, en el caso del control de la velocidad lineal,
favorecer la agilidad de los desplazamientos. En situaciones de trifico denso, que son las
que motivarén el establecimiento de limites de velocidad inferiores a lo habitual, para que
la politica sancionadora sea efectiva se hace indispensable implantar un sistema autom4tico
que, respetando las garantias procesales, permita obtener unos resultados que retraigan a
los infractores. Es igualmente importante indicar a los usuarios la presencia de un detector
y de un sistema de denuncias: el objetivo de la actividad sancionadora es antes disuasorio
que recaudatorio, y la disuasién también se consigue por ese medio. También es necesario
el funcionamiento continuo del sistema sancionador, dado que si la amenaza no se hace
efectiva hace perder credibilidad al mismo, reduciendo su efecto sobre el comportamiento
de los conductores y reduciendo en consecuencia el rendimiento global del sistema.

6.1.4. ASPECTOS LEGALES Y ADMINISTRATIVOS

6.1.4.1. Sobre la senalizacion variable

En las modernas politicas de control de trifico como la que constituye este caso de
estudio, los paneles de mensajes variables (PMV) constituyen uno de los recursos
elementales para la transmisién de mensajes dirigidos a los usuarios de la vfa, siendo el
medio de sefializacién variable mé4s importante de cuantos existen en la actualidad. Los
mensajes, aunque son mayoritariamente de caricter informativo, también pueden ser de
precaucién, en cuyo caso su influencia en el comportamiento del conductor es mayor (p.e.
hielo en la carretera) y por dltimo de obligacién o mandato, cuyo incumplimiento puede
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generar la actividad sancionadora de la Administracién. Estos Gltimos, para ser vinculantes
requieren que el mensaje se emita en determinadas condiciones tanto de representacién
como de caracterfsticas (p.e. visibilidad).

Diversos articulos del Real Decreto 13/92 (Reglamento General de Circulacién) legislan
que las sefiales que aparezcan representadas a través de pictogramas (dibujos) en los PMVs
deberdn ajustarse a la forma, color, disefio, simbolos, significado y dimensiones a las que
aparecen en el Catdlogo Oficial de Sefiales de Circulacién y Marcas Viales, previendo
especificamente la posibilidad de que las sefiales luminosas (p.e. las de PMVs) inviertan
los colores de forma que los sfmbolos aparezcan iluminados sobre fondo oscuro no
luminoso [Aur96]. Estos preceptos son relevantes especialmente cuando afectan a las
sefiales de cumplimiento imperativo y son desconocidos por muchos conductores que
entienden que por aparecer en un PMYV se trata de meras sefiales de recomendacién.

En la legislacién internacional, son de especial trascendencia los acuerdos de la
Convencién de Viena de 1968 y posteriores acuerdos complementarios, sobre la
armonizacién de los sfmbolos de sefializacién vial. La propuesta de 1993 como
complemento a dicha Convenci6n, propuesta aun en fase de revisi6n, cita explicitamente
los PMVs para establecer que toda sefial que aparezca en un panel y sea conforme a los
simbolos e inscripciones prescritos en la Convencién tiene el mismo valor (incluido el
imperativo) que si fuera sefializaci6n fija. Ademds, esta propuesta de 1993 recoge nuevos
pictogramas que por su naturaleza son especificos de la sefializacién variable, como por
ejemplo el pictograma de congesti6n, ya recogido en el Catdlogo espafiol.

6.1.4.2. Sistema Integrado de Denuncias

Los elementos de un sistema integrado de denuncias son u