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I. CONSIDERACIONES PREVIAS

No es aventurado afirmar que el siglo XXI es el del progreso informdtico. La
informdtica, que se desarrolla en las postrimerfas del siglo XX, ha alcanzado un avance
vital en el momento presente constituyendo un elemento esencial de las modernas
sociedades. La informética y todo lo que ella implica -sobre todo el desarrollo de
internet y las redes sociales- ha revolucionado nuestra vida. La tecnologfa, que
aparece como instrumento de ordenacién de la informacién, con el complemento
de internet y todo lo que la red supone, origina unas consecuencias importantisimas
en el quehacer cotidiano de la ciudadanfa. Desde el punto de vista de la tutela
juridica, el abuso de las tecnologfas puede llevar a afectaciones relevantes de los
derechos ciudadanos, como asi ha sido recogido en los ordenamientos penales. El
vigente CP espafiol, desde su redaccion original de 1995 y con las sucesivas reformas
ha ido recogiendo y ampliando conductas, unidas por el denominador comun de ser
realizadas mediante las nuevas tecnologfas, dando lugar a los llamados “ciberdelitos”.
Sin pretensiones de exhaustividad, pensemos en los ataques que mediante el uso de
la red se puede infligir en la intimidad, la propiedad, la indemnidad sexual, etc.

Esta verdadera revolucion informadtica y los efectos que la misma estd procurando
- también en el dmbito de la realidad criminal-, ha propiciado la preocupacién por
la aparicién de una serie de conductas realizadas mediante la utilizacidon de la
informdtica vy las redes sociales con las que se innova en las modalidades de ataque
a bienes juridicos tradicionales y también se erige, como hipotético nuevo interés
digno de tutela penal, la propia seguridad en el uso de los sistemas informéticos. De
esta manera la ciberdelincuencia surge como nueva modalidad de actuacion criminal.
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Ante dicha perspectiva, los ordenamientos juridicos han venido incorporando nuevas
modalidades informdticas de ataque a los bienes juridicos tradicionales, asi como
figuras especificas de tutela de la seguridad informdtica, siguiendo una estrategia
preventiva de adelantamiento de la linea de defensa de los intereses penales.

En Espafia se habian venido introduciendo algunas conductas caracterizadas por
el uso de medios informdticos, como por ejemplo ocurrié con el delito de estafa
ya desde la aprobacién del CP de 1995. Sin embargo el nimero de figuras ha
ido incrementdndose destacando la reforma llevada a cabo en junio de 2010 que
recoge de manera especifica la figura del intrusismo informdtico vy la recientemente
aprobada en marzo de 2015 que ha entrado en vigor el | de julio de este mismo
afo que amplia el elenco de delitos cometidos por medios informéticos'.

Sin embargo, si hay un dmbito en el que se demuestra la insuficiencia de la
intervencion aislada de los Estados es el de la criminalidad informdtica, espacio en el
que resulta precisa la colaboracién supranacional® Ello ha propiciado la aprobacién
de diversos convenios y resoluciones de organismos supranacionales de los que
Espaia forma parte. En cumplimiento de los mismos se introduce v, posteriormente
se amplia la regulacién de las conductas en nuestro CP

Llama la atencién la especial fidelidad del legislador espafiol a dichos
instrumentos internacionales, pues se realiza frecuentemente una trasposicién, casi
literal, de las figuras punitivas en ellos recogidas como indicaciones a los diferentes
Estados. Circunstancia que abre un debate que no podemos abordar por exceder
de las pretensiones de este trabajo y es el referente al respeto a las garantfas
penales cuando el legislador nacional, en cumplimiento de pretendidas exigencias
supranacionales, incorpora al ordenamiento penal nuevos delitos. Como muy
graficamente ha afirmado Galdn MufioZ® el legislador se escuda en el cumplimiento
de dichas exigencias internacionales para justificar el castigo de conductas alejadas
de la efectiva lesién del bien juridico, aunque dichas conductas resulten dificimente
compatibles con los principios y garantfas penales como los de intervencién minima,
subsidiariedad y proporcionalidad.

En este contexto, la reforma del Cdédigo penal aprobada en junio de 2010
introduce en nuestro ordenamiento el delito de intrusismo informatico, modificacion

I Relacion de delitos recogidos en el CP espafiol cometidos mediante la informatica o en los que la difusion
informatica opera como agravante: art. 183 ter (grooming), art. 189 (pornografia infantil), art. 248 (estafa
informdtica) art. 264 y ss. (dafos informaticos), art. 197.3 (intrusismo informatico), art. 270 (propiedad
intelectual), art. 510 (provocacion a la discriminacion, odio o violencia contra grupos), art. 575 (delito de
adiestramiento terrorista), art. 578 (enaltecimiento o justificacion de los delitos de terrorismo).

2 GALAN Muroz, A.: “La internacionalizacion de la represion y la persecucion de la criminalidad informatica: un
nuevo campo de batalla en la eterna guerra entre prevencion y garantias penales”, Revista Penal (2009) n° 24, p.
90.

3 GALAN Muroz, A.: “La internacionalizacion de la represion y la persecucion de la criminalidad informatica: un
nuevo campo de batalla en la eterna guerra entre prevencion y garantias penales”, cit., p. 92.
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que vino impuesta por los compromisos internacionales contraidos por Espana
dirigidos a la tutela de la denominada “seguridad informdtica”. Asi el Convenio
sobre la Ciberdelincuencia del Consejo de Europa® (Convenio de Budapest de 23
de noviembre de 2001), apela a la necesidad de “aplicar, una politica penal comun
encaminada a proteger a la sociedad frente a la ciberdelincuencia...”. Idea que fue
concretada en la Decision marco 2005/222/JAl del Consejo, de 24 de febrero de
2005 relativa a los ataques contra los sistemas de informacién. En cumplimiento de
la misma se introduce en nuestro CP en el capitulo de los delitos contra la intimidad
y la propia imagen una figura por la que se castigan las conductas de acceso y
mantenimiento a los datos y programas alojados en un sistema informdtico (art.
197.3 CP).

La Decision marco 2005/222/JAl fue sustituida en 2013 por la Directiva 20 3/40/
UE del Parlamento Europeo y del Consejo de |12 de agosto de 2013 relativa a los
ataques contra los sistemas de informacion, que incorpora nuevas exigencias en
materia de proteccion de los sistemas de informacién asi como para la coordinacién
de las autoridades competentes. La reforma del CP de 2015 ha venido a ampliar la
regulacion del 2010 incorporando las nuevas exigencias derivadas de la Directiva,
ha mantenido la regulacién dentro del capitulo dedicado a la tutela de la intimidad,
amplidndose con la introduccién de nuevas figuras.

De esta manera, en primer lugar se vuelve a incluir dentro de los delitos contra
la intimidad el llamado delito de intrusismo informético, con alguna pero importante
modificacion y se incorporan dos nuevos delitos: el delito de interceptacién de
trasmisiones no publicas de datos informdticos. Art. 197 bis. 2 v el delito que castiga
la produccion o facilitacién de instrumentos para la realizacién de los delitos 197 1,
2y 197 bis.Art. 197 ter

Al andlisis de las cuestiones mds discutidas sobre las nuevas figuras se van a
dedicar las paginas que siguen.

II. EL DELITO DE INTRUSISMO INFORMATICO.ART. 197.BIS |

La figura recoge la conducta de aquel sujeto que emplea su experiencia y
conocimientos informdticos para quebrantar las medidas de seguridad de un sistema
de informacion. Aunque estamos ante un delito comun que, en principio, no exige
ninguna condicién especial desde un punto de vista formal, en la préctica la autorfa se
va a circunscribir a aquellas personas dotadas de unos conocimientos y habilidades
especiales en el dmbito de la informdtica, el usuario medio dificimente va a tener
la habilidad precisa para llevar a cabo la conducta tipica. Desde dicha perspectiva sf

4  Ratificado por instrumento de 20 de mayo de 2010 (BOE n® 226, de |7 de septiembre; correccion de errores
en BOE n° 249, de 14 de octubre).
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podemos afirmar que estamos ante un delito cuyo autor ha de ser un especialista
informdtico. El llamado hacking blanco, la conducta del sujeto que para demostrar su
habilidad informdtica o para descubrir fallos en un sistema accede sin autorizacién al
mismo resultaba atipico hasta la reforma de 2010. Sfincriminaba el CP conductas de
hacking negro, a los conocidos en el lenguaje especializado como crackers, quienes
utilizando sus conocimientos informdticos realizaban conductas lesivas como
causar dafios en el propio sistema informético o en los datos o programas en él
alojados, atacar la intimidad o el patrimonio, éste Ultimo mediante la llamada estafa
informatica. ..supuestos que ya eran sancionados.

Una de las cuestiones mds controvertidas que plantea la nueva figura es la
dificultad de determinar cudl es el valor que con la misma se quiere tutelar, mds
alld de la genérica referencia a la seguridad de los sistemas de informacién referido
en la Directiva y recogido en la exposicién de motivos de la ley de reforma. La
complejidad en la determinacion del valor tutelado y la parificacion del castigo de
conductas de mera complicidad muestran un claro adelantamiento de la tutela penal
de tan poco preciso bien juridico.

Es un ejemplo mds de este nuevo derecho penal de la seguridad que persigue
conjurar cualquier peligro que pueda proyectarse sobre los ciudadanos, mediante
el instrumento penal aun a costa del sacrificio de los derechos mds esenciales.
En cualquier caso no parece que los riesgos fueran tan perentorios puesto que
transcurridos cinco afios desde la introduccion de la figura en el CP nuestros
tribunales apenas han tenido oportunidad de pronunciarse al respecto®.

I. Bien juridico protegido

La introduccién del llamado delito de intrusismo informdtico planted en la
doctrina la duda respecto al bien juridico que se pretendfa proteger con el mismo.
La figura se incluyd, no en un capftulo nuevo, sino dentro del capitulo dedicado a la
tutela de la intimidad lo que provocd que nos encontrdramos con dos corrientes
doctrinales a la hora de analizar el objeto de tutela, influenciadas por la ubicacién
elegida por el legislador.

Ciertamente la mayorfa de los autores que analizaron la figura se inclinaron por
considerar que con su introduccion el legislador habfa pretendido dar ex novo una
proteccion de la seguridad de los sistemas informadticos; no obstante la ubicacién
elegida, dentro de los delitos contra la intimidad, llevd a alglin autor a considerar que

5  Son escasas las sentencias en las que se haya condenado por el anterior art. 197.3 (actual 197. bis). En la
base de datos Aranzadi Westlaw se han encontrado dos sentencias: SAP Alava de 7 de marzo de 2013. JUR
2014\147603 (acceso no consentido a una cuenta ajena de Facebook) y SAP Murcia de 20 de febrero de 2015
JUR 2015197040 (acceso no consentido correos electronicos empleados empresa).

[215]



[216]

Revista Boliviana de Derecho N° 21, Enero 2016, ISSN: 2070-8157, pp. 210-229

también se pretendia la tutela de dicho bien juridico, por lo que nos encontramos
con una cierta division en este aspecto.

De esta forma, mientras un sector minoritario de la doctrina aposté por
considerar, a la vista de la ubicacion elegida por el legislador para la nueva figura y
por la evidencia de que en muchos casos la realizacién de la conducta supondrd una
indudable afectacion al bien juridico intimidad, que éste era el valor que se pretendia
proteger, si bien, la nueva regulacién propiciaba un evidente adelantamiento en la
proteccion de laintimidad que se podia ver potencialmente afectada con la realizacién
de las conductas descritas. En apoyo de dicha interpretacidn, ademds de los motivos
expuestos, jugaba la especifica descripcidn de las conductas, paralelas a las recogidas
en el delito de allanamiento de morada: Entrar y mantenerse, por lo que se afirmaba
que en este caso se tutelaba aquella parcela de la privacidad ligada al domicilio
informético. Desde dicha postura MORALES® considerd que lo que se pretende
tutelar es “la informacién vital que se sitla en estos espacios...reserva de dicho
espacio en términos de intimidad”. Postura que también mantuvo BoLea BARDON' al
referir que el bien juridico es la intimidad al afirmar que el “adelantamiento de las
barreras de proteccién de la intimidad que parte de la consideracion que la mera
intromisién informética pone en peligro la privacidad del titular del sistema”.

Sin embargo, otro sector doctrinal optd por considerar que lo tutelado en este
caso es la seguridad de los sistemas informdticos, apuntando las dificultades que la
ubicacidn elegida por el legislador acarrea en la interpretacion. En dicha direccién
afirma ToMmAs- VALENTE LaNuza®, que lo que se pretende proteger con la nueva
figura es la seguridad de los sistemas informdticos por el importantisimo valor actual
de la informdtica para la organizacion social, criticando la ubicacidn dentro de los
delitos contra la intimidad a lo que se anade la complejidad de interpretar la figura
como adelantamiento de la tutela de este Ultimo bien juridico por los problemas
de delimitacion con el art. 197. Interpretacién que, ademds, como sefiala la autora,
dejarfa fuera del dmbito tipico el acceso a sistemas informdticos en los que no
estuviera alojado ninglin dato intimo. Con base en ello y a la menor pena con la que
estd castigada esta conducta frente a las figuras bdsicas contra la intimidad, considera
que “lo que se esta protegiendo no es la intimidad en sentido estricto...sino un bien
juridico de cardcter instrumental no necesariamente vinculado a ella”.

6 MoraLEes GArcia, O.: “Delincuencia informatica: intrusismo, sabotaje informatico y uso ilicito de tarjetas”, en La
reforma penal de 2010: andlisis y comentarios (dir. G. QUINTERO OuivarEs). Cizur Menor (2010): Aranzadi, p. 185.

7  BoLea BARDON, C.: Comentarios al cédigo penal. Reforma LO 5/2010 (dir. M. Corcoy —BipasoLo, S. Mir PuiG).Valencia
(201 1):Tirant lo Blanch, p. 468.

8  ToMAsVALIENTE LaNuza, C.: Comentarios al codigo penal (dir.: M. Gomez Tomillo), 2* ed.Valladolid (201 I): Lex Nova,
pp. 802-803
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En parecidos términos se manifiesta CARRASCO ANDRING’, al estimar que “el bien
juridico debe buscarse en el dmbito de la seguridad de las redes o sistemas de
informacién...valores de primer orden en la actual sociedad de la informacién” por
lo que afirma que la finalidad del legislador es*...preservar la seguridad en el tréfico
informatico v, en particular, la integridad y confidencialidad de los datos y programas
informaticos como elementos de los sistemas informdticos” También MoRraLEs PRATS'?
estima que el delito va dirigido a proteger la seguridad de los sistemas informadticos,
si bien matiza que va dirigido como fin dltimo a la tutela de la privacy informatica de
las personas. Finalmente, ANARTE/DovaL'' también mantienen que el bien juridico es
la seguridad de los sistemas informadticos, si bien subrayan como problema la falta de
contenido del objeto protegido, por lo que sugieren conectarlo con la intimidad por
lo que definen la figura como delito de peligro abstracto para la intimidad.

Asl pues, en lineas generales la mayorfa de la doctrina considerd que con la figura
el legislador habia introducido una figura de peligro abstracto para la seguridad
de las redes informdticas, que podian hipotéticamente suponer un riesgo para la
intimidad. Si bien algin autor'? rechazé dicha interpretacion ligada a la seguridad
"“por su dificil convivencia con el principio de lesividad”.

Esa cercania al derecho a la intimidad y su postura critica respecto a que se esté
tutelando un bien juridico colectivo lleva a GalAN MURoz'? a considerar que lo que
se tutelarfa es “el derecho a la inviolabilidad informadtica, entendiendo por tal a aquel
derecho instrumental y puramente formal que permite o faculta a toda persona
a mantener sus sistemas informaticos y, sobre todo, a los datos y a los programas
contenidos en los mismos al margen de intromisiones ajenas no deseadas’.

En dichos pardmetros se habfa posicionado la doctrina ante una figura compleja
por la materia que regula y que implica nuevos retos al jurista en la tutela de nuevos
intereses ligados al desarrollo de la informdtica y la importancia que la misma
tiene en las sociedades contempordneas. Con la nueva regulacién nos volvemos a
encontrar ante una figura de peligro, que se vuelve a ubicar entre los delitos contra
la intimidad por lo que cabra encajar la tutela de ambos bienes juridicos: intimidad y
seguridad de los sistemas informdticos.

9  Carrasco ANDRINO, M.:“El delito de acceso ilicito a los sistemas informaticos, en Comentarios a la reforma penal
de 2010 (dir. ). Avarez Garcia, |.L. Gonzacez Cussac).Valencia (2010):Tirant lo Blanch, p. 250.

10 MoraLes Prats, F: Comentarios a la parte especial del derecho penal (dir. G. QUINTERO OLIVARES, coord. F. MoRraALEs
Prats). Cizur Menor (201 I):Aranzadi, p. 483.

Il ANARTE BoRrALLO, E., DovaL Pais, A.: Derecho penal. Parte especial. Vol. I. La proteccion penal de los intereses juridicos
personales (dir. ]. Boix ReiG). Madrid (2010): lustel, pp. 455-456.

12 MoraLes GArcia, O.: “Delincuencia informatica: intrusismo, sabotaje informatico y uso ilicito de tarjetas”, cit., p.
183.

13 GALAN Muroz, A.: “La internacionalizacion de la represion y la persecucion de la criminalidad informatica: un
nuevo campo de batalla en la eterna guerra entre prevencion y garantias penales”, cit., p. 95.
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Resulta evidente que en el momento actual, el generalizado uso de los
ordenadores, lleva a convertir tales dispositivos en depositarios de buena parte de
nuestra intimidad. No obstante dicha parcela de la privacidad ya estaba tutelada
en el CP que castiga con la pena de prisién de uno a cuatro afios y multa de doce
a veinticuatro meses (art. 197.2) toda una serie de conductas que van desde el
simple acceso al sistema informdtico en el que se encuentran alojados tales datos
intimos hasta su utilizacién o modificacidn. Es por ello que la nueva figura de acceso
y mantenimiento en un sistema informadtico, debe implicar algo diferente a lo ya
recogido.

La nueva redaccion implica, ademds, un nuevo adelantamiento en la linea de
defensa del bien juridico al dejar de exigirse que el acceso o mantenimiento sea a
los datos o programas informdticos alojados en el sistema informdtico, bastando que
el sujeto activo acceda o se mantenga en un sistema de informacién.

Parece que lo que el legislador se ha propuesto es dar una tutela especifica a la
seguridad de los sistemas informdticos o de informacién por la importancia que los
mismos tienen en las sociedades actuales, suponiendo dichas conductas un cierto
peligro para la intimidad de los ciudadanos, y de entidades, en tanto en algunas
ocasiones el acceso a tales equipos o sistemas puede suponer un riesgo evidente
para determinados datos privados alojados en dichos equipos o sistemas, lo que
justificarfa su ubicacion en el Cdédigo. No obstante de darse efectivamente y actuarse
con dicha finalidad entrardn en aplicacion las figuras especificas contra la intimidad
(art. 197.2).

2. Conducta tipica

Como se apuntaba al analizar el bien juridico protegido, las conductas castigadas
por el art. 197.3 antes de la reforma de marzo de 2015 eran coincidentes con las
previstas en el delito de allanamiento de morada al castigarse a quien “por cualquier
medio o procedimiento y vulnerando las medidas de seguridad establecidas para
impedirlo, accediera sin autorizacidn a datos o programas informéticos contenidos
en un sistema informdtico o en parte del mismo o se mantuviera dentro del mismo
en contra de la voluntad de quien tuviera el legftimo derecho a excluirlo...”. Lo que
como se ha sefialado propicid interpretaciones del tipo en clave de afectacién a la
privacidad informatica.

Asl pues y como venia interpretando la doctrina, el acceso tipico requerfa la
vulneracién de las medidas de seguridad fijadas para impedirlo, por lo que devenia
atipico el acceso a sistemas no protegidos.Siendo también atipico el acceso autorizado
por el titular del sistema. La mayor controversia doctrinal se generd respecto a la
necesidad o no de acceso licito inicial, en relacién a la conducta consistente en
mantenerse en el sistema. Si bien la mayorfa de la doctrina considera, en atencién
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a la literalidad del precepto vy aplicando la doctrina surgida en la interpretacién del
delito de allanamiento de morada -con el que el paralelismo es evidente-, que aquf
se recogen los supuestos en que el acceso ha sido licito, surgiendo la ilicitud cuando
el sujeto es requerido para que abandone el sistema, negandose y manteniéndose
en el mismo'.

La reforma de 2015 introduce una serie de cambios, unos de redaccién y otros
de mayor calado en el delito de intrusismo informdtico. La nueva redaccién de la
figura recogida en el actual art. 197.1 bis, establece:

“El que por cualquier medio o procedimiento vulnerando las medidas de
seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o
facilite a otro el acceso al conjunto o una parte de un sistema de informacién o se
mantenga en él contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
serd castigado con pena de prisién de seis meses a dos afos”.

En primer lugar, respecto a las conductas ya contempladas desde la reforma de
2010, se mantiene como limite de la tipicidad la exigencia de falta de autorizacién y
de vulneracion de las medidas de seguridad establecidas para impedir el acceso. Se
recogen las dos conductas ya conocidas: acceder y mantenerse, pero se incorpora
como novedad la referencia explicita a un supuesto de colaboracién, al tipificarse
la conducta del que facilita a un tercero el acceso al conjunto o a una parte de un
sistema de informacion.

Con relacién a esta dltima modalidad, tendrdn cabida dentro de la misma
la conducta de todo aquel que haga posible o ayude al acceso de un tercero,
produciéndose de esta forma una cierta y criticable ampliacion del dmbito de
lo punible, pues se eleva a la categorfa de autorfa lo que hasta el momento solo
podia ser calificado como acto de participacién, pudiendo abarcar desde supuestos
de colaboracién necesaria, hasta supuestos de mera complicidad, lo que resulta
especialmente criticable por la desproporcién punitiva a la que conduce, castigando
con la misma pena supuestos de diferente lesividad.

En todo caso, para considerar consumada la conducta del facilitador, se ha
de producir el efectivo acceso al sistema de informacién. No parece adecuado
considerar suficiente para la consumacién el simple facilitar el acceso, sin que éste
se produzca en el caso concreto. Supondrfa una inadmisible ampliacién del dmbito
punible, y ademds plantearfa problemas de delimitacidn con las nuevas conductas de
facilitacion de instrumentos para acceder a un sistema informatico, recogidas en el

14 MoraLes Garcia, O.: “Delincuencia informatica: intrusismo, sabotaje informatico y uso ilicito de tarjetas”, cit.,
p.185; BoLea BARDON, C.: Comentarios al cdigo penal. Reforma LO 5/2010, cit., p. 468; ToMAs VALIENTE LANUZA,
C.: Comentarios al cédigo pendl. cit., p. 803; CARRAscO ANDRINO, M.: “El delito de acceso ilicito a los sistemas
informaticos” cit., p. 251-254.
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nuevo art. 197 ter. La exigencia del efectivo acceso al sistema de informacién para
el supuesto del facilitador permite delimitar los supuestos incluidos en una u otra
figura. Con efectivo acceso en el 197 bis, sin necesidad de éste en el 197 ter.

Se mantiene la necesidad de vulneracién de las medidas de seguridad, por lo que
el acceso a sistemas de informacidn o parte de ellos, no protegidos, no constituird
ilicito penal. Respecto a dicha exigencia, la doctrina'® habia considerado que tales
medidas de seguridad debian ser “las adecuadas al estado de la técnica, usos y
costumbres de la comunidad, no mds alld de lo razonable para un usuario medio”.

En cualquier caso nos encontramos ante un delito doloso por lo que el sujeto
ha de actuar guiado por la finalidad de vulnerar la seguridad de los sistemas de
informacidn, por lo que si el acceso es producto de un descuido o negligencia sin la
intencionalidad requerida por el tipo, el hecho serd atipico.

3. Objeto material

Se modifica también el objeto de la accién dado que en la anterior redaccidn
el acceso o el mantenimiento solo se convertia en tipico cuando se proyectaba
sobre datos o programas informdticos contenidos en un sistema informdtico o en parte
del mismo. Sin embargo, en la nueva redaccion dada al precepto las conductas
han de proyectarse sobre el conjunto o una parte de un sistema de informacién, sin
requerirse el efectivo acceso a los datos o programas en él alojados, ddndose un
adelantamiento en la barrera de proteccién del bien juridico que se pretende tutelar:
la seguridad de los sistemas informdticos. Se castiga, por tanto, el simple acceso al
sistema informdtico, sin necesidad de acceder a los datos o programas en €l alojados.

De acuerdo con la definicidn recogida en la Directiva, un sistema de informacién
es:"todo aparato o grupo de aparatos interconectados o relacionados entre sf, uno
o varios de los cuales realizan, mediante un programa, el tratamiento automatizado
de datos informdticos, asi como los datos informdticos almacenados, tratados
o recuperados o trasmitidos por dicho aparato o grupo de aparatos para su
funcionamiento, utilizacién, proteccién y mantenimiento”.

Distinguiendo el concepto del de datos informéticos: “toda representacion de
hechos, informaciones o conceptos de una forma que permite su tratamiento por
un sistema de informacién, incluidos los programas que sirven para hacer que dicho
sistema de informacion realice una funcion”.

Por tanto, desde una perspectiva conceptual, en la Directiva se distingue entre
el sistema de informacidn, referido al aparato o conjunto de aparatos en los que

15 MoraLes GArcia, O.: “Delincuencia informatica: intrusismo, sabotaje informatico y uso ilicito de tarjetas”, cit., p.
187.



Colds, A. - El delito de intrusismo informatico...

se alojan los programas y los datos informdticos, que son procesados mediante los
programas informdticos.

Se acentua de esta forma la especial direccion de la figura hacia la tutela de la
seguridad alejdndose, al propio tiempo, del otro bien juridico que se pudiera ver
afectado con las conductas descritas, la intimidad, al no precisarse que el acceso o
mantenimiento lo sea a los datos o programas alojados en un sistema informético.

En la propia exposicidn de motivos se enfatiza esa direccion de la figura hacia
la tutela de la propia seguridad de los sistemas informdticos frente a la tutela de
la intimidad en cumplimiento de la Directiva pues, como se indica de manera
expresa, ‘‘se introduce una separacion nitida entre los supuestos de revelacién de
datos que afectan directamente a la intimidad personal, y el acceso a otros datos
o informaciones que pueden afectar a la privacidad pero que no estdn referidos
directamente a la intimidad personal: no es lo mismo el acceso al listado personal
de contactos, que recabar datos relativos a la version de software empleado o a la
situacion de los puertos de entrada a un sistema. Por ello, se opta por una tipificacion
separada y diferenciada del mero acceso a los sistemas informdticos”.

Sin embargo tal adelantamiento provoca serias dudas respecto al contenido
de injusto de la figura, GALAN MuNoZz'® postula que estamos ante un bien juridico
individual concretado en el derecho a la inviolabilidad informdtica, considera que el
acceso no autorizado a un sistema completamente vacio, sin datos ni programas
deberfa ser una conducta totalmente atipica por ser completamente inocua para el
bien juridico.

4. Sujetos

Nos encontramos ante un delito comuin que puede ser realizado por cualquier
persona, si bien por las particularidades de la conducta el hecho va a ser realizado
por un experto en el uso de la informdtica. Sélo aquella persona con conocimientos
informdticos avanzados va a poder, de manera intencionada, acceder en un sistema
de informacidn ajeno, es por ello que el circulo de posibles sujetos activos se
circunscribe a los sujetos con dichas habilidades.

Respecto al sujeto pasivo, lo serd todo aquel que sea titular de un sistema de
informacién, pudiendo ser el titular tanto una persona fisica como juridica, prevision
que se contempla expresamente en el CP".

16  GALAN Muroz, A.: “La internacionalizacion de la represion y la persecucion de la criminalidad informatica: un
nuevo campo de batalla en la eterna guerra entre prevencion y garantias penales”, cit., pp. 95-96

17 Art.200 CP:“lo dispuesto en este capitulo sera aplicable al que descubriere, revelare o cediere datos reservados
de personas juridicas, sin el consentimiento de sus representantes, salvo lo dispuesto en otros preceptos de
este Codigo”.
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5. Penalidad

Finalmente, en cuanto a la penalidad, no hay ningtin cambio, se mantiene la pena
de prisidn de seis meses a dos afios, sensiblemente inferior a la prevista para los
supuestos de acceso a la intimidad informdtica en el art. 197.2, castigados con la
pena de prisidon de uno a cuatro afios y multa de doce a veinticuatro meses.

lll. INTERCEPTACION DE TRASMISIONES NO PUBLICAS DE DATOS
INFORMATICOS.ART. 197 BIS. 2

Nos encontramos ante una figura nueva, impuesta por las exigencias de la
Directiva 2013/40/UE, habiéndose limitado el legislador espafiol a trascribir fielmente
el contenido de la misma. La principal dificultad que plantea la figura va a ser la
delimitacidn con la conducta de interceptacidn de telecomunicaciones ya recogida
en el propio art 197.1, si bien referida ésta a la tutela de la intimidad.

Establece el nuevo precepto 197 bis |: “El que mediante la utilizacién de
artificios o instrumentos técnicos, v sin estar debidamente autorizado, intercepte
transmisiones no publicas de datos informdticos que se produzcan desde, hacia o
dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de
los mismos, serd castigado con una pena de prisidn de tres meses a dos afios o multa
de tres a doce meses”.

Mediante esta nueva conducta, -copia casi literal del art. 6 de la Directiva
2013/40/UE- se penaliza la utilizacion de artificios o instrumentos técnicos para
interceptar transmisiones “no publicas” de datos informdticos.

Para concretar el alcance de la figura es preciso establecer las diferencias con la
modalidad de interceptacion recogida en el ap. | del art. |97 donde, como sabemos,
se castiga al que “para descubrir los secretos o vulnerar la intimidad de otro.. ..
intercepta sus telecomunicaciones...” Respecto a la misma, se ha considerado
equivalente a la “intromisién clandestina en una telecomunicacién privada”'® Bien
entendido que sdlo van a tener relevancia penal aquellas conductas que interfieran
para conocer una telecomunicacién, por tanto, como establece el Diccionario de la
RAE “un sistema de comunicacién telefénica, telegréfica, radio telegrdfica o demads
andlogas”, no el simple escuchar detrds v.gr. de un puerta o pared la conversacién de
terceros. Reprochables moralmente pero sin ninguna trascendencia penal.

Se exige por tanto la utilizacion de medios tecnoldgicos. Por la experiencia
jurisprudencial se ha exigido una cierta tecnicidad de los mismos al no haberse

18 RoMeo CasaBoNA, C.:“La proteccion penal de los mensajes de correo electrénico y de otras comunicaciones de
caracter personal a través de Internet”, Derecho y Conocimiento:Anuario Juridico sobre la sociedad de la informacién
y del conocimiento (2002), n° 2, pp. 137-138.
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admitido como supuesto tipico el escuchar una conversacidn ajena a través de un
teléfono supletorio (AAP Huesca de 2| de septiembre de 2001, TOL 108.591).
Exige, pues, la interceptacion la utilizacion de medios técnicos, también en el caso
comentado al exigir el tipo la utilizacion de “artificios o instrumentos técnicos”.

En el supuesto ahora incorporado al art. 197 bis. 2 se penaliza la interceptacion
de transmisiones no publicas de datos informdticos. Las diferencias bésicas que
encontramos con la interceptacién de telecomunicaciones del art. 197.1, son:

I*) El art 197 bis.2 no exige el elemento subjetivo de actuar “para descubrir los
secretos o vulnerar la intimidad”, pues con la conducta que ahora se comenta no se
pretende lesionar la intimidad de la persona; como se indica en el predmbulo de la
ley, las conductas dirigidas a atacar la intimidad ya se encuentran recogidas en el ap. I.
En este caso, la conducta va dirigida a la tutela de otro bien juridico, la seguridad de
los sistemas informdticos. Asi pues con la nueva conducta se recogen los supuestos
en los que hay una intromision ilegitima en una trasmision de datos informaticos,
siempre que no se trate de una telecomunicacion privada, y se haga con la finalidad
de descubrir los secretos o intimidad de otro, en cuyo caso tendriamos que aplicar
el art. 197.1.

2%) Por otro lado el art. 197.1 exige que se intercepten las telecomunicaciones de
otro en tanto el art. 197 bis.2 habla de interceptacion de transmisiones no publicas
de datos informadticos. Por tanto la conducta del art. 197.1 es mds amplia al incluir
todo tipo de telecomunicaciones: teléfono, fax, e-mail. En tanto el art. 197 bis.2 se
cifie a las transmisiones de datos informdticos.

3% Finalmente, la necesidad de que la interceptacidn se dirija a vulnerar la intimidad
en el supuesto contemplado en el art. 197.1 lleva a limitar las telecomunicaciones
intervenidas a las puramente privadas; en el otro supuesto se exige que se trate de
“trasmisiones no publicas”. Por o tanto, si nos atenemos a la acepcién gramatical del
término hablaremos de trasmisiones “Notorias, patentes, manifiestas, vistas o sabidas
por todos” por contraposicidn a trasmisiones reservadas. Trasmisiones en las que no
se contemplan datos intimos, pues en dicho caso, siempre que el sujeto haya actuado
con la intencidn de vulnerar la intimidad, tendriamos que calificar por la via del art.
197.1, el margen de aplicacidn es, por tanto, bastante limitado. Quizds pueda arrojar
algo de luz la lectura del predmbulo de la ley en el que se establece que con la nueva
conducta se quiere contemplar la interceptacion de “transmisiones automaticas —no
personales— entre equipos”. Pues la interceptacion de comunicaciones personales,
ya hemos visto, estaba contemplada.

En cualquier caso habrd que estar al desarrollo jurisprudencial para ver la
aplicacién que se hace de la figura y su delimitacidn con la contemplada en el art.
197.1.
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IV. PRODUCCION O FACILITACION DE INSTRUMENTOS PARA LA
REALIZACION DE LOS DELITOS.ART. 197 1,2Y 197 BIS.ART. 197 TER

Finalmente el nuevo art. 197 ter, en cumplimiento de lo dispuesto en el art.
7 de la Directiva 2013/40/UE, prevé el castigo de conductas relacionadas con la
produccidn o facilitacién a terceros de instrumentos para la realizar los delitos
previstos en los dos primeros apartados del art. 197 (delitos contra la intimidad y
contra el habeas data, asi como los supuestos de intrusismo informdtico recogidos
en el art. 197 bis |°y de interceptacién de transmisiones no publicas del art. |97 bis
2°). De esta forma establece el nuevo Art. 197 ter, que:

“Serd castigado con una pena de prisidn de seis meses a dos afios o multa de
tres a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera
para su uso, importe o, de cualquier modo, facilite a terceros, con la intencién de
facilitar la comision de alguno de los delitos a que se refieren los apartados | y 2 del
articulo 197 o el articulo 197 bis:

a) un programa informdtico, concebido o adaptado principalmente para cometer
dichos delitos; o

b) una contrasefia de ordenador, un cddigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion”.

Supone un nuevo adelantamiento de la linea de defensa de los bienes juridicos
implicados, intimidad y seguridad de los sistemas informdticos. El delito es doloso
por lo que sélo serd punible en los supuestos en que se pueda demostrar que
la facilitacion de tales instrumentos estd intencionalmente orientada a la actividad
delictiva en concreto.

Una de las principales dificultades que plantea la figura es su delimitacién con
la también nueva conducta de facilitacién del acceso ilegal a tercero recogida en
el nuevo art. 197 bis, pues nos encontramos ante un inadecuado solapamiento
de ambas figuras. Al analizar este Ultimo ya se han destacado los problemas de
delimitacion con la nueva conducta consistente en facilitar a tercero el acceso ilegal
a un sistema de informacion. Una manera de trazar una linea de distincion entre
ambos supuestos, podrfa ser como ya se ha sefialado, exigir que en aquel supuesto
se produzca un acceso efectivo al sistema de informacion por parte de aquel al que
se le ha facilitado el acceso. Exigencia que no se requiere en la figura que ahora nos
ocupa.

Llama en cualquier caso la atencidn la parificacién punitiva entre ambos supuestos,
al menos por lo que se refiere a la pena de prisidn, en ambos casos de 6 meses a 2
afios. Es cierto que en el delito que ahora analizamos se plantea como alternativa a
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la pena de prisidn la multa de tres a dieciocho meses, lo que permitird atemperar la
pena en los supuestos de menor lesividad.

V. DISPOSICIONES COMUNES

Para finalizar el andlisis de la nueva configuracion del intrusismo informadtico, es
necesario referir la serie de disposiciones comunes contempladas en el capftulo

I. Agravacion por actuar en el seno de una organizacion o grupo criminal. Art.
197 quater

Se corresponde el texto del nuevo art. 197 quater con el texto del antiguo
articulo 197.8, respecto del que encontramos una ligera diferencia respecto a la
aplicacién del supuesto.

Establece el nuevo precepto: “Si los hechos descritos en este Capitulo se
hubieran cometido en el seno de una organizacidn o grupo criminal, se aplicardn
respectivamente las penas superiores en grado”.

De acuerdo con la redaccién del ahora derogado art. 197.8 la cualificacion se
proyectaba sobre los delitos de descubrimiento y revelacidn de secretos y sobre el
intrusismo informadtico; con la nueva redaccién serd aplicable también a la figuras de
quebranto del secreto laboral o profesional en el caso de que las conductas en ellas
previstas se lleven a cabo en el marco de una organizacién criminal.

2. Responsabilidad penal de la persona juridica.Art. 197 quinquies

El nuevo art. 197 quinquies reproduce el contenido del pérrafo segundo del
derogado art. 197.3, que contemplaba la responsabilidad penal de las personas
jurfdicas por cualquiera de los delitos comprendidos en el antiguo art. 197.

Establece el nuevo precepto: “Cuando de acuerdo con lo establecido en el
articulo 31 bis una persona jurfdica sea responsable de los delitos comprendidos en
los articulos 197, 197 bisy 197 ter, se le impondrd la pena de multa de seis meses a
dos afos. Atendidas las reglas establecidas en el articulo 66 bis, los jueces y tribunales
podrdn asimismo imponer las penas recogidas en las letras b) a g) del apartado 7
del articulo 33"

No supone ninguna variacion respecto a la regulacién anterior, mas alld de la
derivada de la introduccién de nuevas figuras delictivas en el dmbito de los delitos
contra la intimidad vy la seguridad de los sistemas informéticos, a los que también les
serd de aplicacidn la cldusula de responsabilidad penal de los entes societarios.
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3. Responsabilidad del funcionario publico.Art. 198

Prevé el art. 198 una responsabilidad especifica para el funcionario publico que,
“fuera de los casos permitidos por la ley, sin mediar causa por delito y prevaliéndose

de su cargo...’
seguridad de los sistemas informéticos.

realiza cualquiera de los delitos contra la intimidad o contra la

En su caso se prevé la aplicacion de la pena prevista en cada supuesto en su
mitad superior y ademds inhabilitacién absoluta de seis a doce afios.

4. Delito semipublico

De acuerdo con la previsién contemplada en el art. 201 para proceder por los
delitos de intrusismo informdtico serd precisa la denuncia de la persona afectada
o de su representante legal de ser ésta menor de edad o discapacitada, en estos
casos podrd también denunciar el Ministerio fiscal. Denuncia que no serd necesaria
si los hechos se atribuyen a un funcionario publico de acuerdo con lo dispuesto en
el art. 198 CP ni tampoco cuando el delito afecte a los intereses generales o a una
pluralidad de personas.

En consecuencia con su cardcter semipublico, el perdén del ofendido o de su
representante legal extingue la accién penal, salvo en relacién al perddn otorgado
por los representantes legales de un menor o discapacitado ya que en este caso
el juez puede rechazar la eficacia del perddn, interviniendo el Ministerio fiscal en
defensa de los intereses del menor o discapacitado (art. 130. [.5°)

VI.VALORACION FINAL

Sefialdbamos al comienzo de este trabajo los importantes retos que la revolucion
informdtica ha planteado a las sociedades actuales. Uno de los mds preocupantes, sin
duda, el desarrollo de la ciberdelincuencia. En las paginas anteriores hemos referido
la nueva regulacién de los delitos de intrusismo informdtico, quizds el nicleo de
las figuras que tienen como modalidad comisiva los medios informdticos. Nos
encontramos ante un grupo de delitos que tienen como punto de conexidn el ser
un claro ejemplo de lo que se ha denominado “moderno Derecho Penal del riesgo”
propio de las actuales sociedades globalizadas. El legislador, aplicando el principio de
precaucion, pretende adelantarse a los ataques ampliando cada vez mds la influencia
del Derecho penal en el control de los nuevos riesgos, sin embargo, es una tarea
extremadamente compleja vy dificil de atajar mediante un derecho penal de muy
pobres resultados. En dicha tendencia expansiva se busca la complicidad de la norma
europea para justificar la dudosa necesidad de introducir el nuevo delito aun a costa
de sacrificar los principios bésicos del Derecho Penal. Cabria cuestionarse si es el
Derecho penal la via adecuada para hacer frente a cualquier amenaza en el dmbito
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de la seguridad informdtica o bien, si no serfa mds oportuno reservar la amenaza
penal para el fin que le es mds propio, las ofensas mds graves a los bienes juridicos
mas importantes, relegando a otros sectores del ordenamiento juridico la ofensas
leves a dichos bienes juridicos.
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