.D.. Datos personales y Cloud Computing

N

Lopez Martinez, Amelia; Gadea Raga, Alejandro. Servei de Biblioteques i Documentacio
Universitat de Valencia
XV Workshop REBIUN. Castelld, 29-30 setembre 2016

Cloud Computing

Servicios de tratamiento de la informacion a través de Internet. El
proveedor ofrece sus servicios desde cualquier parte del mundo:

Tipologia

e Deslocalizacion
o Comparticion de recursos y movilidad
e Subcontrataciones adicionales

Modalidades

Nube publica

Nube privada

Otros modelos:
hibridas, comunitarias

e SAAS: Software como servicio

Ventajas e inconvenientes

B

e Disponibilidad

B

Independencia

EOStT —  Pérdida de control
scalabilidad y  Seguridad

elasticidad

Infraestructuras

Mantenimiento
Almacenamiento

Obligaciones como clientes

¢Intervienen terceras empresas?

Dar conformidad a su participacion

Conocerlas (web)

Proveedor: en el contrato asume que terceros ofrecen
garantias juridicas

Contrato: clausulas para la proteccion de los datos personales

Precauciones

Ubicacion

Transferencias internacionales de datos

Medidas de seguridad. Certificacion de seguridad, auditoria
Compromisos de confidencialidad

Portabilidad

Extincion de contrato

Derechos ARCO

Tener en cuenta

Contrato (art. 12 de la LOPD y art. 20 a 22).
Prestador = encargado de tratamiento.
Devolucion o destruccion de los datos.
Subcontratacion de servicios.

Medidas técnicas y organizativas previstas.
Portabilidad: formatos estandarizados.

@ O®

e |AAS: Infraestructura como servicio
e PAAS: Plataforma como servicio

Servicios cloud en SIGBs
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o Intota

Conocer antes de contratar

Alma

e Evaluar los tratamientos y el nivel de proteccion de
datos.

» Verificar las condiciones en las que se presta el
servicio.

» Cliente responsable del tratamiento de los datos
personales.

e El prestador de servicios es el "encargado del
tratamiento” segun la LPD.

Legislacion aplicable

e Ley organica 15/1999, de 13 de diciembre y Reglamento de

desarrollo -RLOPD- aprobado por R.D. 1720/2007.

e La aplicacion de la legislacion espafiola no puede modificarse

contractualmente.

e Datos personales disociados: no cambian la ley aplicable ni las

responsabilidades.

 Mayo 2018: LOPD se adaptara a Reglamento General de

Proteccidon de Datos de la UE

Administraciones publicas

Riesgos especificos implican cautelas adicionales.

Terceros paises podrian solicitar y acceder a la informacion sin
gue se informe.

Marco legal especifico:

Ley de contratos del Sector Publico (RD Legislativo 3/11, de 14
de noviembre).

Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos, y RD 167172009 que desarrolla
parcialmente esta ley.

Esquema Nacional de Seguridad (ENS) y Esquema Nacional
de Interoperabilidad (ENI) (RD 3/2010y 472010, de 8 de
enero).
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