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1. Este trabajo se enmarca en el Proyecto de Investigacion del MINECO «El impacto del nuevo
Reglamento Europeo de Proteccion de Datos: analisis nacional y comparado». Referencia de
Proyecto DER2015-63635-R.
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I. Introduccion

| impacto de las tecnologias de la informacion en los tratamientos de

datos de salud en el contexto de la investigacion ha ocupado un lugar
preeminente en el debate cientifico y juridico reciente. Tienen la conside-
racion de datos sujetos a especial proteccion en el conjunto de la norma-
tiva sectorial aplicable’. El Reglamento general de proteccion de datos®
los integra junto a los datos genéticos en las categorias especiales de
datos personales. En origen, esta consideracion deriva de la voluntad de
evitar la discriminacion y las practicas eugenésicas conocidas en nuestra
experiencia historica’. El tratamiento de datos de salud puede impactar
de manera particularmente significativa en la esfera de derechos de las
personas. Asi, la informacion sobre el estado de salud no solo repercute
sobre el derecho a la intimidad, sino que puede afectar en ambitos como
el acceso al empleo, al crédito o al aseguramiento®.
Sin embargo, la repercusion de las tecnologias de la informacion pue-
de ser altamente positivo y es necesario abordar su impacto en la salud
desde una nueva optica. Ello obliga a renunciar a un enfoque aprioristico
en el que cualquier tratamiento de datos de salud es concebido negati-
vamente. Y este tipo de aproximacion no esta siendo infrecuente cuando

2. Convenio 108/1981 del Consejo de Europa para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal, la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal.

3. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

4. Antesy después de la Segqunda Guerra Mundial muchas personas fueron discriminadas por
razon de su raza o enfermedad aplicandose en distintos paises politicas eugenésicas que al-
canzaron su mas terrible expresion durante el 1l Reich. ROMANACH CABRERO, Javier y ARNAU
RIPOLLES, Soledad «La vision de la eugenesia en el mundo occidental» en CASABAN MOVYA, Enric
(Ed.): XVI Congrés Valencida de Filosofia, Universitat de Valencia, Valéncia, 2006, pag. 334y ss.

5. La Memoria explicativa del Convenio 108/1981 subraya que el tratamiento de los datos
sensibles puede ser lesivo por si mismo « 43. While the risk that data processing is harmful to
persons generally depends not on the contents of the data but on the context in which they are
used, there are exceptional cases where the processing of certain categories of data is as such
likely to lead to encroachments on individual rights and interests. Categories of data which in
all member States are considered to be especially sensitive are listed in this articler. (Explanatory
Report to the Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data).
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hablamos de Big data® El disefio de proyectos para poner a disposicion de
la comunidad cientifica volumenes masivos de datos de salud mediante
técnicas de anonimizacion ha sido puesto en cuestion de modo significa-
tivo por la comunidad juridica.

No se discute el deber de vigilancia que corresponde a la Etica y el Dere-
cho. Sin embargo, la proteccidn de datos no es un derecho de naturaleza
absoluta y debe ser objeto de contraste con otros bienes y valores cons-
titucionales relevantes. El empleo de Big data en el ambito de la investi-
gacion, va a encontrar su sustento en la libertad de creacion cientifica del
articulo 20 de la Constitucion Espafiola. Y no conviene olvidar que nues-
tra Carta reconoce el derecho a la proteccion de la salud y la considera
un elemento esencial en las politicas de bienestar. En ultima instancia, la
investigacion en salud y la politica sanitaria se ordena a la preservacion
del bien constitucional supremo del derecho a una vida digna.

Si admitimos que Big data puede revolucionar la medicina, el deba-
te deberia abandonar cierto maniqueismo dualista’ para centrarse en
identificar «el comon, y en entender que desde el punto de vista de los
investigadores el empleo de esta nueva metodologia constituye un im-

6. El Information Commissioner's Office ha captado con precision el balance entre riesgos y
beneficios:

«32. How Big data is used is an important factor in assessing fairness. Big data analytics
may use personal data purely for research purposes, eg to detect general trends and corre-
lations, or it may use personal data to make decisions affecting individuals. Some of those
decisions will obviously affect individuals more than others. Displaying a particular advert
on the internet to an individual based on their social media 'likes', purchases and browsing
history may not be perceived as intrusive or unfair, and may be welcomed if it is timely
and relevant to their interests. However, in some circumstances even displaying different
advertisements can mean that the users of that service are being profiled in a way that per-
petuates discrimination, for example on the basis of race. Research in the USA suggested that
internet searches for «black-identifying» names generated advertisements associated with
arrest records far more often than those for «white-identifying» names. There have also been
similar reports of discrimination in the UK, for instance a female doctor was locked out of a
gym changing room because the automated security system had profiled her as male due to
associating the title 'Dr" with men.»

INFORMATION COMMISSIONER'S OFFICE: Big data, artificial intelligence, machine learning
and data protection. Version: 2.0, ICO, 2017, pag. 21. Disponible en https://ico.org.uk/for-or-
ganisations/quide-to-data-protection/

7. Con independencia de que se apuesta por la ponderacion es significativo el titulo y subtitulo
del articulo de SERRANO, Mercedes: «Big data o la acumulacién masiva de datos sanitarios.
Derechos en riesgo en el marco de la sociedad digital» en DS: Derecho y salud, Vol. 25, Ne. Extra
1, 2015, pags. 51-64. Aunque la autora matiza su punto de vista se suma a aquellos que enjui-
ciaron negativamente el proyecto VISC+.
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perativo moral®. Debemos ser capaces de comprender que la transfor-
macion digital supone un cambio cualitativo muy relevante superando
el empleo de métodos puramente estadisticos y permitiendo una vision
holistica del ser humano. En 2017 el paciente es bastante mas que una
persona doliente que narra sintomas, o que un cuerpo objeto de analisis
para determinar la dolencia y prescribir medicacion. La tecnologia permi-
te una vision integral del sujeto que abarca su dimension genomica, su
historia clinica completa, el contexto socioecondmico, y el conjunto de
datos disponibles sobre su enfermedad en el sistema de salud nacional
y de otros paises. El Internet de los Objetos facilita un sequimiento inte-
gral mediante teleasistencia y telemonitorizacion, y permite incidir en la
vida cotidiana del paciente orientando su conducta y convirtiéndolo en
participe del proceso asistencial y en elemento determinante para una
buena medicina preventiva. La informacion acumulada por los sistemas
de salud, y la que producen miles de periféricos conectados en tiempo
real retroalimenta bases de datos esenciales para la investigacion. En este
contexto, las herramientas de analisis que proporciona Big data acortan
los tiempos en los procesos de analisis de la informacién y ofrecen nue-
vas aproximaciones. Y todo ello, puede conducir a un contexto de inves-
tigacion acelerada, de medicina asistida y participativa.

Este escenario, hace mucho mas compleja la tarea del jurista. Muy tem-
pranamente se ha puesto de manifiesto cdmo una comprension plana del
derecho a la proteccion de datos puede comportar problemas®. Si redu-
cimos la aplicacion al mero silogismo, en presencia de los datos de salud,
automaticamente entran en juego un conjunto de limites y prohibiciones
que pueden generar un contexto particularmente desfavorable para el
avance de la ciencia. Por ello, se ha defendido la necesidad de desarrollar
un enfoque cualitativo que sea capaz de poner en valor tanto los riesgos
como los beneficios derivados del tratamiento de informacion personal, e

8. Tim Kelsey, director de pacientes e informacion del NHS britanico afirmaba en 2015 sobre el
uso de estas técnicas: «Urgent action is a moral imperative. Patients are put at risk where paper
is the currency of clinical practice. The evidence is clear that electronic prescribing systems which
support clinicians ensure the right medicine is provided to the right person in the right quantity
halve medication errors, yet only 14% of NHS hospital trusts currently deploy these systems.
KELSEY Tim: «Blog NHS. (2015). Urgent action is a moral imperative. Disponible en https:/fwww.
england.nhs.uk/2015/09/tim-kelsey-11.

9. Esta fue uno de los argumentos medulares de la tesis doctoral defendida en 2004. Véase
MARTINEZ MARTINEZ, Ricard: Una aproximacién critica a la autodeterminacién informativa. Ci-
vitas, Madrid, 2004 y MARTINEZ MARTINEZ, Ricard: «El derecho fundamental a la proteccion de
datos: perspectivasy, en IDP: Revista de Internet, Derecho y Politica, N°. 5, 2007
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integrar la interpretacion juridica en el marco del preciso contexto social,
econdmico y tecnologico en el que se desarrollan los tratamientos™.
¢Como valorar el caso de un sujeto geolocalizado y monitorizado a través
de una pulsera, un teléfono movil y una videocamara? Creo que nadie
objetara las ventajas que puede proporcionar la monitorizacion de un
paciente cronico coronario y las posibilidades que puede ofrecer la detec-
cion precoz de un infarto a la hora de utilizar el medio mas idéneo para
la recogida del enfermo, para su transporte, y para su viaje y tratamiento
posterior. Del mismo modo ¢por qué razon deberiamos por principio des-
confiar del uso de las tecnologias de la informacion y de Big data en la
investigacion?"

El objetivo que debe persequir el jurista, y al que responde este articulo,
consiste en tratar de poner en valor, por un lado la relevancia de la inves-
tigacion en salud, y por otro evaluar su impacto en la esfera de derechos
de los pacientes. Resulta necesario, definir las condiciones juridicas que
faciliten la investigacion y salven vidas sin lesionar gravemente los de-
rechos de las personas. Los investigadores en el ambito de la salud, los

10. Véase mi intervencion en el Il Congreso Internacional sobre Proteccion de Datos de la Cate-
dra Google de Privacidad. MARTINEZ MARTINEZ, Ricard: «Proteccion de datos y desarrollo tecno-
I6gico en un mundo global, en el BLOG LOPD y Seguridad, Disponible en http://lopdyseguridad.
es/proteccion-de-datos-y-desarrollo-tecnologico-en-un-mundo-global/.

11. En este sentido resulta un significativo ejemplo el trabajo de Yasmina Soto «Datos masivos con
privacidad y no contra privacidad». Se esperaria del abstract un juicio minimamente ponderado.
Sin embargo el tono lo da esta afirmacion: « La capacidad actual para almacenar y procesar datos
situa a la mayoria de la poblacion frente a enormes riesgos volviendo ineficaces los principales
mecanismos técnicos y legales que existen actualmente para proteger la privacidad. «Habra menos
intimidad, menos respeto a la vida privada, pero mas seguridad, dicen las autoridades. De la mano
de este imperativo se instala un régimen de seqguridad al que, podemos calificar de «sociedad de
control. Actualmente puede decirse que toda la sociedad funciona segun el principio del «pa-
nopticony. A la autora le preocupa PADRIS, sucesor de VISC+, ambos proyectos relacionados con
la explotacion de datos masivos anonimizados del Sistema Catalan de Salud, en la medida en la
que «Empresas que, probablemente, utilizarian los datos para venderlos y obtener un beneficio
propio, simplemente deben disponer de los medios para hacerlo y tener interés en rentabilizar la
informacion». Ademas puesto que en su opinidn la normativa que pretende ser implacable tan-
to en la Union Europea como en Espafia, «con la vertiginosa evolucion tecnoldgica, en un breve
transcurso de tiempo, ha acaecido obsoleta» parece que hay poco qué hacer. No encontrara el
lector en este articulo ni un solo dato empirico, ni una mera referencia a las garantias que ofrece
la Generalitat, ni al informe sobre cumplimiento de la Autoridad Catalana de Proteccié de Dades ni
a los compromisos asumidos por la entidad gestora AQUAS para el control ético y juridico. Agitar
la opinion publica, y defender el derecho fundamental a la proteccion de datos desde el prejuicio
y la bandera de un mundo orwelliano es tremendamente sencillo. Sin embargo, puede que los
enfermos cronicos, los diabéticos, o los que padecen enfermedades raras no compartan la opinion.
Puede que la autora tenga razon: pero no lo prueba. Si los juristas defendemos que la nuestra es
una «Ciencia» no podemos jugar en el territorio de la mera opinion, nuestro deber es cefiirnos a las
pruebas y ofrecer soluciones viables desde un juicio realista y ponderado desde el conocimiento
material. Véase, SOTO, Yasmina: «Datos masivos con privacidad y no contra privacidad, en Revista
de Bioética y Derecho. Dossier Monogrdfico del Xill Congreso Mundial de la International Associa-
tion of Bioethics, num. 40, 2017, pags. 101-114.
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operadores privados, como farmacéuticas y asequradoras, los requlado-
res, y los estudiosos del Derecho debemos tener en cuenta que en esta
aventura existe un valor central y prevalente: el paciente.

II. Qué es Big data y coOmo
funciona en salud

N 0 es posible entender las implicaciones que desde un punto de vista
juridico y material plantea el uso de Big data sin una somera descrip-
cion de estas tecnologias. El constante crecimiento en las capacidades
de procesamiento y almacenamiento que anuncio Gordon Moore, no al-
canza a superar los severos limites que impone analizar informaciones
complejas por su variedad o volumen'. Estas carencias vinieron a ser
resueltas primero con el empleo de grandes ordenadores para el calculo
computacional y a partir de los afios noventa del pasado siglo mediante
sistemas de computacion distribuida (GRID). Esta tecnologia evoluciono
hasta el conocido como Cloud Computing o computacion en la nube®.
Hoy podemos conectar clusteres de miles de ordenadores y asociar estas
«granjas» en todo el mundo trabajando asociativamente, lo que incre-
menta de modo significativo las posibilidades tanto de almacenamiento
como de procesamiento de informacion'™.

Superado el problema de capacidad y proceso se exige ser capaces de ana-
lizar multiples fuentes de informacion con estructuras y contenidos dife-
renciados. Aqui es donde entra en juego Big data, definido como «un para-
digma para hacer posible la recopilacion, el almacenamiento, la gestion, el
analisis y la visualizacion, potencialmente en condiciones de tiempo real, de
grandes conjuntos de datos con caracteristicas heterogéneas»’.

Por tanto disponemos de tecnologias que facilitan el andlisis masivo de
informacion caracterizadas por lo que se han denominado las 3V del Big
data: velocidad, variedad y volumen. Esta tecnologia permite analizar un
volumen masivo de datos, con una enorme velocidad en la recogida y pro-
cesado de la informacion y al mismo tiempo puede afrontar el analisis de

12. Més adelante se incluyen algunos ejemplos relevantes. En todo caso, a nivel global véase
«What Happens in an Internet Minute in 20172 Disponible en http://www.visualcapitalist.com/
happens-internet-minute-2017/

13. Sobre los aspectos juridicos de esta tecnologia véase, MARTINEZ MARTINEZ, Ricard (ed.):
Derecho y cloud computing. Aranzadi, Cizur Menor (Navarra), 2012.

14. Véase CABALLERO, Rafael y MARTIN, Enrique: Las bases de Big Data. Catarata, Madrid, 2015.

15. Directiva UIT-T Y.3600 de la Union Internacional de Telecomunicaciones.
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una gran variedad de datos. Adicionalmente se unen por algunos teoricos
dos V adicionales, la correspondiente a la posibilidad de crear valor en el
uso de estas tecnologias'®, y en sequndo lugar la llamada veracidad. Es
decir, la capacidad de obtener informacion veridica y util para la toma de
decisiones, aunque evidentemente esta ultima V es mas bien discutible.
No obstante debemos entender que no se trata solo de disponer de
grandes volumenes de datos sino de herramientas que permitan obtener
informacion util. Para ello se hace necesario comprender algunas carac-
teristicas adicionales'. Se ha definido Big data como una «estadistica
del todon. Es un entorno no constrefiido por la necesidad de elegir una
muestra, lo que al menos tedricamente permite eliminar el sesgo que
comporta toda eleccion. La sequnda cuestion relevante deriva de la ca-
pacidad de combinar el conjunto de datos que usualmente nos pareceria
natural, o aquellos de los que disponemos, con conjuntos o subconjuntos
de datos aparentemente distantes o distintos de los que habitualmente
utilizariamos. Ello permite responder a preguntas del tipo ¢seria posible
ofrecer sequros de salud en funcion del analisis de las preferencias ali-
mentarias manifestadas por los usuarios y por sus redes de amigos en
espacios sociales de internet?'.

En tercer lugar, entran en juego un conjunto de desarrollos, denominados
machine learning, que permiten que las maquinas analicen grandes vo-
lumenes de datos a partir de determinados algoritmos de programacion.
Algunos de ellos supervisados, es decir con reglas de aprendizaje prede-
finidas de modo que se ha programado tanto el input como el esperable
output. Pero también los hay no supervisados en los que el programa se
disefia para que analice conjuntos de datos e identifique patrones'. Ma-

16. Véase Porter, Michael E: «What Is Value in Health Care?» en The New England Journal of
Medicine, December 23, 2010, pags. 2477-2481. Y MARJANOVIC Sonja, GHIGA,loana MIAOQING
Yang and KNACK Anna: Understanding value in health data ecosystems: A review of current ev-
idence and ways forward. Santa Monica, CA: RAND Corporation, 2017.Disponible en https://
www.rand.org/pubs/research_reports/RR1972.html.

17. Para un analisis muy comprensible véase MAYER-SCHONBERGER, Viktor y CUKIER, Kenneth:
Big Data. Turner, Madrid, 2013.

18. Las respuestas que se ofrecen desde los expertos parecen ser afirmativas hasta el punto de
afirmar que el dato mas sensible es el codigo postal. Asi lo afirma el prestigioso investigador Ju-
lio Mayol. VEase este debate breve en Twitter en el que afirma que las variables de cddigo postal
y educacidn estan por delante de la genética a la hora de definir expectativas de vida. Disponible
en https://twitter.com/juliomayol/status/876341254644269057.

19. VEanse ejemplos en el blog divulgativo de Phillips sobre innovacion «Machine Learning:
Inteligencia Artificial aplicada al diagnéstico médicon. Disponible en http://www.compartein-
novacion.philips.es/innovacion-en-healthtech/articulos/machine-learning-inteligencia-artifi-
cial-aplicada-al-diagnostico-medico. Y en BBVA «Las cinco tribus del ‘machine learning'». Dispo-
nible en https://www.bbva.com/es/las-cinco-tribus-del-machine-learning/
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chine learning es el soporte necesario para que, a través de herramientas
de inteligencia artificial las inferencias obtenidas a partir de los modelos
de analisis, sirvan para predecir y anticipar eventos futuros. La cuestion,
es que la necesidad de programar uno o diversos algoritmos ordenados
orientar nuestro analisis define casi una aporia. Si hasta hoy la investiga-
cion partia de una premisa que buscaba la confirmacion de una hipdte-
sis, el resultado practico de un analisis de Big data puede comportar un
resultado inesperado y cuya razon ultima no alcancemos a identificar. Es
decir tenemos el «quén, pero se nos escapa el «por qués. Finalmente hay
que sumar al fendmeno varios elementos esenciales que estan incidiendo
en el uso de Big data?:

® F| uso de los llamados datos masivos interactua con realidades en red,
es funcional al complejo entramado en red que caracteriza no solo a
las redes sociales en todas sus dimensiones, sino también a multiples
fenomenos de orden fisico.

® Uno de los resultados determinantes de este tipo de herramientas
consiste en ofrecer algo mas que los datawharehouse, o los sistemas
de bussiness intelligence, no ofrece resultados estaticos, es capaz de
proporcionar patrones dinamicos. Y ello tanto para identificar tenden-
cias, como desviaciones. De ahi que el Big data pueda ser una herra-
mienta indispensable para el control del fraude en el uso de servicios
o beneficios vinculados a la salud...

® El ejemplo que acabo de citar plantea s6lo una parte de una compleja
ecuacion. Big data no solo mira al pasado, Big data se asocia a la pre-
dictibilidad y apunta al futuro.

Precisamente por ello, tanto la obtencion del patron, como sobre todo su
aplicacion pueden generar dudas esenciales de indole ética vy juridica?'.

20. Originalmente referidos en otro trabajo. MARTINEZ MARTINEZ, Ricard: «Etica Etica y privaci-
dad de los datosy, en Monogrdfico sobre Big Data de la Revista FRA n°14 (Diciembre 2015), pags.
86-91. Intervencion disponible en video en http://www.fundacionareces.tv/watch/bigdata?as=-
53d296758d85927a508b46dc.

21. MARTINEZ MARTINEZ, Ricard: «Cuestiones de ética juridica al abordar proyectos de Big Data.
El contexto del Reglamento general de proteccion de datos., en Revista Dilemata, nim. 24,
2017, pags. 151-164. Disponible en http://www.dilemata.net/revista/index.php/dilemata/article/
view/412000105
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1. Fuentes de informacion

En los ultimos decenios los sistemas de salud han generado grandes vo-
lumenes de datos de todo tipo®. En este sentido, el informe «Big data
en salud digital» expone con detalle como los registros electronicos de
salud vy los registros personales de salud pueden contener informacion
particularmente relevante?. Los primeros contribuyen a facilitar |a tarea
de los profesionales para prestar la mejor atencion posible proporcio-
nando informacion para evaluar la condicion de salud del paciente®. Los
registros personales pueden incluir tanto el resumen de la informacion e
historia clinica del paciente como la administrativa, e informacion adicio-
nal como la procedente de wearables. Ademas facilitan la interaccion del
paciente con el Sistema de Salud ofreciéndole la posibilidad de acceder a
sus registros; ver resultados de sus pruebas; o renovar prescripciones far-
macéuticas. El citado informe ofrece un interesante resumen de fuentes
relevantes para Big data en salud®:

22. Eduard Martin refiere la existencia de nuevas tipologias de datos: «Los datos «nuevos» o de
transicion rapida: que son los datos que no podemos obtener facilmente a través de la observa-
cién humana, ya sea por fisica pura, ya sea por desconocimiento o incapacidad. Muchas veces
estos datos mutan rapidamente, son dificilmente relacionables fuera de su propio contexto, y
son susceptibles de «amontonarse» en grandes cantidades. Estos datos, ademas, no se pueden
poner facilmente en relacion, y son susceptibles de grandes cambios(..)

La realidad del que conocemos como big data es la capacidad de manejar grandes cantidades
de datos de diferente indole como hemos visto, pero también la potencia de poder ponerlos en
conexion —independientemente de su naturaleza fisica— para que nos aporten «informacion»
de valor afadidon.

MARTIN LINEROS, Eduard: «El trinomio dato-informacion-conocimiento» en VW.AA: Manual
sobre utilidades del big data para bienes publicos. Entimema, Madrid, 2017. Pags. 38 y 44.

23. SAN SEGUNDO ENciNaR, Jose Maria (DIR.). Big data en salud digital. Fundacion Vodafone, MINETAD,
RED.ES, Madrid, 2017, p.9.

24. Entre otras funcionalidades despliegan las siguientes:

— Los registros de informacion e historia clinica incluyen, entre otros, el registro de la his-
toria médica, los sintomas, los resultados de los tratamientos terapéuticos, las constantes
vitales, las imagenes radiologicas, los parametros médicos basicos, los test y pruebas o las
razones de la cita médica.

— Los sistemas de ayuda al diagnostico incluyen funcionalidades como los sistemas de ayuda
al diagnostico sobre contraindicaciones; el registro de las interacciones en medicamentos
0 guias clinicas y mejores practicas.

— La gestion administrativa del paciente incluye aspectos como el registro de datos adminis-
trativos o de facturacion.

— Los aspectos de apoyo farmacoldgico incluyen tanto los listados de farmacos como el
registro de prescripciones.

SAN SEGUNDO ENCINAR, JOSE MARIA (DIR). Big data en... Op. Cit. Pag. 9.

25. SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pag. 16.
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e La web y las redes sociales (social media)?®: la generacion e inte-
raccion de datos de social media como Facebook, Twitter, o Linkedin,
ademas de la informacion de sitios web de salud o las aplicaciones de
smartphones.

® Los datos de maquina a maquina: la informacion proveniente de las
lecturas de los sensores, medidores y otros dispositivos?’.

® Las grandes transacciones de datos: reclamaciones de atencion
médica y otros registros de facturacion cada vez mas disponibles en
formatos semiestructurados y no estructurados.

e Los datos biométricos: huellas dactilares, genéticos, escaner de re-
tina, rayos X y otras imagenes médicas, la presion arterial, el pulso y
lecturas de oximetria, de pulso y otros tipos similares de datos.

® Los datos generados por los seres humanos: datos no estructu-
rados y semiestructurados, tales como registros médicos electrd-
nicos (Electronic Medical Records, EMR, por sus siglas en inglés),
notas de los profesionales sanitarios, correos electronicos y docu-
mentos en papel®.

Por otra parte los expertos apuntan a un nuevo modo de concebir los
datos disponibles para cualquier sistema. Historicamente, en el mundo de
las bases de datos relacionales, las organizaciones miraban hacia adentro.
Data Wharehouse y posteriormente Business Intelligence, permitian el
analisis y explotacion de los datos de la organizacion. Hoy disponemos
de la posibilidad de cruzar los datos con fuentes internas no relacionales
y con fuentes externas de todo tipo. Por ejemplo, las herramientas de te-
lemedicina, o el propio paciente y su entorno social?®. A todo ello pueden

26. VAN DER GOOQT Erik, TANEV Hristo y LINGE Jens P.: «Combining Twitter and Media Reports
on Public Health Events in MedISysy, en International World Wide Web Conference, Seul, 2014.
Disponible en http://www2013.wwwconference.org/companion/p703.pdf

27. GEMO Monica, LUNARDI Davide y TALLACCHINI Mariachiara: Wearable Sensors and Digital Plat-
forms in Health: empowering citizens through trusted and trustworthy ICT technology. TRUDI Deliver-
able 3.1. Scientific and Technical Research Reports Publications, Office of the European Union, 2015.

28. Basta con verificar el contenido de la historia clinica, de acuerdo con la Ley 41/2002 requ-
ladora de la autonomia del paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica, para entender el volumen de informacion disponible en nuestro sistema
de salud. Si a ello afiadimos, la informacién relacionada con las recetas médicas, electronicas
0 no, analisis y pruebas diagndsticas o ensayos clinicos, puede facilmente entenderse que el
volumen de informacion disponible es sencillamente inabarcable a una escala no automatizada.

29. Ester Dyson sefiala que «La Salud Digital depende, al menos, de dos tipos de datos: Big data,
para asociar las diferentes vivencias, genotipos, fenotipos y otros datos con las enfermedades
posteriores o los tratamientos con sus curas. Y los datos menores, para tratar a los individuos de
forma personal, entendiendo sus circunstancias y actitudes... y parametros de salud. (...JAunque
las herramientas digitales per se no basten jnosotros también necesitamos a las personas! pueden
ser utiles para todas estas tareas, sobre todo si usan los «datos menores» que permiten aprovechar
Inteligencia Artificial por detrds para entender la situacion y el marco mental de cada personan.
FUTURE TRENDS FORUM: Salud digital. Madrid 2016, pag. 11. Disponible en https://www.funda-
cionbankinter.org/ftf/tendencias/salud-digital.
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afadirse datos no necesariamente personales muy relevantes, como por
ejemplo variables climaticas, demograficas, economicas y sociales. Ello
ofrece por primera vez en la historia una mirada holistica que va mas alla
del enfermo que narra su dolencia®.

2. Aplicaciones tecnoldgicas a la medicina

Las tecnologias de la informacion y las comunicaciones han proporcionado
las herramientas necesarias para la provision a distancia de servicios de
salud®'. Estos servicios responden a tres tipologias; 1) servicios de asistencia
remota; 2) servicios de gestion administrativa; 3) servicios de telesalud no
clinicos, e integran distintas prestaciones. Algunas suponen la digitaliza-
cion de servicios tradicionales, como el diagndstico y el sequimiento. Otras
han incorporado en los ultimos afios nuevos modelos de relacion con el
paciente: la simplificacion de la gestion administrativa, la desaparicion del
papel, o campafias de prevencion y concienciacion mediante el teléfono

30. En 2015 un informe de la Fundacion Innovacion Bankinter sefialaba como «El sistema sa-
nitario es otro gran vertebrador que estd notando la llegada del Big data. De momento lo hace
como un espectador mas, como si la cosa no fuera con él. Pero mientras acttia como convidado
de piedra todo a su alrededor se mueve y cambian las relaciones entre pacientes, cuidadores
y profesionales sanitarios dentro y fuera del sistema, en las comunidades de proximidad (fi-
sicas o cibernéticas) y en la unidad familiar. También lo hace el autocuidado a nivel individual,
con la toma de conciencia de nuestros habitos y de como podriamos mejorarlos a partir de
aplicaciones y dispositivos de medicion de actividad y de marcadores de salud. Aunque no quiera
darse cuenta, el sistema sanitario ya se esta reinventandon.

FUTURE TRENDS FORUM: Big data. El poder de los datos (Resumen ejecutivo). Fundacion Inno-
vacion Bankinter, Madrid 2014, pag. 11. Disponible en https://www.fundacionbankinter.org/ftf/
tendencias/bigdata.

31. La OMS define la telemedicina como «la prestacion de servicios de atencion de la salud,
donde la distancia es un factor critico, por todos los profesionales de la salud que utilizan
tecnologias de la informacion y de la comunicacion para el intercambio de informacion valida
para el diagnostico, tratamiento y prevencion de enfermedades y lesiones, |a investigacion y la
evaluacion, y para la formacion continuada de los profesionales de la salud, todo en aras de
avanzar en la salud de los individuos y sus comunidades»

OMS. Global Observatory for eHealth series-\olume 2: Telemedicine; opportunities and develop-
ments in member States. Washington: OMS, citado en SAN SEGUNDO ENCINAR, JOSE MARIA
(DIR.). Big data en... Op. Cit. pag. 10.
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movil*. Pero la telemedicina no es el Unico ambito que ha experimentado
una revolucién segun el Informe sobre Big data en salud®:

La combinacion de la gendmica y el Big data apunta a que puede conver-
tirse en una nueva revolucion de la salud. (...)

Estos cambios pueden ayudar a mejorar la toma de decisiones clinicas.
Por ejemplo, mediante la aplicacion de técnicas de Big data se puede
predecir con un mayor nivel de certeza si un individuo es mas propenso
0 no a desarrollar una patologia en funcién de sus factores genéticos,
permitiendo anticiparse al desarrollo de la misma. Por tanto, se tenderia
al nuevo paradigma de medicina preventiva, seleccionando, mediante la
farmaco-genética, las medicaciones mas eficaces para los pacientes.

Por ejemplo, se calcula que, al ritmo actual, la cantidad de datos de
gendmica producidos diariamente se duplicara cada 7 meses. En 2025,
esa cifra oscilara entre 2 y 40 exabytes por afio, estima el equipo, en
funcion de la tasa de duplicacion y, en ese mismo afio, se espera que
1.000 millones de personas tengan sus genomas completos secuencia-
dos (Schatz, 2015).

Si atendemos a las consideraciones del Informe que se viene citando nos
espera una verdadera revolucion en ambitos como la investigacion cli-
nica*, la epidemiologia, la monitorizacion y seguimiento de enfermos
cronicos, la operativa clinica, y la farmacologia®.

32. El Informe sobre Big data y Salud destaca que «son las propias caracteristicas del uso de
dispositivos moviles las que pueden suponer un cambio radical en el modo en que se obtiene,
almacena, procesa y transmite la informacion médica, permitiendo tanto la puesta en practica
de modelos de atencion hasta ahora inexistentes, como las muchas oportunidades de optimi-
zacion que presenta en aquellos preexistentes. De la misma manera, el uso de mHealth permite
una recogida masiva de datos que abre las puertas tanto a una mayor calidad y cantidad de
informacion que resulta basica para desarrollar modelos mas eficientes y efectivos de medicina
basada en la evidencia, como al anélisis masivo de datos mediante tecnologias Big datan.

SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pag 27.

33. SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pag. 29.

34 El Informe cita distintos proyectos relevantes a nivel Europeo de los que aqui se citan algunos:

— Plataforma para una vida mas saludable (DAPHNE).

— Uso de nuevas tecnologias para investigacion médica avanzada (Linked2Safety).

— MediSYS: la Comisién Europea ha desarrollado el sistema «MediSys» como una herramien-
ta para escanear y buscar informacion con el objetivo de reforzar la red de vigilancia de
enfermedades transmisibles y la deteccidon temprana de las actividades bioterroristas.

Y también en Espafa:

— SMUFIN (Somatic Mutations Finder) es un nuevo método basado en Big data desarrollado
por un equipo de investigadores espafioles y publicado en Nature Biotechnology que hace
posible la deteccion rapida y precisa de los cambios genomicos causantes de la aparicion
y progresion de tumores.

— Help4Mood: su objetivo es crear una herramienta de apoyo al tratamiento de la depresion
mediante el seguimiento del paciente durante sus tareas diarias con una serie de sensores
no intrusivos.

SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pags. 36 a 38.
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En la misma linea apuntan las previsiones de los expertos convocados
por el Future Trends Forum en 2016 para reflexionar sobre salud digital.
Para ellos.

«la digitalizacion de la salud pretende erigirse en nuevo paradigma que,
a través de la innovacion tecnologica, mejore el funcionamiento de los
sistemas de salud donde el paciente pueda gestionar su salud con un
nuevo modelo de interaccion entre el médico y el paciente y entre el
propio paciente y el sisteman.

Entre otras tendencias se sefiald el uso de avatares, -representaciones
graficas tridimensionales de los pacientes-, el amplio uso de la informa-
cion genética en un contexto de medicina preventiva, la implicacion con el
paciente en el sentido de incidir en su conducta y de su empoderamiento,

35. McKinsey habla de una revolucion en el sistema de salud norteamericano aceleradora del valor
y la innovacion que puede plantear beneficios desde el punto de vista del gasto ofreciendo informa-
cion estratégica en el andlisis profundo de la distribucion del gasto farmacéutico. Puede contribuir
significativamente al desarrollo de herramientas diagnosticas y la eleccion de dianas terapéuticas.
Adicionalmente podra contribuir al examen masivo de comportamientos del paciente ayudando a
reorientar su dieta y habitos de vida. Finalmente, la apertura de los datos del sistema de salud de-
beria potenciar la innovacion y la investigacion con un volumen econémico potencial de 300.000 a
450.000 millones de dolares de reduccion del gasto. Véase KAYYALI Basel, KNOTT David, y Steve KUIK-
EN Van: «The big-data revolution in US health care: Accelerating value and innovation» en McKinsey
Healthcare Systems €t Services Practice, junio 2013. Disponible en http://www.mckinsey.com/indus-
tries/nealthcare-systems-and-services/our-insights/the-big-data-revolution-in-us-health-care.

La misma compafiia explica como Big data revolucionara la investigacion de la industria far-
macéutica en un escenario en el que el modelo predictivo aplicado a los procesos bioldgicos
y los medicamentos serd mas sofisticado. Se acelerard e intensificard la predictividad sobre el
funcionamiento de determinadas moléculas y la posibilidad de obtenerlas y modularlas. Se mul-
tiplicaran las fuentes que sirvan para identificar potenciales pacientes dispuestos a colaborar en
ensayos clinicos, incluidas las fuentes sociales. Los ensayos se monitorizaran en tiempo real para
identificar rapidamente sintomas relacionados con su seguridad y condiciones operativas que
requieran alguna accion para evitar problemas significativos y potencialmente costosos como
efectos adversos. El universo de datos disponible crece, las fuentes se multiplican, y con ello las
rigideces vinculadas a conjuntos de datos limitados desaparecen. Todo ello comportaria una
mayor velocidad en la investigacion, el ensayo y la transferencia, una apertura a la colaboracion
externa mas alld del estrecho marco de un unico equipo y a la interaccion publico/privado.
Acelerar los procesos de decision basados en datos generard nuevos modelos de investigacion
y nuevos procesos de descubrimiento, se asociard a nuevos sensores como los smartphones y
las aplicaciones moviles y podra afinar el foco a partir de evidencias obtenidas del mundo real,
elevard la eficiencia de los ensayos clinicos y contribuird a una mejor gestion del riesgo y la
seqguridad de los mismos. Véase, CATTELL Jamie, CHILUKURI Sastry y LEVY Michael: «How big
data can revolutionize pharmaceutical R&D» en McKinsey Center for Government, octubre 2013.
Disponible en http://www.mckinsey.com/industries/pharmaceuticals-and-medical-products/
our-insights/how-big-data-can-revolutionize-pharmaceutical-r-and-d.

En idéntico sentido Lita Sans en su Intervencion en el Future Trends Forum en 2014 ponia un
ejemplo muy grafico «Watson de IBM, en asociacion con la facultad de medicina de Baylor, ha
descubierto seis proteinas que modifican la p53—una proteina fundamental en muchos casos
de cancer—, lo cual les ha llevado a descubrir un farmaco nuevo en cuestion de semanas. Esto es
destacado, teniendo en cuenta que en los ultimos 30 afios, la media en la comunidad cientifica ha
sido de un descubrimiento de una proteina diana de este tipo al afion. FUTURE TRENDS FORUM:
Big data. El poder de los datos. Fundacion Innovacion Bankinter, Madrid 2014, pag. 17. Disponible
en https://www.fundacionbankinter.org/ftf/tendencias/bigdata.
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y el uso de la inteligencia artificial para la comprension de enfermedades
y diagndsticos complejos. Si bien en este ultimo caso entendiendo que
« que las maquinas cognitivas ejerceran en un futuro como asistentes
virtuales de diagndstico médico, y en ninguin caso sustituirian la labor de
los profesionales»®. También se aportaron en este foro cuantificaciones
sobre el volumen de datos que se manejan en salud por cada paciente:

® Datos clinicos: 1Tb, 10% de los resultados provienen de la atencion
sanitaria.

® Datos genomicos: 6Tb, suponen un 30%.

e (Otros: 60% se relaciona con datos heterogéneos: medios sociales, da-
tos de smartphones, huella digital.

En opinion de los expertos el problema reside en que el crecimiento del
gasto en salud en relacion con el PIB es insostenible ante el incremento
de las enfermedades cronicas vy la digitalizacion de la salud puede ser
clave para conseguir una atencion sanitaria de alta calidad a un precio
asequible. Puede apreciarse asi, como la tecnologia ha ido cambiando
sustancialmente el modo de entender la salud y esta modificando los ha-
bitos de los profesionales, de los gestores y de los propios pacientes. Un
contexto de esta naturaleza obliga sin duda a plantear nuevos enfoques
mas alla de los meramente defensivos™.

3 .El despliegue de Big data

Si consideramos el informe «Big data en salud digital», ya citado, esta
tecnologia permite tres tipos principales de analisis:

® Modelos predictivos: analizan los resultados anteriores para evaluar
qué probabilidad tiene un individuo de mostrar un comportamiento

36. Russell Howard por ejemplo considera que « Los médicos del futuro van a estar asistidos por
un ordenador para hacer un diagnostico mas preciso, que le permitira cuidar mejor de la salud
de los pacientes, y ahi reside el valor econdmico de la inversion en Salud Digital. EI médico del
futuro no se va a basar en decirte que enfermedad tienes, y que opciones de tratamiento existen
a tu disposicion. El médico del futuro te va a ofrecer una perspectiva de ti, de tu mundo, de lo
que te rodea, de tu futuro, asi como un indice de probabilidades de lo que va a suceder con tu
cuerpo y cdmo puedes elegir un camino u otro para mantener tu bienestar en saluds.

FUTURE TRENDS FORUM: Salud digital. Madrid 2016, pag. 20. Disponible en https://www.funda
cionbankinter.org/ftf/tendencias/salud-digital.

37. Es significativa la afirmacion del Dr. Julio Mayol. En su opinién, los sistemas de salud en el
S. XXl en una profunda crisis financiera desencadenada por el aumento de la poblacion y de la
expectativa de vida, la cronicidad de las enfermedades y el incremento del precio de la tecnolo-
gia. Por ello propone que «Destruyamos, creativamente, el modelo de servicios sanitarios, para
reconstruirlo y hacerlo mejor. La ética de la prestacion sanitaria no sélo depende de la buena
intencion, sino también de la calidad de los resultados». Y para ello la salud digital es imprescin-
dible.

FUTURE TRENDS FORUM: Salud digital. Madrid 2016, pag. 16. Disponible en https://www.funda
cionbankinter.org/ftf/tendencias/salud-digital.
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especifico en el futuro con el fin de mejorar la eficacia. Esta catego-
ria también incluye modelos que buscan patrones discriminadores de
datos para responder a las preguntas sobre el comportamiento del
paciente, tales como la deteccion de fraudes.

(...

Modelos descriptivos: describen las relaciones entre los datos para
poder clasificar a los individuos en grupos. A diferencia de los modelos
de prediccion que se centran en predecir el comportamiento de un
Unico individuo, los modelos descriptivos identifican diferentes ela-
ciones entre individuos. Pero los modelos descriptivos no clasifican a
los clientes seguin su probabilidad de tomar una accion en particular.
Las herramientas de modelado descriptivo pueden ser utilizadas para
desarrollar modelos simulando una gran cantidad de agentes indivi-
duales pudiendo predecir también acciones futuras.

Modelos de decision: describen la relacion entre todos los elementos
de una decision, incluidos los resultados de los modelos de prediccion,
la decision a tomar vy el plan de variables y valores que determinan la
propia decision, con la finalidad de predecir los resultados mediante
el analisis de muchas variables. Estos modelos pueden ser también
utilizados para diferentes procesos de optimizacion®.

:Un falso debate?

Cada uno de estos modelos puede ayudar en planos distintos en la in-
vestigacion en salud y en la gestion de los sistemas sanitarios. El Informe
define un conjunto de fases de un proyecto de Big data®, relevantes des-
de la perspectiva de la privacidad desde el disefio:

Fase

Objeto

Principio juridico

Preguntas iniciales

Definir las preguntas que dan lugar al objeto de la inves-
tigacion. En el contexto actual plantean un problema de
predictibilidad®.

Finalidad, proporcionalidad.

Creacion del modelo

— Definir objetivos definitivos asi como la estrategia para
alcanzarlos.

— Integrar un proceso completo para poder capturar, con-
solidar, gestionar y proteger la informacion necesaria.

— lIdentificarse los recursos humanos disponibles para
llevar a cabo la implementacion del modelo.

Finalidad, proporcionalidad, politicas de
seguridad y perfiles de los usuarios.

Eleccion tecnoldgica

Escoger soluciones de hardware y software adecuadas.

Sequridad, transferencias internacionales
de datos, encargado del tratamiento.

Implementacion del modelo

— Qbtencion y almacenamiento de los datos.
— Procesamiento.
— Visualizacion.

Legitimacion para el tratamiento, consenti-
miento, calidad de los datos, proporcionali-
dad, finalidad, veracidad.

38. SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pags. 19 y 20.

39. SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pag. 22.
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El despliegue de Big data debe ser funcional no solo a los objetivos del
proyecto sino también a los requerimientos normativos que analizaremos
en el epigrafe cuarto. Las consecuencias transformadoras de este desplie-
gue pueden ser altamente positivas*":

e Transformacion de datos en conocimiento: Big data permite el ana-
lisis no causal de grandes volumenes de datos que puede estructurar
nuevo conocimiento, especialmente en el area de la gendmica.

e Mejora del aprovechamiento de la informacion: en Big data, la in-
formacion no se recoge con una finalidad inmediata. La informacion,
por lo general, es muy sencilla de recoger, por lo tanto, la verdadera
transformacion consiste en qué hacer con esa informacién para resol-
ver cuestiones en un futuro.

e Salto en la investigacion clinica: la propia logica descentralizada y
distribuida de los sistemas de Big data y la creacion de mayores repo-
sitorios permite una mayor capacidad de analisis. Esto se debe a los
nuevos procesos de colaboracidn cientifica.

® Nuevos instrumentos para los profesionales de la salud: los pro-
fesionales médicos tendran acceso a nuevo conocimiento sobre pa-
tologias, tratamientos y farmacos que redundara en una mejor y mas
precisa provision de servicios, asi como en una mayor preparacion
para cuestiones epidemioldgicas.

® Promocion del autocuidado de la salud: la informacion proveniente
de los biosensores favorecera una ciudadania mas empoderada en el
cuidado de su salud.

Estos efectos se materializarian en distintos ambitos como:
® |3 sostenibilidad del sistema de salud:

® Una mayor calidad en la atencion sanitaria.

Una mejor adecuacion de los farmacos.
Nuevas maneras de hacer medicina, ya que «Big data sera el gran im-
pulsor de la medicina del futuro o también llamada «Medicina de las

40. Segun el informe: «Como la capacidad del Big data es enorme desde el punto de vista ex-
ploratorio, la formulacion de las preguntas iniciales de investigacion se configura como un
elemento clave para la obtencion de conocimiento, pero, a su vez, implica un cambio de pers-
pectiva en su realizacion. Asi, mientras queda claro que sin la pregunta adecuada, los datos y
el posterior procesamiento de la informacion apenas tienen utilidad, cabe afadir que Big data
permite explorar y ver la realidad de los datos haciendo que un buen analisis sobre los mismos
acabe generando nuevas preguntas que deberan buscar respuestan.

SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pag. 22.

41. SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pags. 29, 42 a 44, 51.
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4Py, esto es, hacia una medicina personalizada, predictiva, preventiva
y participativan®.

® Mejora de la atencion a cronicos, personas con discapacidad y perso-
nas de edad avanzada.

e Desarrollo de nuevos modelos de atencion en salud.

e Desarrollo de nuevos modelos de lucha contra el fraude.

® |ucha contra el fraude.

II1. El caso VISC+

n 2015 el Servicio de Salud Cataldn anunciaba a la Agencia de Qua-

litat i Avaluacio Sanitaries de Catalunya (AQuAS) el encargo® de
desarrollar las tareas necesarias para arrancar el proyecto VISC+*. El
Proyecto presentaba sin duda unos perfiles particularmente delica-
dos. Constituia una apuesta significativa por la investigacion en salud
mediante la puesta a disposicion de la comunidad investigadora de
una inmensa base de datos, por un esquema abierto a la colaboracion
publico-privada y finalmente por la propia naturaleza de los datos.
Ello obligaba a abordar el problema con un enfoque técnico exquisito
ya que estaban en juego valores muy significativos.
Era imprescindible un enfoque riguroso que no plantease la cues-
tién en términos maniqueos de blanco y negro sino que ofreciese
soluciones. Ese fue el prisma de la Autoritat Catalana de Proteccio

42. EI Dr Julio Mayol afiade una quinta «P», la Poblacional (para toda la poblacion). Considera
que los resultados del uso de Big data en salud, no seran inmediatos, ni necesariamente benefi-
ciosos. En su opinion hay que manejar ciertos retos respecto a su utilizacion:
«1.Extraer conocimiento de fuentes heterogéneas y complejas.
2. Comprender notas clinicas no estructuras en su contexto correcto.
3. Gestionar adecuadamente gran cantidad de datos de imagen clinica y extraer informacion
util para generar biomarcadores.
4. Analizar los multiples niveles de complejidad que van desde los datos gendmicos hasta los
sociales.
5. Capturar los datos de comportamiento de los pacientes, a través de distintos sensores, con
sus implicaciones sociales y de comunicacion.
6. Evitar los problemas de privacidad que pueden generar riesgos para los individuos».
FUTURE TRENDS FORUM: Salud digital. Madrid 2016, pag. 29. Disponible en https://www.
fundacionbankinter.org/ftf/tendencias/salud-digital.

43. RESOLUCION SLT/570/2015, de 16 de marzo, por la que se hace publico un encargo de ges-
tion que formalizan el Departamento de Salud, el Servicio Catalan de la Salud y el Instituto
Catalan de la Salud con la Agencia de Calidad y Evaluacion Sanitarias de Catalufia. Doc Num.
6482 (1/04/2015). Disponible en http://dogc.gencat.cat/es/pdoge_canals_interns/pdoge_suma-
ri_del_dogc/?anexos=1&tlanguage=es_ES&numDOGC=6843¢tseccion=0

44. El acronimo se corresponde con la idea de dar «mas valor a la informacion de salud en Ca-
talufian.

:Un falso debate?
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de Dades (APDCAT) con un dictamen previo impecable que abordo
la cuestion como una evaluacion de impacto en la proteccion de da-
tos*. El Proyecto VISC+ fue objeto de analisis por el Observatorio de
Bioética y Derecho de la Universitat de Barcelona*® que cuestiono la
orientacion del proyecto con planteamientos que no se comparten
en su totalidad, pero aportando como valor afladido fundamental un
cuestionamiento del marco juridico que en la practica se considerd
obsoleto e ineficiente.

El Observatorio parte de una premisa que evita todo posible debate
posterior: la anonimizacidn es imposible. Para ello se usa el Dictamen
05/2014 sobre anonimizacion del Grupo de Trabajo del Articulo 29
(GT29).Y asi poco hay que discutir, si «actualmente, esta acreditado
que la anonimizacion no garantiza la privacidad de los datos persona-
les, puesto que mediante técnicas de ingenieria informatica es posible
volver a conectar los datos con la persona a quien pertenecen». Lo que
determina una conclusién lo6gica: «cuestionar la validez de las inicia-
tivas de intercambio de datos sensibles que estén basadas en técnicas
de anonimizacion»®,

El Observatorio plantea en el documento cuestiones muy acertadas
sobre la limitacion de la finalidad de los tratamientos, el consenti-
miento y distintos aspectos en materia de proteccion de datos per-
sonales, pero a la vez trufa sus consideraciones con prejuicios sobre
los actores en el mundo de la investigacion. Es dificil no compartir
la aversion al uso comercial de los datos de salud® o la preocupa-

45. Dictamen num. CNS 34/2014, Disponible en http://www.ara.cat/2014/10/06/1225157474.
pdf?hash=036616875039fc3249f04d 1e9bc7bb7bb264c47.

46. LLACER, M.R., CASADO, M y BUISAN L (Coords.): Documento sobre Bioética y Big data de
salud: explotacién y comercializacion de los datos de los usuarios de la sanidad publica. Obser-
vatorio de Bioética y Derecho de la Universitat de Barcelona. Barcelona, 2015. Disponible en
http://www.bioeticayderecho.ub.edu/es/documento-sobre-bioetica-y-big-data-de-salud-explo-
tacion-y-comercializacion-de-los-datos-de-los.

47. Dictamen 05/2014 sobre técnicas de anonimizacion, de 10 de abril de 2014 (0829/14/ES
WP216).

48. LLACER, M.R., CASADO, My BUISAN L (Coords.): Documento sobre Bioética y ... OP. Cit. Pags.
33y 35.

49. Asi afirman que «Por ejemplo, ¢se cederia la base de datos de enfermos de hepatitis C para
desarrollar farmacos que después se pretenderian vender a 60.000 € cada tratamiento? Justa-
mente esta cuestion seria la clave que condicionaria hasta qué punto los clientes o usuarios
finales del proyecto estarian dispuestos a contribuir. El uso abusivo y opaco de los datos perso-
nales relacionados con la salud genera desconfianza en la poblacién que impide que esos datos
se empleen de modo legitimo para fines epidemioldgicos, de investigacion o docencian.

LLACER, M.R., CASADO, M y BUISAN L (Coords.): Documento sobre Bioética y ... OP. Cit. Pags. 43.
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cion ante experiencias previas negativas®. Pero precisamente por eso,
debe senalarse que algunas de las observaciones planteadas por el
Observatorio resultan discutibles, y en especial todas aquellas que
realizan un balance entre la investigacion publica y la privada como
alternativas casi incompatibles, como una especie de batalla entre
buenos y malos.

Las conclusiones del documento resultan particularmente valiosas y
ofrecen ideas sobre como encauzar juridicamente un proyecto sobre
Big data. Pero ni el Documento, ni publicaciones posteriores, entraron
en el detalle de las condiciones de uso fijadas por la Generalitat en
la Memoria de VISC+, y en el documento sobre «Garantias éticas para
el uso de los datos»', ni en codmo se incorporaron o no las recomen-
daciones de la APDCAT. El resultado practico fue ofrecer carnaza a
todos aquellos dispuestos a entrar en un debate de buenos y malos,
que fue el que finalmente triunfé®? llevando al fracaso el proyecto y
cercenando toda posibilidad de desarrollos futuros por un buen pe-
riodo de tiempo®.

50. «la supuesta anonimizacion de datos de salud y atencién sanitaria recogidos por el NHS
Information Centre (NHS-IC), entre 2005y 2013, no ha impedido que diferentes empresas hayan
re-identificado a las personas a quienes hacian referencia estos datos, generando perjuicios
diversos; por ejemplo en el precio de las primas de riesgo de los seguros».

LLACER, M.R., CASADO, M y BUISAN L (Coords.): Documento sobre Bioética y ... OP. Cit. Pag. 44.

51. Informacion disponible en http://aquas.gencat.cat/es/projectes/visc/index.html.

52. \éase «El Parlament aprova substituir el VISC+ per un Big Data sanitari de gestio ex-
clusivament  publicar. Disponible en http://diarisanitat.cat/el-parlament-aprova-substi-
tuir-el-visc-per-una-gestio-del-big-data-sanitari-exclusivament-publica/. «la CUP exige la
«paralizacion inmediatan del VISC+». Disponible en https://elpais.com/ccaa/2016/01/27/catalun-
ya/1453924193_849987.html.

53. Desde la honestidad cientifica no puede sino criticarse el uso maniqueo del debate pu-
blico-privado en la investigacion. En la investigacion en salud el trasvase de experiencia en
investigacion basica del sector publico al privado, y a la inversa mediante ensayos clinicos, o la
financiacién de grupos publicos de investigacion con fondos privados es una practica constante.
Podemos estar de acuerdo o no con el negocio farmacéutico, y podemos exigir de los poderes
publicos condiciones de negociacion que resulten adecuadas y favorecedoras para la ciudada-
nia. Pero no es esta la cuestion nuclear. Sila investigacion en Big data es valiosa debemos ofrecer
soluciones juridicamente viables.

:Un falso debate?
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IV. El marco regulador: ;un
problema?

| tratamiento de datos personales relativos a la salud en la investiga-

cion se inserta en un contexto requlatorio particularmente complejo
cuyo analisis pormenorizado desbordaria con mucho la extension de este
trabajo®. En este marco, el derecho fundamental a la proteccién de datos
o la privacidad juegan un papel determinante. Esta relevancia viene dada
por la propia naturaleza de la actividad y por un constante y consolidado
rechazo, cuando no aversion, a una normativa que se percibe sistemati-
camente como una barrera.
Asi lo ha constatado el Informe Sobre Big data en salud en relacion con las
opiniones facilitadas por distintos expertos, incluido el autor de este trabajo®:

Big data precisa almacenar una enorme cantidad de datos procedentes,
en su mayoria, de los pacientes. Estos datos personales son extremada-
mente sensibles y sera preciso que la normativa que garantice los de-
rechos en este ambito consiga asegurar la confidencialidad de la infor-
macion sin que ello suponga un freno para su propio desarrollo. En este
sentido, la mayoria de los profesionales consultados muestran una cierta
insatisfaccion con el actual marco normativo, hasta el punto que para
muchos de ellos, es la principal barrera a superar.

54. — Ley 14/1986, de 25 de abril, General de Sanidad.

— Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

— Ley 41/2002, de 14 de noviembre, basica requladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica.

— Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.

— Ley 14/2007, de 3 de julio, de Investigacion biomédica.

— Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el texto refundido
de la Ley de garantias y uso racional de los medicamentos y productos sanitarios.

— Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos
con medicamentos, los Comités de Etica de la Investigacion con medicamentos vy el
Registro Espariol de Estudios Clinicos.

55. 55,y 57 a El Informe refiere su coincidencia con los resultados del Instituto de Prospectiva
Tecnoldgica (IPTS) de la Comision Europea, que en 2012 situaba la percepcion de la privacidad
como barrera en un 47,7%.
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La cuestion es que la «privacidady, o alguno de sus elementos determi-
nantes, se situa entre las principales barreras percibidas por los expertos.

Figura 2. Barreras percibidas para la salud digital
Barreras percibidas (%)

Falta de seqguridad 56,0

Falta de confianza 49,5
47,7

43,8

Falta de privacidad

Falta de conocimiento de salud
Falta de motivacion

Falta de habilidades digitales

36,2
30,7

0 10 20 30 40 50 60

Citado por Informe sobre Big data en salud digital, pdg. 59°

Es destacable cdmo para los expertos la desactualizacion de la Ley Or-
ganica de Proteccion de Datos de Caracter Personal es un problema que
desde luego el Anteproyecto de reforma presentado por el Gobierno de
Espafia no va a resolver®’.

56. En €l se sefiala que:
«En concreto, los problemas de seguridad, confidencialidad y privacidad de la informacion estan
relacionados con los siguientes aspectos:

()

— Una mala gobernanza de los datos, por ejemplo, con las bases de datos en manos privadas sin
las suficientes salvaguardas que no redunden en ningun beneficio concreto para el ciudadano.

— El consentimiento informado para tratar con la informacion personal de salud a través de
sistemas mal disefiados y que pudiera poner en peligro la seguridad de las personas.

Una adecuada gobernanza de datos para tratar de minimizar los problemas o riesgos asociados
con la confidencialidad y la privacidad de los datos deben regirse por los siguientes principios:

— Los datos de salud de los pacientes han de ser propiedad de los pacientes.

— La gobernanza de datos debe basarse en procesos robustos desarrollados para garantizar
el respeto de los valores y principios en el uso de los datos, poniendo el maximo énfasis en
la minimizacion de los posibles riesgos asociados.

— El marco normativo debe establecer las garantias adecuadas, permitir el intercambio y
puesta en comun de los datos anonimizados en tiempo real. (...)»

SAN SEGUNDO ENCINAR, JOSE MARIA (DIR.). Big data en... Op. Cit. Pags. 59 y 60.

57. Asi es la Disposicion Adicional Novena del Anteproyecto de Ley Orgénica de Proteccion de
Datos de Caracter Personal establece que «El Gobierno en el plazo de dos afios desde la entrada en
vigor de esta ley orgdnica remitird a las Cortes un proyecto de ley en el que establecera condicio-
nes adicionales y, en su caso, limitaciones al tratamiento de datos genéticos, biométricos o rela-
tivos a la salud». Véase el texto en http://transparencia.gob.es/servicios-buscador/contenido/nor-
maelaboracion.ntm?id=NormaEV08L0-20172401¢&tlang=cattfcAct=2017-07-17T14:01:17.880Z
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Tabla 2. Nivel de acuerdo de los expertos consultados a las hipotesis
planteadas sobre barreras y riesgos derivados de la implantacion del Big
data en salud digital

Hipotesis planteadas Acuerdo (%)

El grado de coordinacidn entre la informacién proveniente de la

salud publica y la privada es insuficiente 833
Existira un problema de fa Ita de recursos humanos especializados

capaces de trabajar con aplicaciones Big data una vez éstas se 83,3
generalicen

Aun deben superarse muchos problemas de interoperabilidad de

datos, especialmente por lo que respecta a la interoperabilidad 833

semantica

El mal uso de la informacidn de los ciudadanos puede provocar
un fuerte rechazo en la sociedad que frene el desarrollo de las 75,0
soluciones Big data

La informacién proveniente de sistemas Big data no tiene el mismo
rigor cientifico que la derivada de la aplicacion de test clinicos 66,7
controlados

La no causalidad de los modelos puede llevar a conclusiones

. . . . 66,7
erroneas debido a la presencia de variables espurias no detectadas

Aparicion de nuevos riesgos de la informacion disponible de los
ciudadanos, informacion perdida o robada, preeminencia de los 66,7
indicadores bioldgicos por encima del bienestar

Un exceso de biomonitorizacion puede acabar provocando una
pérdida de autonomia de los ciudadanos sobre sus propias vidas y 58,3
decisiones

El marco normativo que rige las cuestiones de privacidad y
confidencialidad en Espafia es adecuado para la implantacion del 50,0
Big Data

Big data acabara favoreciendo a aquellos que estan mas
interconectados digitalmente, aumentando las desigualdades 16,7
aumentando la 'brecha digital'

Citado por Informe sobre Big data en salud digital, pag. 66
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En este sentido resulta francamente Ilamativa la opinién manifestada
por Vicki Seyfert-Margolis. Fundadora y CEO de My Own Med, Inc. que
contrapone la facilidad con que facilitamos datos en redes sociales vy la
preocupacion que nos plantea el tratamiento de datos en el ambito de
la salud®®.

En realidad, no es que la normativa sobre proteccion de datos sea en si
misma una barrera. Se percibe asi desde el desconocimiento de las ven-
tajas que el cumplimiento normativo puede proporcionar en términos
de confianza y seguridad. Sin embargo hay que referir ciertos cuellos de
botella cuyo concreto enfoque puede ser determinante.

1. El problema de la anonimizacién

Un argumento recurrente al hablar de Big data consiste en identificar
riesgos para la privacidad asociados a la posibilidad de obtener infor-
macion significativa e incluso capaz de proporcionar herramientas de
control social. El antidoto para ello seria la anonimizacion. Disociar los
datos de manera tal que no se no permita la identificacion de un afecta-
do o interesado sirve paras eludir riesgos y la aplicacion de la normati-
va. Sin embargo, el Dictamen 05/2014 del Grupo de Trabajo del Articulo
29 (GT29) muestra que ésta no es una operacion ni sencilla, ni banal. El

58. «En el momento actual ponemos en duda quién tiene derecho de poseer y usar nuestros
datos, vy si lo que nos ofrecen a cambio de nuestra contribucién es suficiente. Conforme Big
data empieza a aplicarse en sanidad (nuestros datos mas personales, podria decirse) la cuestion
se estd planteando como un tema de privacidad. Es irdnico que a través de nuestras compras
online, participacion en redes sociales y la economia de las aplicaciones ya hayamos cedido una
cantidad ingente de datos personales. No obstante, la salud es el catalizador que pone en duda
el statu quo.

Dado el uso creciente de los sensores en dispositivos wearable (que vestimos), los historiales
médicos electronicos, las aplicaciones relativas a la salud y al bienestar, y hasta la secuenciacion
del genoma humano; nuestro «yo» mas profundo, aquello que nos hace lo que somos, se puede
capturar en tiempo real a través de un dispositivo tan sencillo como un reloj o una pulsera, o
tan sofisticado como los monitores de glucosa y las bombas de insulina que han automatizado
la gestion de la diabetes. Gracias a los datos se sabe donde vamos, cuanto nos movemos, cuanto
dormimos, nuestra frecuencia cardiaca y mucho mas, y todo ello se viene combinando con la in-
formacion de nuestros historiales médicos para definir nuestro estado de salud actual, predecir
nuestra trayectoria de salud y evaluar los riesgos. Visto asi, es el Big data de la persona, para la
persona en su mejor version, puesto que podemos empezar a sofiar con intervenciones de salud
en tiempo real y medicina preventiva en contextos hasta ahora inimaginables.

¢Y qué pasa con el contrato social? La pregunta ante nosotros como individuos y como grupo
se reducira a evaluar el riesgo y el beneficio de las decisiones mas personales sobre salud, tal y
como lo definan los datos. Al plantearnos la vida con Big data y sensores que calculan nuestro
estado de salud, es obligatorio preguntarse: icuantos datos mas queremos ceder y a cambio
de qué?n.

FUTURE TRENDS FORUM: Big data. El poder de los datos. Fundacién Innovacion Bankinter, Ma-
drid 2014, pag. 11. Disponible en https://www.fundacionbankinter.org/ftf/tendencias/bigdata.
Pag. 35.

:Un falso debate?
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punto de partida imprescindible para entender la posicion del GT29 es el
Considerando 26 de la Directiva 95/46/CE:

(26) Considerando que los principios de la proteccion deberan aplicarse a
cualquier informacion relativa a una persona identificada o identificable;
que, para determinar si una persona es identificable, hay que considerar
el conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona,
para identificar a dicha persona; que los principios de la proteccion
no se aplicaran a aquellos datos hechos anénimos de manera tal que ya
no sea posible identificar al interesado; que los codigos de conducta con
arreglo al articulo 27 pueden constituir un elemento util para proporcio-
nar indicaciones sobre los medios gracias a los cuales los datos pueden
hacerse anonimos y conservarse de forma tal que impida identificar al
interesado;

Para el GT2 la anonimizaciéon constituye un tratamiento en si misma,
como tal deberia ser compatible con el tratamiento original y contar con
un fundamento, una base legal o contractual que la legitime. En esencia
la anonimizacion exige:

e Que no pueda ser establecido vinculo alguno entre el dato y su titular
sin un esfuerzo desproporcionado.

e Que sea irreversible.

e Que en la practica sea equivalente a un borrado permanente.

El problema reside en que no existe un estandar comunmente aceptado
y sequro. Desde un punto de vista juridico para el GT29 estamos ante un
tratamiento ulterior para el que seria necesario:

e Disponer de un fundamento que lo legitime, como por ejemplo el in-
terés legitimo.

e \erificar la relacion de compatibilidad entre la finalidad para la recogi-
da inicial y un tratamiento posterior como la anonimizacion.

® |as expectativas del titular sobre usos posteriores.

® Elimpacto en el titular de los datos.

® |as cautelas adoptadas por el responsable para salvaguardar los dere-
chos de los afectados.

® El deber de cumplir con el principio de transparencia.

Sin embargo, para el GT29 desde el punto de vista de la proteccion de
datos personales en la anonimizacion siempre existen riesgos:

® |a persistencia de datos que permitan reidentificar.

La posibilidad de reidentificar mediante inferencias, o por vinculacion
o relacion (link) con otros paquetes de datos personales.

Confundir pseudonimizacién y anonimizacion.

Creer que la anonimizacién excluye el cumplimiento normativo sec-
torial.

Cuando la anonimizacién presente la menor inconsistencia, cuando me-
diante técnicas de inferencia, de relacion con otros paquetes de datos,
cuando la presencia de quasi-identificadores permita la menor reidenti-
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ficacion operaran en bloque las garantias de la normativa de proteccion
de datos. Si para ello ademas el estandar viene dado por lo que sea capaz
de hacer «cualquier otra persona, para identificar, y este cualquiera son
cientificos del Instituto Tecnoldgico de Massachusetts (MIT)® podemos
entender que se haya afirmado que la anonimizacion es imposible

2. El principio de finalidad en un contexto cambiante

Se sefialaba que en el desplieque de las herramientas de machine lear-
ning existen procedimientos de aprendizaje autdbnomo no supervisado y
como las fuentes de informacion pueden trascender la historia clinica en
Big data en salud. El resultado practico de ello podria ser la obtencion de
informacion relevante para una finalidad distinta de aquella para la que
se obtuvieron los datos. Y ello pone en riesgo de modo significativo todas
y cada una de las recomendaciones del GT29 que se acaban de citar.

La finalidad resulta determinante para desarrollar el juicio de proporcio-
nalidad que se exige para asegurar un tratamiento legitimo. ¢Pero qué
sucede si investigando sobre diabetes se identifican factores de riesgo
conductual que producen efectos relevantes en la hipertension del pa-
ciente? Si se aplica el razonamiento silogistico al que aludiamos mas
arriba resultaria un incumplimiento de la normativa sobre proteccion de
datos. Por ello, salvo que las autoridades de proteccion de datos admitan
que la investigacion cientifica en salud constituye por si misma un su-
puesto de interés legitimo, Big data no sera viable en la Union Europea.
En principio el Reglamento general de proteccion de datos ofrece en sus
considerandos base para sustentar tal afirmacion, En principio el Consi-
derando 50 sefala que:

«lLas operaciones de tratamiento ulterior con fines de archivo en interés
publico, fines de investigacion cientifica e historica o fines estadisticos
deben considerarse operaciones de tratamiento licitas compatibles».

Sin embargo, el considerando 33 es mas restrictivo al considerar la inves-
tigacion basada en el consentimiento:

(33) Con frecuencia no es posible determinar totalmente la finalidad del
tratamiento de los datos personales con fines de investigacion cientifica
en el momento de su recogida. Por consiguiente, debe permitirse a los
interesados dar su consentimiento para determinados ambitos de inves-
tigacion cientifica que respeten las normas éticas reconocidas para la in-
vestigacion cientifica. Los interesados deben tener la oportunidad de dar
su consentimiento solamente para determinadas areas de investigacion

59. Véase DE MONTJOYE Yves-Alexandre, RADAELLI Laura, KUMAR SINGH Vivek y PENTLAND
Alex «Sandy»: «Unique in the shopping mall: in the reidentifiability of credit card metadata» en
Science, 30 JANUARY 2015, VOL 347 ISSUE 622, pags. 536-539.

:Un falso debate?
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0 partes de proyectos de investigacion, en la medida en que lo permita
la finalidad perseguida®.

Todo ello dibuja escenarios diversos de posible interpretacion. En primer
lugar, salvo habilitacion legal expresa, -que recordemos tardara de dos a
tres afos en llegar-, los operadores en Sanidad deberian cuidarse mucho
de obtener el consentimiento libre, especifico, informado e inequivoco
por el que el interesado acepta de modo explicito, ya sea mediante una
declaracion o una clara accion afirmativa, el uso de sus datos con fines
de investigacion en salud. Ello implicaria en una interpretacion estricta
identificar el area concreta de investigacion en salud. Un sequndo esce-
nario, consistiria bien en entender que consentir para la «investigacion
en salud» es suficientemente especifico, o bien considerar que el uso
posterior de los datos para «otros fines de investigacion en salud» no es
incompatible.

De no manejar este tipo de criterios resultaria una paradoja singular. Si
aplicamos el principio de finalidad en sentido estricto, resultaria que tal
vez hubiéramos descartado el Sindenafil como principio activo adecuado

60. En cualquier caso, no debe olvidarse la necesidad de cumplir con el conjunto del Reglamento
general de proteccion de datos:

(50) El tratamiento de datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente solo debe permitirse cuando sea compatible con los fines de su reco-
gida inicial. En tal caso, no se requiere una base juridica aparte, distinta de la que permitio la
obtencion de los datos personales. (...) Las operaciones de tratamiento ulterior con (...) fines de
investigacion cientifica (...) deben considerarse operaciones de tratamiento licitas compatibles.
La base juridica establecida en el Derecho de la Union o de los Estados miembros para el trata-
miento de datos personales también puede servir de base juridica para el tratamiento ulterior.
Con objeto de determinar si el fin del tratamiento ulterior es compatible con el fin de la reco-
gida inicial de los datos personales, el responsable del tratamiento, tras haber cumplido todos
los requisitos para la licitud del tratamiento original, debe tener en cuenta, entre otras cosas,
cualquier relacion entre estos fines y los fines del tratamiento ulterior previsto, el contexto en
el que se recogieron los datos, en particular las expectativas razonables del interesado basadas
en su relacion con el responsable en cuanto a su uso posterior, la naturaleza de los datos per-
sonales, las consecuencias para los interesados del tratamiento ulterior previsto y la existencia
de garantias adecuadas tanto en la operacion de tratamiento original como en la operacion de
tratamiento ulterior prevista.

Si‘el interesado dio su consentimiento o el tratamiento se basa en el Derecho de la Union o de
los Estados miembros que constituye una medida necesaria y proporcionada en una sociedad
democratica para salvaguardar, en particular, objetivos importantes de interés publico general,
el responsable debe estar facultado para el tratamiento ulterior de los datos personales, con
independencia de la compatibilidad de los fines. En todo caso, se debe garantizar la aplicacion
de los principios establecidos por el presente Reglamento vy, en particular, la informacion del
interesado sobre esos otros fines y sobre sus derechos, incluido el derecho de oposicion. La
indicacion de posibles actos delictivos 0 amenazas para la seguridad publica por parte del res-
ponsable del tratamiento y la transmision a la autoridad competente de los datos respecto de
casos individuales o casos diversos relacionados con un mismo acto delictivo o amenaza para la
sequridad publica debe considerarse que es en interés legitimo del responsable. Con todo, debe
prohibirse esa transmision en interés legitimo del responsable o el tratamiento ulterior de datos
personales si el tratamiento no es compatible con una obligacion de secreto legal, profesional o
vinculante por otro concepto.
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para tratar la angina de pecho y jamas habriamos contribuido a remediar
la disfuncion eréctil «por proteccion de datos»®'. El ejemplo es conscien-
temente jocoso, pero habra que plantearse qué sucedera cuando usando
Big data descubramos cuestiones que siendo para finalidades distintas -e
¢incompatibles?-, pongan de manifiesto la existencia de un riesgo para la
vida de personas. ¢Es posible que el Regulador nos ofrezca una respuesta
de tipo puramente positivista, que no positivo? ;Enfrentaremos de nuevo
analisis impecables desde un punto de vista juridico pero contrarios a
toda razon cientifica?%?

3. La veracidad: la confiabilidad en el algoritmo

Hace unos afios Google parecio encontrar una metodologia en la que
mediante analisis de Big data, se podrian establecer correlaciones que
sobre |a base de las busquedas de los usuarios permitieran identificar pa-
trones de localizacion y extension del virus de la gripe anticipadamente®.
Sin embargo, el proyecto no resultd tan certero y veraz como se podria
imaginar y fracasé en las previsiones. Se determino por ejemplo que el
algoritmo de Google era bastante vulnerable a un ajuste por exceso de
términos estacionales no relacionados con la gripe, como «baloncesto
de la escuela.» Se produjeron por pura casualidad, y Google no tuvo en
cuenta los cambios en el comportamiento de busqueda a través del tiem-
po®. No es extrafo, por tanto que los expertos se cuestionen la llamada
veracidad de Big data

«..las tres caracteristicas del Big data, de volumen, de variedad y de
velocidad, afladiendo la de veracidad, es decir, no nos vayamos a inventar
las cosas, pero vamos a trabajar con datos seguros, porque si tu trabajas
con datos malos, obtendras resultados malos, pero esto te pasa igual con

61. BBC-Mundo: «El Viagra surgio por erron. Disponible en http://www.bbc.com/mundo/cien-
cia_tecnologia/2010/01/100120_1215_viagra_drogas_mes.shtm|?MOB

62. Véase en el Blog LOPD y Sequridad: «Datos de salud, balancing test, y riesgo social». Dispo-
nible en http://lopdyseguridad.es/datos-de-salud-balancing-test-y-riesgo-social/

63. Véase GINSBERG Jeremy, MOHEBBI Matthew, PATEL Rajan, BRAMME Lynnetter, SMOLINS-
KI Mark S. y BRILLIANT Larry: «Detecting influenza epidemics using search engine query data»
en Nature Vol 457, 19 February 2009, doi:10.1038/nature07634 http://dx.doi.org/10.1038/na-
ture07634

Los resultados de Google Flu Trends pueden verse en: https://www.google.com/publicdata/
explore?ds=z3bsgef7ki44ac_Ethl=enttd|=en#Istrail=falsettbcs=d&tnselm=h&rdim=countryéti-
dim=country:FRE&ifdim=country&thl=en_US&tdI=enttind=false

64. \éase LAZER David y KENNEDY Ryan: «What We Can Learn From the Epic Failure of Google
Flu Trends» en Wired Science. Disponible en https://www.wired.com/2015/10/can-learn-epic-
failure-google-flu-trends/ y BUTLER Declan: «When Google got flu wrongn en Nature News,
volume 494, pags. 155-156.
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ensayos clinicos de la industria farmacéutica que se estan inventando o
estan haciendo de forma clasica, pero mal...»®

Ello obliga a reconsiderar nuestra relacion de confianza con los algorit-
mos vy a exigir de la comunidad cientifica un deber extremo de rigor®®. En
este sentido, se comparten plenamente las consideraciones planteadas
en el marco del Future Trends Forum:

Al Big data le han quedado tres para septiembre y corre peligro de sus-
penderlas si no se actla en consecuencia. La primera tiene que ver con
la limpieza de los datos basura. La segunda, con la comprensién lectora y
su aplicacion practica. Y la tercera con la ética y la responsabilidad. Para
que estas materias no pasen de reto a obstaculo y nos hagan repetir de
curso, hay que hacer una serie de deberes:

Contextualizar y limpiar. Es lo primero que hay que hacer con los datos
para que sus aportes sean de calidad y no meros declarativos inutiles.

()

Entender y aplicar. Es la segunda tarea. Una buena comprension lectora
de los datos es clave para transmitirlos adecuadamente.

()

Equilibrar. Por otra parte, a la hora de recopilar estos datos médicos
surge otra incognita: ;donde parar? Esto tiene que ver con la tercera
materia pendiente: hacer de contrapeso entre propiedad, privacidad y
seguridad en una sensible balanza donde también entra en juego el con-
cepto de propiedad y su delimitacion®’.

Cada una de estas estrategias sera vital para un cumplimiento normativo
adecuado, al que nos referimos a continuacion.

65. San Secunpo Encinag, Jose Maria (Dir). Big data en... Op. Cit. Pag. 62.

66. Jerry Kaplan sefiala que los sistemas de Inteligencia Artificial «estan disefiados para logar
objetivos unicos, sin tener conocimiento ni preocupacion por los efectos secundarios. (...) Los
intelectos sintéticos, a medida invaden éreas que antes eran dominio exclusivo de los humanos,
ajenos al contexto social mas amplio, son propensos a comportarse de maneras que la sociedad
consideraria repugnantes». KAPLAN, Jerry: Abstenerse humanos. TEELL, Zaragoza, 2016, pags. 48
y 49.

67. FUTURE TRENS FORUM: Big data. El poder de los datos (Resumen ejecutivo). Fundacion Inno-
vacion Bankinter, Madrid 2014, pag. 11. Disponible en https://www.fundacionbankinter.org/ftf/
tendencias/bigdata.
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V. Una estrategia para el
cumplimiento normativo en
Big data y Salud

Anteriormente se ha constatado que los expertos perciben la pro-
teccion de datos como un obstaculo a la investigacion en salud. El
problema, visto desde la experiencia resulta particularmente grave, en
la medida en la que conduce a distintos resultados dafiosos. El primero
consiste en operar como un elemento desincentivador de modo que en
grupos de investigacion precompetitivos o sin recursos suficientes puede
determinar el abandono de una investigacion. En otras ocasiones deter-
mina una suerte de autocensura de modo que la tendencia natural del
investigador a aspirar al maximo queda coartada. Por ultimo, puede lle-
gar a producir un efecto paralizante cuando las cautelas se acentuan al
maximo, generando un asesoramiento juridico de naturaleza defensiva
ordenado a evitar la sancion de la autoridad de proteccion de datos mas
que a hacer viable la investigacion. Todo ello es evitable o resoluble. Sin
embargo, la normativa se convierte en un verdadero obstaculo cuando el
regulador, -sea legislador, gobierno o autoridad de proteccion de datos-,
opera desde un enfoque reduccionista, centrado en una vision plana de
jurista mas apegado al Codigo, que a la materialidad de los tratamientos
con fines de investigacion cientifica®.

Es indispensable por ello describir sucintamente las herramientas que el
Reglamento general de proteccion de datos pone a nuestra disposicion
para abordar proyectos de Big data en salud y ofrecer una vision progre-
siva que parta de hacer viable la investigacion en salud cuando aporta
valor.

68. La cuestion posee tal relevancia que los Rectores de las Universidades Europeas llegaron a
indicar expresamente a la Comision que la redaccion del Proyecto de Reglamento general de
proteccion de datos ponia en peligro la investigacion cientifica en salud:

«-The LIBE Committee amendments alter dramatically the ability to be able to conduct medical
and health research (Art. 81). The precise legal impact of the proposed amendments for scientific
research across Europe is still uncertain, but the unintended consequences may be quite dra-
matic. It is anticipated that «at worst health research involving personal data would be illegal; at
best it would be largely unworkable», as indicated in the Wellcome Trust statement».

Véase EUA Statement On the Proposal for a General Data Protection Regulation: A Potential
Threat to the Advancement of Scientific Research Using Personal Data. Disponible en http://
www.eua.be/Libraries/policy-positions/DPR_EUA_Position_April_2014.pdf?sfvrsn=0.
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1. Etica e integridad en la investigacion: la
responsabilidad proactiva

La ética e integridad son fundamentales para cualquier proyecto vincula-
do a Big data®. Este es un reto ineludible que debe ser afrontado desde el
compromiso individual, desde la formacion del personal y en la reconsi-
deracion de las estrategias a sequir en el marco de los comités de ética. Si
la exigente regulacion del tratamiento de datos de salud tiene por objeto
ultimo evitar la discriminacion y garantizar la libertad, la ética es una pre-
condicion y su finalidad debe ser la misma, poniendo siempre por delante
la dignidad del paciente y el cumplimiento normativo.

En un plano individual la «Declaracion sobre integridad cientifica en in-
vestigacion e innovacion responsables identifica en Declaraciones previas
los principios de honestidad, responsabilidad, justicia (fairness) y rendi-
cion de cuentas (accountability) ™. Y a la vez propone una interesante
metodologia de identificacion y organizacion de las diversas infracciones
a la integridad cientifica, disefiada a partir de las etapas del proceso de
investigacion: enunciar los objetivos, delinear las metodologias y evaluar
el impacto. Resulta significativo que con la experiencia previa de alguna
de sus autoras en la evaluacion del proyecto VISC+ la privacidad no surja
ni en una sola ocasion vy si lo haga el plagio. Especialmente teniendo en
cuenta que a la fecha del documento ya se disponia de un marco defini-
tivo, el del Reglamento general de proteccion de datos, que de acuerdo
con el principio de proteccion de datos desde el disefio y por defecto,
ofrece criterios viables para cada una de las fases de la planificacion de
la investigacion.

El documento identifica causas de las conductas éticamente censurables
que clasifica seguin los factores que las determinan (individuales, organi-

69. Sobre esta materia véase PUYOL MONTERO, Javier: «Aproximacion juridica y econdmica al
Big Data. Tirant lo Blanch, valencia 2015, pags. 285y ss.

70. Promovido por las Catedras Unesco de Bioética de la Universidad de Barcelona (UB) y de
la Universidad Catdlica Portuguesa (UCP), este documento se declara heredero e integrador
de distintas Declaraciones: «Declaracion de Singapur sobre Integridad en Investigacion (2010)
—que destaca los principios de honestidad, imputabilidad (accountability), cortesia profesional,
justicia (fairness) y buena administracion (good stewardship)—, al Cédigo de Conducta para
la Integridad en Investigacion de la Fundacion para la Ciencia Europea | Academias Europeas
ALLEA (2010) —que valora la honestidad, confianza, objetividad, imparcialidad e independen-
cia, apertura (openness) y accesibilidad, derecho al cuidado, justicia (fairness) y responsabilidad
(responsibility) con respecto al futuro—, a la Declaracion de Montreal sobre Integridad en Inves-
tigacion (2013) —que establece diferentes niveles de responsabilidad de los socios individuales
o institucionales en investigacion colaborativa transfronteriza—, y a la Declaracion sobre Princi-
pios en Integridad en Investigacion del Consejo de Investigacion Global (2013)»

CASADO Maria, DO CEU PATRAO NEVES, Maria, DE LECUONA Itziar, CARVALHO Ana Sofia, ARAU-
JO Joana: Declaracion sobre integridad cientifica en investigacion e innovacion responsable. Edi-
cions de la Universitat de Barcelona, Barcelona-Porto, julio de 2016, pags. 49 a 51.
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zativos, estructurales). De nuevo, entre ellas brilla por su ausencia la ca-
rencia de modelos de cumplimiento normativo responsable. Sin embargo
se cita entre los factores organizativos uno particularmente relevante:

La falta de formacion en competencias en materia de ética e integridad
cientifica, tedrica y practica, en la que el ejemplo del supervisor es clave
como modelo de comportamiento ético.”!

La ética individual no es viable en un contexto en el que la carencia de
formacion del personal implica un rechazo profundo a las politicas de
cumplimiento normativo en proteccion de datos. De una parte, la caren-
cia de personal especializado, el delegado de proteccion de datos, eter-
niza el examen de viabilidad juridica de los proyectos y a veces los hace
inviables. De otra, como se afirmd, el investigador acaba percibiendo la
cuestion juridica como un obstaculo insalvable y al delegado de protec-
cion de datos como un enemigo interno. Sin una formacién basica que
comprometa al investigador, el resultado practico suele ser el abandono
del proyecto. Pero también se produce el desarrollo de investigaciones
sin conocimiento del equipo de soporte juridico. En tales casos, el cum-
plimiento normativo riguroso y las politicas de sequridad brillan por su
ausencia, lo que de aplicarse, por ejemplo, el articulo 59.2.a) de la Ley
de garantias y uso racional de los medicamentos y productos sanitarios,
permite a la Agencia Espafiola de Medicamentos y Productos Sanitarios
interrumpir en cualquier momento la realizacion de un ensayo clinico.
Por lo que respecta a los comités de ética hay que destacar la necesidad
de actualizar las practicas de este tipo de érganos tanto desde el punto
de vista de sus competencias, como de su composicion e incluso de los
protocolos de funcionamiento. Estos comités adquieren gran relevancia
en universidades, hospitales y otros centros de investigacion al socaire de
la Ley 14/2007, de 3 de julio, de Investigacion biomédica, y en el entorno
de las garantias que se establecen en la investigacion con humanos. En
este contexto, lo que esencialmente preocupa consiste es garantizar la
integridad y la sequridad del paciente en el marco de investigaciones
que pueden resultar invasivas. El sistema pivota sobre un doble pilar. Las
condiciones que se imponen a la investigacion, que debera asegurar «la
proteccion de la dignidad e identidad del ser humano con respecto a
cualquier investigacion que implique intervenciones sobre seres huma-
nos en el campo de la biomedicina, garantizandose a toda persona, sin
discriminacion alguna, el respeto a la integridad y a sus demas derechos
y libertades fundamentales». Y, en sequndo lugar, la exigencia de un con-
sentimiento informado.

71. CASADO Maria, ET ALII: Declaracion sobre integridad cientifica...Op. Cit. Pag. 53.
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De acuerdo con la Ley corresponde al comité de ética «ponderar los as-
pectos metodologicos, éticos y legales del proyecto de investigacions.
Desde la experiencia del autor, cuando la tarea del comité consiste en
verificar aspectos legales usualmente se limita a constatar la presencia
de modelos adecuados de consentimiento informado y muy excepcio-
nalmente las condiciones de aplicacion de elementos adicionales como
declaraciones de compromiso de cumplimiento del Codigo Tipo de Far-
maindustria’ Este tipo de actuacion resulta insuficiente para una co-
rrecta evaluacion de los proyectos de investigacion en el ambito del Big
data en salud. En primer lugar, los miembros usualmente carecen de las
adecuadas capacidades para verificar el impacto de un tratamiento de in-
formacion personal mediante analitica de datos. En este sentido, y como
puede deducirse del conjunto de este trabajo, «no basta con un impreso
para el consentimienton, es fundamental haber:

® Desarrollado una estrategia previa de proteccion de datos de datos
desde el disefio y por defecto.

® Aplicado las herramientas de analisis de impacto en la proteccion de
datos.

® Definido politicas de seguridad.

Verificado las condiciones de tratamiento anénimo o pseudénimo de

los datos.

® Preparado una informacién adecuada, transparente y facilmente com-
prensible facilitadora de la obtencién de consentimientos.

® Documentado la existencia de condiciones de cumplimiento normati-
vo general y sectorial del proyecto.

No es por tanto concebible un futuro adecuado para la investigacion en
Big data y salud sin la integracion de la figura del delegado de proteccion
de datos en los comités de ética, y si estos no establecen protocolos de
cumplimiento obligatorio que garanticen la llamada proteccion de datos
proactiva o «accountability». Pero este principio no solo debe aplicarse
por los responsables de los tratamientos en investigacion, también le co-
rresponde a la autoridad de proteccion de datos personales ofreciendo
criterios y soluciones, razonables, viables y ajustadas a la realidad mate-
rial de la investigacion. Si el requlador no es «accountable» en su ejercicio
cotidiano, si opera desde el autismo o el desconocimiento de la realidad,
si no baja a la arena a ofrecer soluciones viables estara cercenando la

72. Cddigo Tipo de Farmaindustria de proteccion de datos personales en el ambito de la investi-
gacion clinica y de la

Farmacovigilancia. Disponible en http://www.agpd.es/portalwebAGPD/canaldocumentacion/co-
digos_tipo/index-ides-idphp.php
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investigacion y con ello todas las oportunidades que para el pais y los
pacientes pudieran surgir’.

2. Proteccion de datos de datos desde el disefio y por
defecto y analisis de impacto en la proteccion de datos

El Reglamento general de proteccion de datos situa estos dos conceptos
en el eje de las politicas de aplicacion normativa al tratamiento de datos
personales en el ambito de la investigacion en salud. El primero de ellos
deberia articularse a través de la adopcion de distintas medidas que re-
comienda el considerando 78:

(78) ... Dichas medidas podrian consistir, entre otras, en reducir al maxi-
mo el tratamiento de datos personales, seudonimizar lo antes posible los
datos personales, dar transparencia a las funciones y el tratamiento de
datos personales, permitiendo a los interesados supervisar el tratamiento
de datos y al responsable del tratamiento crear y mejorar elementos de
seguridad. Al desarrollar, disefiar, seleccionar y usar aplicaciones, servi-
cios y productos que estan basados en el tratamiento de datos persona-
les 0 que tratan datos personales para cumplir su funcion, ha de alen-
tarse a los productores de los productos, servicios y aplicaciones a que
tengan en cuenta el derecho a la proteccion de datos cuando desarrollan
y disefien estos productos, servicios y aplicaciones, y que se aseguren,
con la debida atencion al estado de la técnica, de que los responsables
y los encargados del tratamiento estan en condiciones de cumplir sus
obligaciones en materia de proteccion de datos. Los principios de la pro-
teccion de datos desde el disefio y por defecto también deben tenerse en
cuenta en el contexto de los contratos publicos.

El articulo 25 RGPD define este marco de actuacion al sefalar que «el
responsable del tratamiento aplicard, tanto en el momento de determinar
los medios de tratamiento como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas, como la seudonimizacion,
concebidas para aplicar de forma efectiva los principios de proteccion de
datos, como la minimizacion de datos, e integrar las garantias necesarias
en el tratamiento, a fin de cumplir los requisitos del presente Reglamento
y proteger los derechos de los interesadosy.

Para el despliegue de estas politicas es muy relevante la estrategia de
Privacy by Design desplegada por la Autoridad de Proteccion de Datos
de Ontario, que define 7 grandes reglas de accién a las que denomina
«Principios»’:

73. VEase en el Blog LOPD y Sequridad: « Es posible otra gestion de la privacidad?». Disponible
en http://lopdyseguridad.es/es-posible-otra-gestion-de-la-privacidad/.

74 CAVOUKIAN Ann: Privacy by Design Los 7 Principios Fundamentales. Comisionada de Infor-
macion y Privacidad Ontario, Canada, 2011.
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1. Proactivo, no Reactivo; Preventivo no Correctivo

(...) PoD no espera a que los riesgos se materialicen, (...) su finalidad es
prevenir que ocurran. En resumen, Privacidad por Disefio llega antes del
suceso, no despugs.

2. Privacidad como la Configuracion Predeterminada

(...) No se requiere accion alguna de parte de la persona para proteger la
privacidad - esta interconstruida en el sistema, como una configuracion
predeterminada.

3. Privacidad Incrustada en el Disefo

La Privacidad por Disefio esta incrustada en el disefio y la arquitectura
de los sistemas de Tecnologias de Informacion y en las practicas de ne-
gocios. (...) La privacidad es parte integral del sistema, sin disminuir su
funcionalidad.

4. Funcionalidad Total — «Todos ganan», no «Si alguien
gana, otro pierde»

Privacidad por Disefio busca acomodar todos los intereses y objetivos
legitimos de una forma «ganar-ganan, (...).

5. Seguridad Extremo-a-Extremo — Proteccion de Ciclo
de Vida Completo

(...) la Privacidad por Disefio se extiende con sequridad a través del ciclo
de vida completo de los datos involucrados - las medidas de seguridad
robustas son esenciales para la privacidad, de inicio a fin. (...)

6. Visibilidad y Transparencia — Mantenerlo Abierto

Privacidad por Disefio busca asegurar a todos los involucrados (...) Sus
partes componentes y operaciones permanecen visibles y transparentes,
a usuarios y a proveedores. (...)

7. Respeto por la Privacidad de los Usuarios — Mantener
un Enfoque Centrado en el Usuario.

(...) Hay que mantener al usuario en el centro de las prioridades.
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El despliegue de estos principios implica la adopcion de un conjunto de
procesos decisionales desde el disefio inicial del proyecto de investiga-
cion. El desarrollo sistematico y aplicado de estos principios desbordaria
con mucho el objeto de esta publicacion’. Sin embargo, la combinacion
de los 7 Principios Fundamentales y el trabajo de detalle desarrollado por
el Information Commisioner's Office britanico’®, y el Consejo de Europa’”
puede extraerse una minima bitacora que nos guie en la navegacion:

A. Armar y formar éticamente a nuestros equipos de investigacion

Sin un esfuerzo de sensibilizacion previa y de generacion de conocimien-
to es imposible el cumplimiento normativo y que la privacidad encuentre
encaje en la ética de la dignidad humana que guia la investigacion en
salud.

B. Disponer de politicas preventivas de analisis de riesgos

Es decir, tanto cuando la investigacion trate datos personales, como
cuando se manejen datos anonimizados, parece indispensable desarrollar
la evaluacion de impacto en la proteccion de datos al que se refiere el
articulo 35 RGPD. Este analisis deberia tener particularmente en cuenta
como se afecta a los derechos vy libertades de los sujetos, las condiciones
que garanticen la sequridad de la informacion y en su caso la calidad
en las politicas de pseudonomizacion y/o anonimizacion que se adop-
ten. Este analisis de riesgos no se agota en si mismo, su resultado debe
arrojar como consecuencia un modelo de cumplimiento normativo y de
sequridad que rija durante toda la vida del tratamiento en un proceso de
constante retroalimentacion.

75. Desgraciadamente, de fronteras adentro las pautas que se nos ofrecen en esta materia son
minimas y la ausencia de criterio determinante. Aunque no desconoce en absoluto el autor la
existencia de una publicacion promocionada por la Agencia Espafiola de Proteccion de Datos
denominada «Codigo de buenas practicas en proteccion de datos para proyectos Big Datan. Sin
embargo, de su lectura no se desprende otra conclusion util distinta de la necesidad de aplicar
el RGPD. La Guia ha sido desarrollada por distintos operadores privados y se encuentra dis-
ponible en http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/
Guias/2017/Guia_Big_Data_AEPD-ISMS_Forum.pdf.

76. INFORMATION COMMISIONER'S OFFICE: Big data, artificial intelligence, machine learning
and data protection. Version 2.0, 2017. Disponible en https://ico.org.uk/media/for-organisations/
documents/2013559/big-data-ai-ml-and-data-protection.pdf

77. CONSULTATIVE COMMITTEE OF THE CONVENTION FOR THE PROTECTION OF INDIVIDUALS
WITH REGARD TO AUTOMATIC PROCESSING OF PERSONAL DATA: Guidelines on the protection
of individuals with regard to the processing of personal data in a world of Big Data. Council of
Europe, Strasbourg, 2017.
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C. Delimitar la finalidad de la investigaciéon

Siempre que sea posible debe fijarse con precision la finalidad que se
persigue con la investigacion y el area material afectada. Esta tarea sera
sin duda ardua, ya que cuando se investigue con datos no anonimizados
o «reidentificables» serd necesario ser capaces de encontrar un ambito de
finalidad lo suficientemente descriptivo como para acoger las finalidades
«compatibles» previsibles. En cualquier caso, el colectivo investigador ne-
cesita que los reguladores precisen el sentido que se va a dar la prevision
del Considerando 50 RGPD vy si en todos los casos el uso de los datos con
fines de investigacion cientifica sera un tratamiento compatible.

D. Garantizar una adecuada transparencia con el paciente y apostar
por el consentimiento como elemento de legitimacion de los trata-
mientos’®

Aunque la Ley 41/2002 permita la investigacion con datos andnimos tan-
to las previsiones del GT29, como las resoluciones y Guias de la Agencia
Espafiola de Proteccion de Datos, muestran una aproximacion estricta
al concepto de anonimizacion hasta el punto de hacerla imposible. De
otro lado, se ha afirmado en este trabajo que Big data puede favore-
cer hallazgos casuales que impliquen un deber ético de reidentificar en
aras de preservar la salud del paciente’. Por todo ello, seria conveniente
desplegar una nueva estrategia en los sistemas de salud publicos, y en
la salud privada, ordenados a la captacion de consentimientos para la
investigacion en Big data que alcanzasen a cualquier modalidad de da-
tos, -identificados, anonimos, y seudonimos-, e incluyesen permisos de
reidentificacion. En este proceso la transparencia, la claridad en la infor-
macion y la confianza del paciente serian valores cruciales.

E. Tratar adecuadamente cuando no evitar los supuestos que con-
duzcan a decisiones automatizadas

Como se ha sefialado mas arriba la fe en el algoritmo no puede derivar en
una confianza ciega. Por otra parte, la adecuada visualizacion y enten-

78. Para la Comision Europea se trata de dos elementos determinantes. Véase EUROPEAN COM-
MISSION: Opinion num. 26. Ethics of Information and Communication Technologies. Brussels,
2012. Pag. 61.

79. No dude el lector, que dicho tratamiento vendria legitimado sin ningun género de dudas
por la prevalencia del interés superior de la salud del paciente. Desgraciadamente el Regulador,
que con tanta facilidad puede encontrar fundamento para establecer excepciones al deber de
informar de los abogados, no suele manifestar tanta flexibilidad en otros ambitos. \éase Informe
sobre Tratamiento por Abogados y Procuradores de los datos de las partes en un proceso. Dis-
ponible en https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/con-
sentimiento/common/pdfs/2000-0000_Tratamiento-por-abogados-y-procuradores-de-los-da-
tos-de-las-partes-en-un-proceso.pdf
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dimiento de los resultados en sistemas de caja negra obligan a extremar
el cuidado en esta materia. No parece aconsejable admitir en el estado
actual de la tecnologia consecuencias automatizadas sin intervencion
humana que las verifique y asuma la responsabilidad en el proceso de
decision, y siempre con una informacion muy precisa al paciente sobre el
proceso que condujo a la obtencion de un determinado resultado.

F. La publicacion de resultados y la liberacion de los datos deberian
ser extremadamente cuidadosas con el cumplimiento normativo

Una interpretacion adecuada del principio de proteccion de datos desde
el disefio y por defecto, y de las previsiones del articulo 89.1 RGPD, obli-
gan apostar por una anonimizacion bastante estricta en la publicacion
de los resultados. Este ultimo precepto dispone que siempre que los fines
propios de la investigacion puedan alcanzarse «mediante un tratamiento
ulterior que no permita o ya no permita la identificacion de los interesa-
dos, esos fines se alcanzaran de ese modon. Por ello, sin perjuicio, de lo
que se sefiala a continuacion en materia de anonimizacion, esta deberia
ser la opcion mas clara cuando se compartan datos en entornos abiertos.

3. Consentimiento: el compromiso del paciente
y la comunidad. La investigaciéon como finalidad
legitimadora

El citado Informe sobre Big data en salud ha puesto de relieve la aparicion
de un nuevo modelo de paciente participativo®:

El ePaciente es una persona que hace uso de los servicios de salud en
condiciones plenas utilizando las TIC de manera eficiente y significativa.
Los ePacientes reunen informacion sobre su dolencia, su diagnostico o
su tratamiento y utilizan las TIC para tratar cualquier aspecto o preocu-
pacion por su salud y comunicarse con algun actor del sistema sanitario
de una forma no fisica, a través de la consulta online y otros medios.
Algunas de sus caracteristicas mas relevantes son:

e El ePaciente quiere ser mas participativo en la relacion con su médico,
esta mas comprometido y es mucho mas activo, proactivo, participe y
responsable, sobre todo a la hora de tomar decisiones. Habitualmente
comparte su aprendizaje con otros pacientes.

o Ef ePaciente esta comprometido con su enfermedad; desea controlar
lo que le sucede y para ello tiene en Internet una gran herramienta de
informacidn y asesoramiento.

® F| ePaciente a veces elige a su médico a través de las valoraciones u
opiniones en Internet y, muy habitualmente, en las redes sociales.

80. SAN SEGUNDO ENCINAR, JOSE MARIA (Drr.). Big data en... Op. Cit. Pag. 47.
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e QOtra de las practicas habituales de los ePacientes es la de buscar infor-
macion contrastada. Asi, el 19% de los pacientes consulta estudios de
facultativos sobre su enfermedad (Pew Internet, 2011).

En lineas parecidas, en el marco del grupo de trabajo sobre «Médicos y
Pacientes» del Future Trends Forum dedicado a Big data se sefialaba un
elemento muy interesante:

«Tanto para profesionales sanitarios como para pacientes la integracion
de estas tecnologias supone un cambio de cultura y de comportamiento
y también del rol que juegan en la atencién. No solo se ve afectada la
relacion entre médico y paciente sino dentro de la familia y de la
comunidad. «El papel de las comunidades -tanto fisicas como en inter-
net- es un factor de cambio decisivo porque gracias a los datos pueden
darse cuenta de que algo falla y pueden actuar para modificar compor-
tamientos poco saludables de sus integrantesm®’.

Desde un punto de vista sociologico parece evidente que el paciente del
Siglo XXI en Espafia sera una persona familiarizada con las redes sociales
y la tecnologia. Que se interesa por las politicas preventivas en salud,
aunque sea con la mera banalidad de usar un programa que mida cuanto
camina al dia, y que suele ser alguien que busca en internet informa-
cion sobre las patologias. Por tanto, se trata de una nueva generacion
de usuarios de la sanidad receptivos a colaborar en investigacion y cuyo
compromiso con los valores comunitarios es facilmente previsible en un
pais con las mas altas tasas de donantes de 6rganos, sangre y médula.
Parece de sentido comun apostar por un disefio de la investigacion en sa-
lud con Big data cimentado sobre la base del consentimiento informado®
y el compromiso ciudadano.

4. El contexto de la anonimizacion

A'lo largo de este trabajo se ha abordado el entendimiento normativo de
la anonimizacion como una de las barreras mas significativas para el uso
de Big data en la investigacion en salud. El requlador se ha preocupado
que la exigencia del maximo rigor en esta materia se incorporase a las
definiciones de la Ley 14/2007, de 3 de julio, de Investigacion biomédica.
Hemos concluido que en el enfoque del GT29, y de mas de un colectivo
de juristas, la anonimizacion es mas un deseo que una realidad. Y por
otra parte, la Guia de la Agencia Espafiola de Proteccion de Datos sobre

81. FUTURE TRENDS FORUM: Big data. £l poder de los datos... Op. Cit. Pag.40.

82. Como sefiala Antoinette Rouvroy, la transparencia debe ser maxima incluyendo informacion
sobre si los datos seran anonimizados v si existe el riesgo de reidentificacion. ROUVROY Antoi-
nette: «Of Data and Men» Fundamental Rights and Freedoms in a World of Big Data. Bureau of
the Consultative Committee of the Convention for the Protection of Individuals with Regard to
Automatic Processing of Personal Data Council Of Europe, Strasbourg, 2016.
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«Orientaciones y garantias en los procedimientos de anonimizacion de
datos personales» no permite albergar grandes esperanzas en un cambio
de criterio®. Tomemos dos ejemplos de la misma.

En primer lugar, el epigrafe 3.1 define el equipo de trabajo y recomienda
tener en cuenta ciertos perfiles:

— Responsable del fichero y de la informacion.

— Responsables de Proteccion de Datos o Delegado de Proteccion de
Datos o DPD (figura que establece el RGPD).

— Destinatario o responsable del tratamiento de la informacion per-
sonal anonimizada.

— Equipo de evaluacion de riesgos.

— Equipo de preanonimizacion y equipo de anonimizacion.

— Equipo de seguridad de la informacion y del proceso de anonimi-
zacion: responsable de seguridad y resto del personal involucrado
en tareas de sequridad de la informacion (operadores de seguri-
dad, responsables de sequridad de la informacion departamen-
tales o de zona, responsables de sistemas de informacion, etc.),
comité ético, etc.

Pero no se trata unicamente de recursos humanos. El Regulador en un
trabajo técnicamente impecable sefiala que el proceso de anonimizacion
es complejo y requiere de una pre-anonimizacion, una fase subsiguiente
en la que eliminar o enmascarar las variables de identificacion remanen-
tes, el empleo de algoritmos de cifrado y sellos digitales, y a ser posible
una anomizacion por capas. Por otra parte, al igual que el GT29 se inclu-
yen y recomiendan técnicas como la generalizacion, adicion de ruido, o
la segregacion de datos. Y de ser posible, hay que disponer en el mundo
fisico de metodologias de separacion de los distintos data set que se
vayan generando. En la practica, esto conduce a un proceso de anonimi-
zacion en dos fases en la que la pre-anonimizacion se realiza en origen,
y la anonimizacion irreversible acudiendo a la contratacion de terceros
de confianza.

83. AGENCIA ESPANOLA DE PROTECCION DE DATOS: Orientaciones y garantias en los procedi-
mientos de anonimizacién de datos personales. Madrid, 2016. Disponible en http://www.agpd.es/
portalwebAGPD/canaldocumentacion/publicaciones/index-ides-idphp.php.

Resulta muy interesante por su enfoque practico orientado a salud U.S. DEPARTMENT OF HEAL-
TH & HUMAN SERVICES (HHS): Guidance Regarding Methods for De-identification of Protected
Health Information in Accordance with the Health Insurance Portability and Accountability Act
(HIPAA) Privacy Rule, 2012. Disponible en https://www.hhs.gov/hipaa/for-professionals/privacy/
special-topics/de-identification/index.html

Y NATIONAL COMMITTEE ON VITAL AND HEALTH STATISTICS: Letter to the Secretary - Recom-
mendations on De-identification of Protected Health Information under HIPAA, 2017. Disponi-
ble en https://www.ncvhs.hhs.gov/wp-content/uploads/2013/12/2017-Ltr-Privacy-Deldentifica-
tion-Feb-23-Final-w-sig.pdf
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La disponibilidad de personal y recursos que ello exige resulta sencilla-
mente inalcanzable para la investigacion basica en la mayoria de las uni-
versidades de este pais y me atreveria a decir que en gran parte de los
hospitales y sistemas de salud. Asi que, mientras que el Observatorio de
Bioética y Derecho de la Universitat de Barcelona se permite cuestio-
nar el recurso al sector privado en investigacion en Big data en relacion
con el proyecto VISC+, las exigencias del regulador hacen insostenible
el modelo para los grupos de investigacion de tamano reducido de las
universidades publicas.

Y podria decirse, empleando una seguramente poco afortunada metafora
futbolistica, que aqui el problema reside en que los reguladores «pitan el
peligron. Desde la honestidad intelectual, debe reconocerse que se acep-
tan sin restriccion alguna todas y cada una de las cautelas del GT29 y la
AEPD cuando se trata de liberar datos disponibles para el conjunto de
la comunidad cientifica. Aqui sin ninguna duda nuestra vara de medir
debe coincidir con la del Considerando 26 de la Directiva y hay que ac-
tuar teniendo en cuenta las maximas capacidades de reidentificacion de
cualquier tercero.

Pero ¢qué sucede cuando la investigacion no desborda los limites del
hospital o de la relacion contractual con un tercero? En tal caso, es cuan-
do el aparato sancionador actua de modo altamente disuasorio. Como ha
demostrado el caso Omnium?®, para la Agencia Espafiola de Proteccion
de Datos que se traten materialmente o no los datos es irrelevante: basta
con la mera identificabilidad. Es decir, en el marco de una investigacion
masiva con datos en salud un Hospital estaria incumpliendo la LOPD y el
RGPD si segrega los identificadores en una base de datos diferenciada, y
genera con los datos de las historias clinicas un data set para investiga-
cion. Esto seria un supuesto de pseudonimizacion y al no haber aplicado
garantias de irreversibilidad seria absolutamente irrelevante si se reiden-
tifica o no. La cuestion es que en este modo de entender la anonimiza-
cion puede caerse con enorme facilidad en un tipo infractor muy grave
consistente en tratar datos especialmente protegidos sin consentimiento
del afectado de modo puramente objetivo, sin culpa o dolo por parte de
los responsables o investigadores.

Sin embargo, podria haber otro modo de entender esta cuestion. El Go-
bierno Obama presentd en al menos dos ocasiones un proyecto de ley

84. Procedimiento sancionador PS/00235/2015, instruido por la Agencia Espafola de Proteccion
de Datos a las entidades

ASSEMBLEA NACIONAL CATALANA y OMNIUM CULTURAL. Disponible en http://www.agpd.
es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2015/common/pdfs/PS-
00235-2015_Resolucion-de-fecha-18-11-2015_Art-ii-culo-7.2-9-LOPD_Recurrida.pdf.
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de proteccion de datos, el «Consumer Privacy Bill of Rights Act»®. En Ia
version de anteproyecto del Gobierno de 2015, -«Administration Discus-
sion Draft: Consumer Privacy Bill of Rights Act of 2015», se incluia una
interesante excepcion al concepto de dato personal:

(2) Exceptions.—

(A) De-identified data.—The term «personal data» shall not include data
otherwise described by paragraph (1) that a covered entity (either direct-
ly or through an agent)—

(i) alters such that there is a reasonable basis for expecting that the data
could not be linked as a practical matter to a specific individual or device;

(i)) publicly commits to refrain from attempting to identify with an in-
dividual or device and adopts relevant controls to prevent such identi-
fication;

(iii) causes to be covered by a contractual or other legally enforceable
prohibition on each entity to which the covered entity discloses the data
from attempting to link the data to a specific individual or device, and
requires the same of all onward disclosures; and

(iv) requires each entity to which the covered entity discloses the data to
publicly commit to refrain from attempting to link to a specific individual
or device.

Es decir cuando existe un compromiso publico de no reidentificacion
aplicando los debidos controles para evitarla, -por ejemplo cuando se
adoptan medidas para en el seno de una institucion los investigadores no
puedan acceder al data set que contiene los datos de identificacion-, o
cuando la ley o un contrato prohiben la reidentificacion, sencillamente, se
presume que de acuerdo con la buena fe a nadie se le ocurrira identificar
a los afectados. Por tanto, en un escenario de este estilo, el tipo infractor
solo se perfeccionaria cuando exista una conducta que en un plano vo-
litivo 0 material tuviese por objeto reidentificar. Y en tal caso, la funcion
protectora del derecho fundamental a la proteccion de datos no se veria
menoscabada vy a la vez seria posible el uso de datos disociados con fines
de investigacion bajo estandares mas accesibles a los operadores.

85. La Administracion Trump ha eliminado practicamente todo rastro de las propuestas del Go-
bierno Obama. Ello obliga a remitir al lector a fuentes en ocasiones secundarias. Sobre el anuncio
de esta iniciativa véase, https://www.whitecase.com/publications/article/white-house-re-intro-
duces-consumer-privacy-bill-rights-act. Respecto del anteproyecto debe acudirse a https://
assets.documentcloud.org/documents/1678354/cpbr-act-of-2015-discussion-draft.txt y en lo
relativo al proyecto finalmente tramitado, https://www.congress.gov/bill/114th-congress/sena-
te-bill/1158/text#toc-id403c8e008cb24c28a0e6e69704034837.
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No obstante, conviene ser rigurosos y subrayar que las medidas de se-
guridad deberian ser suficientes y altamente exigentes, y que el estandar
alto de anonimizacién se mantendria cuando se liberasen datos a la co-
munidad cientifica.

5. Politicas publicas, Big data e investigacion en salud

A lo largo de este trabajo, se han abordado de modos muy distintos las
barreras que la normativa puede plantear a la investigacion con datos
masivos de salud. A costa de reiterar argumentos, resulta interesante re-
producir las consideraciones identificadas en un evento de Future Trends
Forum sobre salud digital antes citado®:

¢Estamos dispuestos a facilitar nuestros datos personales y sanitarios?

Actualmente, la legislacion vigente en materia proteccion de datos no
permite utilizarlos. En este sentido, uno de los grandes retos de la socie-
dad es obtener un marco regulador valido para el uso de Big data en el
ambito sanitario.

Para Michal Rosen- Zvi, los médicos comprometidos con el juramento hi-
pocratico, deben ofrecer siempre los mejores cuidados al paciente. «Esto
significa que, si hay que ofrecer lo mejor, hay que hacerlo con cualquier
método o tecnologia que sea posiblen.

()

Sara Chan afirma categdrica que «los datos salvan vidas» y que el valor
del Big data para la salud de las personas es innegable «saber cuantas
veces abres la nevera puede servir a las decisiones médicasy.

Pero al mismo Chan advierte de que «el manejo de toda esa informacion
exige un contrato social porque lo que cada persona hace con sus datos,
afecta a otros y es un asunto ético, y es importante saber como se ges-
tionan los beneficios que pueden tener para la investigacion, para qué y
para quién se investiga, quién tiene el control.

Los expertos en privacidad deben abordar esta materia con extremo cui-
dado. Las herramientas juridicas son muy limitadas y la dificultad en el
enfoque maxima. Para empezar, la propia consideracion de la anonimi-
zacion como garantia y herramienta de exclusion de la aplicacion de la
normativa sobre proteccion de datos, ha sido puesta en cuestion por el

86. FUTURE TRENDS FORUM: Salud digital. Op. Cit. Pags. 32 y 33.

Para Noemi Brito la clave esta en balancear innovacion, competencia y proteccion de los dere-
chos de las personas. Véase BRITO, Noemi: «Acceso, privacidad y ética publica en la era del big
data, en W.AA: Manual sobre utilidades del big data para bienes publicos. Entimema, Madrid,
2017, pag. 90 y ss.
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Working Party cuyo Dictamen 05/2014 sobre técnicas de anonimizacion
apunta a la imposibilidad de anonimizar. Por otra parte, se detectan reti-
cencias en la colaboracion con el sector privado que no pueden resultar
adulteradas por el sesgo ideoldgico del investigador o el experto que las
analice. Y finalmente, debemos plantearnos si el aparataje juridico dispo-
nible resulta suficiente.

Nuestra tarea sera crucial. Si la comunidad profesional, o el regulador,
aborda esta materia desde el rechazo situara una vez mas a Espafa en el
contexto del territorio hostil, en un lugar en el que no instalarse ni actuar.
Si por el contrario se adopta una optica laxa podriamos caer en algo peor,
en el sacrificio de los derechos fundamentales.

Es el momento del analisis riguroso para el despliegue de politicas publi-
cas capaces de hacer compatibles la privacidad, la investigacion cientifi-
ca, la mejora de los sistemas de salud. Y hay que hacerlo sin posiciones
aprioristicas, conciliando todos los intereses en presencia y desde el co-
nocimiento de la realidad.

Por tanto, se impone un analisis profundo centrado en el conocimiento
preciso de la realidad social, tecnologica y cientifica que permite una
aproximacion centrada en el caso que provea de soluciones operativas.
En Big data ya no estamos ante el facil expediente ludita o maniqueo
del si o del no, del bueno o del malo, nos enfrentamos ineludiblemente
al reto de explicar «el comon, y ésta es nuestra incomoda y apasionante
responsabilidad.

* * /7
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Resumen

| uso de Big data ha supuesto un cambio cualitativo profundo para la

investigacion en salud. Ofrece la oportunidad de explotar décadas de
datos de millones de pacientes acumulados en las bases de datos de los
sistemas de salud y explotar la informacion disponible para tareas como
identificar patrones, simular experimentos y analizar grandes volimenes
de datos personales. Esta tecnologia puede suponer un cambio de pa-
radigma para la investigacion en salud y la gestion de la sanidad, pero
plantea interrogantes desde el punto de vista del derecho fundamental a
la proteccion de datos. El articulo propone un foque proactivo que conci-
lie los intereses en presencia y contribuya al desarrollo de la investigacion
en salud.
PALABRAS CLAVE: Big data, investigacion, salud, proteccion de datos,
privacidad, Reglamento general de proteccion de datos.
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