Revista de Derecho Publico: Teoria y Método

Vol.1 | 2020 pp. 223-270

Madrid, 2020

DOI: 10.37417/RPD/vol_1_2020_33

© Marcial Pons Ediciones Juridicas y Sociales

© Andrés Boix Palop

ISSN: 2695-7191

Recibido: 18/11/2019 | Aceptado: 10/01/2020

Editado bajo licencia Creative Commons Attribution 4.0 International License

LOS ALGORITMOS SON REGLAMENTOS: LA NECESIDAD
DE EXTENDER LAS GARANTIAS PROPIAS DE LAS NORMAS
REGLAMENTARIAS A LOS PROGRAMAS EMPLEADOS POR
LA ADMINISTRACION PARA LA ADOPCION DE DECISIONES’

ALGORITHMS AS LEGAL NORMS. ABOUT EXTENDING TRADITIONAL
LEGAL SAFEGUARDS FOR REGULATIONS ENACTED BY PUBLIC
ADMINISTRATIONS TO THE ALGORITHMS USED BY PUBLIC
ADMINISTRATIONS FOR THE ADOPTION OF ADMINISTRATIVE
DECISIONS

Andrés Boix Palop

Profesor titular de Derecho administrativo
Universitat de Valéncia — Estudi General

RESUMEN: En este trabajo se argumenta que los algoritmos empleados por parte de las Adminis-
traciones publicas para la adopcidn efectiva de decisiones han de ser considerados reglamentos
por cumplir una funcién material estrictamente equivalente a la de las normas juridicas, al reglar
y predeterminar la actuacion de los poderes publicos. Adicionalmente se estudia c6mo, una vez
asumida esta naturaleza juridica reglamentaria de estas herramientas de programacion, se deducen
consecuencias juridicas respecto de cémo han de realizarse los procedimientos de elaboracién y
aprobacion de estos algoritmos, la necesidad de que los mismos estén debidamente publicados
como normas juridicas que son o la exigencia de que existan mecanismos de recurso directo e
indirecto frente a los mismos. Todas estas consecuencias, como se expone en el texto, suponen un
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significativo y muy necesario incremento de las actuales garantias frente al empleo de algoritmos
por parte de los poderes publicos.

PALABRAS CLAVE: algoritmos; reglamentos; normas juridicas; publicacién; transparencia algoritmi-
ca; elaboracién de algoritmos publicos.

ABSTRACT: In this paper, it is argued that the algorithms used by the Public Administrations for the
effective adoption of decisions must be considered administrative regulations from a legal point of
view because they fulfil a function which is strictly equivalent to that of legal norms, i.e. to regulate
and predetermine the action of the public powers. Additionally, it is studied which consequences
can be deduced from this assumption in many areas: better regulation procedures for algorithms,
complete publication of their code as it is legally binding for every norm and the necessity of legal
remedies against algorithms. All these consequences, as stated in the text, represent a significant
and necessary increase in relation with the current guarantees existing in our legal system.

KEYWORDS: algorithms; administrative regulations; legal norms; publication; algorithmic transpa-
rency; algorithm better regulation.
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1. EL DERECHO ANTE EL AVANCE DEL LA INTELIGENCIA
ARTIFICIAL

Afirmar que el Derecho como instrumento de ordenacién tal y como lo conoce-
mos y en el que hemos sido formados se estd viendo obligado a una muy importante
transformacién como consecuencia del avanzado desarrollo de la informdtica y de la
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inteligencia artificial resulta probablemente superfluo a estas alturas. Sin embargo,
dista de serlo tratar de entender y analizar hasta qué punto estos cambios obligan a
transformaciones profundas en la forma en que nuestro Derecho funciona y cémo
afectan a algunas de sus estructuras, conceptuales y aplicativas, mds bdsicas.

En este sentido, y respecto de no pocas cuestiones, el hecho de tener a nues-
tra disposicién herramientas computacionales extraordinariamente avanzadas como
nunca antes habian existido (TEGMARK, 2017: 61-71) conlleva no solo cambios
cuantitativos sino algunas transformaciones de mayor calado, que podriamos con-
siderar cualitativas o, mejor expresado, estructurales y que afectan a las bases del
propio modo de ordenar juridicamente la realidad de que disponfamos. No se trata
pues, Gnicamente, de que en la actualidad sea posible contar mucho mds y mucho
mids rdpido —y mucho mds barato también— que nunca —que también— sino que,
al tener estas posibilidades a nuestra disposicién, vamos a poder emplearlas para
resolver problemas que antes atendiamos desde una perspectiva diferente porque no
era posible —o suficientemente eficiente— acudir a respuestas basadas en el cdlculo, la
probabilidad o las correlaciones, pero que ahora cada vez mds empezamos a poder
resolver con estos métodos porque, gracias a esa mayor potencia de computacion, ya
ofrecen también buenos resultados en estas parcelas. De estas transformaciones de
fondo y del papel que la Ley y el Derecho han de jugar ante las mismas para preservar
la equidad y la justicia social adoptando en ocasiones un rol necesariamente distinto
ya traté de dar cuenta, extensamente, hace unos afos, haciendo mucho hincapié en
la naturaleza cualitativa del cambio y el inevitable cambio del papel de la ley en ese
contexto (BOIX PALOP, 2007), asi como alertando sobre los riesgos para la igualdad
que, al socaire de la busqueda de una cada vez mayor eficiencia, se podian derivar
de la generalizacién de este modelo de toma de decisiones (BOIX PALOP, 2007a:
141-145).

1.1. Inteligencia artificial y principio de precaucién

La clave de todas las transformaciones referidas es pues, como ya se ha apunta-
do, el exponencial incremento de la capacidad de cédlculo asociada al desarrollo de
la informdtica contempordnea y, con ello, la posibilidad de realizar mecdnicamente
operaciones cada vez mds complejas, y un mayor nimero de ellas, en mucho me-
nor tiempo. Este incremento es el que llevard a la aparicién, en un horizonte ain
indeterminado, pero claramente concebible en sus elementos estructurales, de capa-
cidades computacionales equivalentes en lo sustancial, al menos en sus resultados,
a la manera en que los seres humanos procesamos la realidad y la transformamos,
por medio de las decisiones que adoptamos al interactuar con ella. Los especialistas
en la materia discuten sobre cudl pueda ser el horizonte temporal en que se pueda
llegar a este momento, con posiciones que oscilan por lo general entre los treinta y
los setenta afos desde la actualidad (BOSTRON, 2014: 18-21), o en qué caracteris-
ticas pueda acabar teniendo a la postre esa inteligencia artificial (TEGMARK, 2017:
49-55), pero no en que més tarde o mds temprano, y con una conformacién u otra,
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ese evento se producird. Con independencia de cuestiones de fondo —antropoldgicas,
culturales, religiosas, histéricas, incluso politicas— sobre lo que podamos considerar
que identifica o singulariza a los seres humanos ante un contexto como el descrito
—HARIRI, 2015, ha realizado una muy interesante aproximacion a esta cuestién
que ha generado, como es sabido, un interesante debate ptblico—, y en términos
practicos, a efectos de la gestién de un instrumento tan potente en nuestras manos,
resulta clave entender lo mejor posible sus consecuencias. Asi, el Derecho solo puede
actuar sobre esta nueva realidad si comprende las implicaciones de estas nuevas posi-
bilidades, funcionamiento y utilidades presentes y futuras derivadas de la capacidad
de computacion, célculo y uso de la misma para la mejor la identificacién de pautas,
andlisis de la realidad y ayuda a la toma de decisiones. .. cuando no directamente del
empleo de estas capacidades de inteligencia artificial para delegar en ella la toma de
decisiones en su integridad a medida que se vayan mostrando mejores, més eficientes
y mds capaces que las tomadas por inteligencias humanas tradicionales en paulatina-
mente mds dmbitos (HOFFMANN-RIEM: 2018: 59-62). A estos efectos, estd bas-
tante asumido que desde un punto de vista estrictamente prictico y funcional no hay
demasiadas diferencias entre la forma en que sabemos que funciona nuestro cerebro
a la hora de tomar decisiones y la manera en que los programas basados en una suce-
sién de cdlculos y las instrucciones que indican cémo llevarlos a cabo —los algoritmos
que componen la programacién— operan (BOSTRON, 2014: 23-30). Simplemente,
asistimos a una paulatina sustitucién de una forma de operar por otra a medida que
la inteligencia artificial se va mostrando mds y mds capaz de sustituir a la inteligencia
humana, e ir més alld, en mds y mds dmbitos (de nuevo, TEGMARK, 2017: 49-55).

Una de las grandes cuestiones relacionadas con este punto, al menos a medio y
largo plazo, serd la relativa al control de estas formas de inteligencia y cémo, emplean-
do no solo la tecnologia disponible sino también el Derecho, tratar de encuadrar su
desarrollo a fin de evitar problemas futuros —que pueden ser muchos y muy variados,
a juicio de casi todos los especialistas en la materia—. Asumida la previsién de que la
superacion de la inteligencia humana en cada vez més actividades es solo cuestién de
tiempo, la comprensién del funcionamiento de los algoritmos y programas a partir
de los cuales funcionardn las nuevas “stperinteligencias” del futuro es esencial para
aspirar a su control o, al menos, a su debido encuadramiento (BOSTRON, 2014:
143-144). Encuadramiento que no solo ha de estar basado en esta comprension
profunda de los mecanismos tecnoldgicos en que se basa su funcionamiento, sino
también en la correcta y consensuada identificacién de los objetivos finales de la
regulacién, los valores a los que esta habria de atender y las implicaciones de regular
que la programacién de las inteligencias artificiales futuras deba perseguir unos ob-
jetivos u otros. Por ello, ante esta nueva tercera revolucién tecnolégica y productiva,
el papel de la ley ha de ser totalmente consecuente con esta necesidad de establecer
objetivos y finalidades y tratar de, a partir de ahi, reorientar el funcionamiento de
estos instrumentos (BOIX PALOP, 2007a: 145).

Esta labor, ademds de técnica y referida a la manera de programar estas inte-
ligencias, es también juridica, cuando no esencialmente juridica. En este sentido,
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por ejemplo, la importante conferencia de Asilomar que reunié en 2017 a los mds
importantes especialistas en inteligencia artificial del mundo (TEGMARK, 2017:
329-332) establecié una serie de criterios que dan mucha importancia a esta prede-
terminacion de objetivos como elemento esencial (ASILOMAR, 2017), por mucho
que muy probablemente no suficiente por si mismo, para evitar posibles problemas
(pero incluso los andlisis mds criticos coinciden en la necesidad de anclar toda posible
regulacion en esta clara predeterminacién de objetivos; SCHMIEDCHEN, 2018:
17-23, 30-33). Junto a esta idea, otro vector regulatorio que aparece sistemdticamen-
te tanto en este documento como en otras directrices con vocacién normativa apro-
badas en los dltimos afios (CCCPIAPPD, 2018; COMISION EUROPEA, 2018;
PARLAMENTO EUROPEQ, 2019), coinciden en la necesidad de tratar de embri-
dar en la medida de lo posible —si es que puede serlo, o al menos actuando para tratar
de que lo sea— las posibles consecuencias no deseadas o en ocasiones ni siquiera ini-
cialmente previstas del empleo de inteligencia artificial (SCHMIEDCHEN, 2018:
1-3, 33-34). Estamos ante una suerte de traduccién al entorno computacional y de
la inteligencia del tradicional principio juridico de precaucién (COTINO, 2019a:
27-28), que hemos declinado juridicamente como instrumento clave para la gestion
del riesgo, y que desde Ulrich Beck proyectamos con naturalidad sobre el Derecho
(BECK, 1986) pero que ahora hemos de proyectar también sobre la gestion del riesgo
provocado por la actuacién cada vez mds auténomas y mds dificil de controlar tanto
por medios estrictamente tecnoldgicos como juridicos de los algoritmos (YEUNG,
2019), especialmente cuando son empleados para la adopcién de decisiones con ca-
pacidad para imponerse coactivamente a los ciudadanos (SCHERER, 2016; DALY,
2019: 3-4). Esta traslacién a este nuevo entorno, con todo, presenta unos perfiles
diferentes, dada la magnitud del riesgo en cuestién, que puede tener consecuencias
extintivas para la especie humana, y la irreversibilidad de la pérdida de control sobre
estas inteligencias a partir de un determinado momento del proceso. Por ello quizds
no solo haya que atender al principio de precaucién en su declinacién més tradicio-
nal, sino ir mds alld e integrar la propia nocién de precaucién en una formulacién
mis radical adaptada a todas las necesidades y exigencias del nuevo entorno. Se trata
de la transformacién probablemente mds importante a la que habrd de hacer frente
el Derecho en el futuro, que deberfamos tener presente respecto de cualquier regu-
lacién que afecte a estas materias, tanto cuando los implicados sean agentes privados
como el propio sector publico. Un reto que, ademds, serd tarea del Derecho global,
responsabilidad colectiva por definicién y deberia impregnar la aproximacién a este
fendmeno en todos los casos, pero cuyo estudio excede la ambicién de este trabajo,
que aspira a estudiar efectos mds a corto plazo y centrados en la forma de aplicar el
Derecho vigente. Ocurre, sin embargo, que algunas de las ensefianzas derivadas de
esta necesidad de prudencia a la hora de afrontar el fenémeno, deberdn ser tenidas en
cuenta también para esta tltima cuestién. Asi, por ejemplo, todo el tratamiento que
demos al encuadre juridico de las decisiones algoritmicas adoptadas por los poderes
publicos, como ejemplo particularmente extremo de esa capacidad de imposicion
coactiva sobre los ciudadanos, habrd de estar permeado por una precaucion si cabe
mds cuidadosa y, también, extrema, que justifica posibles pérdidas en eficiencia a
corto plazo por estas razones.
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1.2. Del Derecho como racionalizacién formal abstracta
y aplicacién deductiva a la identificacién de pautas,
correlaciones y saltos aplicativos inductivos

Respecto del Derecho en si mismo, y centrdindonos ya en alguna de las conse-
cuencias mds a corto plazo e inmediatas de la referida transformacién tecnolégica, la
inteligencia artificial disponible a dia de hoy, aun todavia incipiente e inferior consi-
derada en su conjunto a la humana, ha cambiado ya algunos elementos estructurales
referidos a como entendemos y aplicamos el Derecho. De hecho, estamos contem-
plando ya en nuestros dias, y desde hace unos afios, un paulatino cambio de para-
digma como consecuencia del incremento de esta mayor capacidad de computacién,
que ha permitido en cada vez mds dmbitos un paulatino abandono de la racionalidad
formal tradicional, acompafada de la légica de la subsuncién deductiva para aplicar
esas normas abstractas previas que pretendian ordenar y esquematizar la realidad, por
un uso cada vez mayor de correlaciones y busquedas booleanas a partir de la cual, por
medio de inducciones probabilisticas, estimar la solucién mds adaptada a cada caso
o la evaluacién mds precisa de la situacién no ya subsumiéndola en una categoria
previamente establecida sino tratando de identificar su concreto e individualizado
valor (BOIX PALOP, 2007a: 130-134).

Hasta la fecha, y en la medida en que el empleo de algoritmos o programas se ha-
bia venido empleando mayoritariamente para la realizacién de operaciones mecdnicas
de célculo y computacién muy predeterminadas, cuyo resultado era ficil de prever y
donde el empleo del algoritmo resultaba muy sencillo de entender, integrar y rastrear
como una mera operacién mecdnica de cdlculo y computacién agregada de unos
pardmetros que se computan a partir de unas instrucciones ponderativas muy claras
y faciles de vincular a los objetivos perseguidos —automatitation systems (VEALE y
BRASS, 2019: 123-125)—, el problema se habia podido soslayar. Hasta cierto punto,
podia entenderse que la aportacion de la informdtica, de la inteligencia artificial, de
la computacién, en todos estos casos era meramente instrumental y mecdnica, y por
ello juridicamente no relevante mientras estemos en lo que se puede denominar mera
“automatizacién robética” (VALERO TORRIJOS, 2019:85). No hay ninguna dife-
rencia juridica entre escribir una resolucién en una méquina de escribir o hacerlo por
medio de un programa de procesamiento de textos. En la medida en que el aporte de
la informdtica y de los programas empleados sea meramente instrumental y basado
en la ayuda a operaciones de apoyo, por mucha mejora que suponga, no se altera esta
realidad. Que las operaciones o célculos requeridos internamente las realizara una
méquina rdpida y eficazmente o una persona laboriosa y lentamente solo conllevaba
mejora de eficacia, pero no dificultades de entendimiento o comprensién de la ope-
racién realizada ni, en ningdn caso, por supuesto, que la decisién dependa en nada
de la tecnologia empleada para hacer estos cdlculos u operaciones instrumentales ni
pueda verse alterada por ellos. Gran parte de los usos de la inteligencia artificial que
estdn haciendo alin nuestras Administraciones publicas, por lo demds, entran todavia
en esta categorfa (RAMIO MATAS, 2019: 13-21 y 61-67; CERRILLO I MARTI-
NEZ, 2019a: 8-10; CERRILLO I MARTINEZ, 2019b: 28-20), pues incluso los
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que requieren de cédlculos mds complejos y de una mayor programacién basada en
probabilidades y correlaciones no han abandonado todavia totalmente la predictibi-
lidad ex ante (COGLIANESE y LEHR, 2017: 1160-1176), a diferencia de lo que ya
permite la tecnologia (HOFFMANN-RIEM: 2018: 63-66) y empieza a ocurrir en
otros dmbitos —aunque en cuestiones de valoracion de la prueba, més en otros paises
antes que en Espafia, pueda considerarse que empezamos a estar cerca de ese cambio
de paradigma ya (NIEVA FENOLL, 2018: 26-28, 105-115)-.

Esta realidad cambia a partir de la asuncién de que, en cada vez mds dmbitos y
para la realizacién de determinados cdlculos, el citado paradigma deductivo raciona-
lista se ve superado, por consideraciones de eficacia, por el recurso al cdlculo proba-
bilistico y las inferencias algoritmicas, en cuyas soluciones los operadores juridicos
poco a poco vamos conflando mds y mds, incluso por contraintuitivas que puedan
ser en ocasiones, a medida que nos van demostrando una mayor eficacia en sus resul-
tados practicos (SCHERER, 2016; O’NEIL, 2016: 84-91; ZARSKY, 2016; SCAN-
TAMBURLO, CHARLESWORTH y CRISTINIANI, 2019: 58-68). Asi, estamos
asistiendo a una progresiva sustitucién en entornos tipicamente valorativos o deci-
sorios, que van desde herramientas para la deteccién de tumores o la determinacién
de la mejor ruta para llegar a un destino. En todos ellos el recurso a los algoritmos va
desplazando, por mostrarse mds eficiente, a las decisiones humanas —augmentation
systems (VEALE y BRASS, 2019: 125-127)— gracias al desarrollo de automatizacion
cognitiva o, directamente, de inteligencia artificial en su méxima expresién (VALE-
RO TORRIJOS, 2019: 85). En el momento en que desde el Derecho comenzamos
a aceptar este papel, hemos de asumir que las reglas tradicionales del juego también
cambian y que el papel del Derecho publico del futuro, a la hora de enmarcar estas
decisiones, quizds haya de atender a elementos hasta la fecha no tan relevantes.

Dada esta evolucidn, el Derecho, y muy particularmente el Derecho publico, se
enfrenta a una situacién donde es previsible que en breve sean precisamente las de-
cisiones discrecionales, aquellas en las que ha de integrarse alguna evaluacién sobre
la concurrencia o no de ciertas circunstancias o elementos o donde haya que realizar
una valoracion respecto de la decisidn a adoptar introduciendo consideraciones fi-
nalisticas y ponderativas, donde la ganancia cualitativa serd mayor. Es decir, aquellas
que atin a dia de hoy nuestros ordenamientos asumen que son decisiones, en ultima
instancia, tipicamente humanas. Y este es precisamente el contexto en el que, en
breve, cuando no ya en la actualidad, habremos de afrontar cémo regulamos la inte-
gracién de la inteligencia artificial respecto de la actuacién administrativa del futuro.

1.3. Reflexiones preliminares sobre las consecuencias
del empleo de inteligencia artificial
para la toma de decisiones en Derecho piblico

En determinados casos, aquellos supuestos donde el uso de inteligencia artificial
afecta a cdlculos y programaciones que permiten una gran formalizacién/racionaliza-
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cién formal ex ante y que en consecuencia eran y son resolubles con mucha seguridad
juridica y grandes posibilidades de predeterminacidn estricta y exacta, los problemas
son mucho menores. Aqui el paradigma de racionalizacién formal weberiano en que
se basa nuestro Derecho tradicional (BOIX PALOP, 2007a: 128; VEALE y BRASS,
2019: 125) sigue funcionado sin problemas y el incremento de la capacidad de com-
putacion permite realizar muchos mds cdlculos que antafio, y que estos resulten mds
rapidos, con mucho menos costes —calculos que ademds son también mds seguros y
menos susceptibles de ser erréneos—, pero no sin alterar sustancialmente la solucién
final —solucién, ademds, muy fécilmente predeterminable a partir de los instrumen-
tos normativos clésicos de los que disponemos, asi como trazable y aprehensible con
facilidad por cualquier revisién externa—. La manera en que el Derecho publico ha
de afrontar estas mejoras es sencilla y no difiere mucho de los resultados de disponer
de mejores calculadoras, procesadores de texto o semaforos: con asegurarnos de que
sigan funcionando para hacer los cdlculos que deseamos, y que los llevan a cabo de
acuerdo con la programacién prevista, asi como que esta sea adecuada a los objetivos
prefijados, cuestién resuelta.

En cambio, la situacién respecto de los entornos donde el incremento de la capa-
cidad de cdlculo permite nuevas inferencias y una mejor identificacién de situacio-
nes, causas o posibles soluciones la transformacion es cualitativamente diferente. En
estos casos las ganancias de eficacia tienen que ver con la mejor capacidad de, em-
pleando estas herramientas, realizar valoraciones sobre la realidad o adoptar decisio-
nes diferentes a las que habrian adoptado o generalmente adoptan los seres humanos
y que, ademds, no necesariamente son susceptibles de ser anticipadas o previstas con
facilidad por los instrumentos normativos y de regulacién. La ganancia es cualitativa
precisamente por esta razén, pero ello multiplica las dificultades de encuadre juridi-
co. Porque en estos casos las reglas del juego tradicionales, la racionalizacién formal
ex ante y la supuesta la previsibilidad del Derecho tradicional —supuesta, porque a
la postre dependia también enormemente del aplicador humano, pero el sistema se
sustentaba conceptualmente en esta suposicién— se desdibujan notablemente.

Como es evidente, esta cuestién no pasarfa de ser una preocupacién meramente
tedrica si esta mayor eficacia no fuéramos ya a estas alturas perfectamente conscientes
de que se da, y cada vez mds, en entornos donde, precisamente, es la gestién de la
incertidumbre y la valoracién de muchas y muy complejas variables lo que a la postre
resulta esencial para realizar una mejor valoracién o la identificacién de las soluciones
mds adecuadas. Pero ya sabemos que es precisamente en estos entornos, como por
ejemplo con cada vez mds tipos de diagndsticos complejos en Medicina, donde se
observan mds mejoras gracias a las modernas capacidades de la inteligencia artificial.

Algo semejante, sin duda, ocurrird cada vez en mds dmbitos del Derecho, preci-
samente afectando a los que resultaban mds complejos de sustituir en un primer mo-
mento —aquellos otros donde las soluciones son mds mecdnicas y predeterminadas—,
por lo que hasta la fecha la respuesta juridica que hemos disefiado no es apta para
estos supuestos. Supuestos donde la previsibilidad ex ante derivada de la progra-
macién, tanto juridica como informdtica, se reduce enormemente en comparacion
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con lo que estdbamos acostumbrados, entre otras cosas por los conocidos efectos de
“caja negra’ (black box) del funcionamiento de este tipo de programas (LIU, LIN y
CHEN, 2019: 134-136) que, a partir de un determinado punto, impiden incluso
a sus programadores una predeterminacién fiable de los resultados concretos que
ofrecerd el programa una vez se ejecute y que obligan a confiar de forma hasta cierto
punto ciega en la correccién de estos resultados solo a partir de considerar que la pro-
gramacién que los determina est4 hecha correctamente (CERRILLO I MARTINEZ,
2019a: 17-20; HOFFMANN-RIEM: 2018: 61-62). Este efecto tiene que ver con
el funcionamiento de los sistemas complejos de inteligencia artificial, que dependen
no solo de operaciones e inferencias probabilisticas muy complejas —lo que, hasta
cierto punto, y aun con unos costes enormes, podria ser calculado y comprobado por
inteligencias humanas, si se estimara prudente que asi se procediera— sino, también,
de un tipo de programacién que con base en sistemas de machine learning permite
una paulatina evolucién del propio programa y de las soluciones que esta va decan-
tando (COGLIANESE y LEHR, 2017: 1156-1160; SCANTAMBURLO, CHAR-
LESWORTH y CRISTINIANI, 2019: 53-55; Daly, 2019: 7). Complejidad que se
incrementa cuanto mds compleja es la programacién, mayor la capacidad de cdlculo
y si ademds hay implicados efectos de red (BOSTRON, 2014: 48-50). En estos en-
tornos la imprevisibilidad ex ante y esos efectos de black box se incrementan, como
es logico, exponencialmente, con todo lo que ello implica para el Derecho publico
tradicional, basado en paradigmas de predeterminacién normativa estricta. Por ello
los mecanismos de control y encuadramiento de estos procesos emergen inevitable-
mente como la gran cuestién de nuestros dias (YEUNG y LODGE, 2019: 12-13).

Como es evidente, son estos casos los que mds interrogantes y necesidad de evolucion
de nuestros Derechos plantean, sin que hasta el momento hayamos desarrollado una
pauta consistente minimamente satisfactoria. De hecho, frente a esta situacion, la re-
accién inicial de nuestros ordenamientos juridicos ha sido tratar de obviar la efectiva
existencia de este segundo tipo de situaciones que s7 suponen un cambio cualitativo y
obligan en consecuencia a una reconsideracién de nuestra respuesta juridica y seguir
funcionando como si no existieran: si analizamos la respuesta normativa dada hasta
la fecha en casi todos los casos, y es también lo que podremos ver respecto de Espa-
fia, esta se limita a regular la situacién asumiendo que los incrementos de capacidad
computacional hacen simplemente mds potente la herramienta empleada a efectos
de los cdlculos y poco mds —incremento de mera automatizacién robética (VALERO
TORRIJOS, 2019: 85), automatitation systems (VEALE y BRASS, 2019: 123-125)—,
por lo que tampoco prevén de momento respuestas regulatorias complejas frente a
las otras posibles consecuencias, las que tienen que ver con la automatizacién cogni-
tiva y la inteligencia artificial (VALERO TORRIJOS, 2019: 85) que nos llevan a los
entornos de los augmentation systems (VEALE y BRASS, 2019: 125-127). En otros
casos, incluso, se ha optado, con quizds mds franqueza, por prohibir el empleo de
estos medios, al menos de momento. Es lo que por ejemplo ha hecho de momento
el Derecho publico alemdn, que en su Ley de procedimiento administrativo —en
concreto, §$35VwVIG- ha introducido la prohibicién de uso de algoritmos para la
adopcién de decisiones que afecten a derechos de los ciudadanos que puedan tener
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un contenido discrecional (MARTINI y FINK, 2017: 681-682; SIEGEL, 2017:
24-28; MARTIN DELGADO, 2009: 371, por su parte, ha propuesto una interpre-
tacion del ordenamiento juridico espanol en linea con esta regla prohibitiva alemana
para las decisiones administrativas con un importante contenido discrecional en la

linea de garantizar una suerte de «reserva de humanidad» que ha defendido también
PONCE SOLE, 2019: 28-30).

El problema es que, como es evidente, se trata de una solucién solo viable a corto
plazo, en tanto que, como ya se ha dicho, las mayores ganancias de tipo cualitativo
derivadas del empleo de programas y algoritmos dedicados a la toma de decisiones
serdn previsiblemente logradas precisamente empleando la inteligencia artificial en
estos entornos, razén por la cual no es previsible que la prohibicién sea una soluciéon
normativa sostenible a medio y largo plazo.

En cualquier caso, hay razones de comodidad que explican que estas aproxima-
ciones sean tentadoras. Entre otras, permiten al Estado y a los poderes publicos no
tener que enfrentarse a una realidad incémoda, por estar llena de incertidumbres.
También ayudan a retrasar una intervencién reguladora que, para ser realizada sa-
tisfactoriamente y ademds con cierta rapidez a la hora de adaptarse al desarrollo
tecnoldgico, requiere de un conocimiento y control sobre estos avances que, muy
probablemente, a estas alturas ya no es patrimonio de los poderes publicos como
lo habia sido desde hacia casi dos siglos. Situacién que dificulta enormemente una
accién publica decidida y que abona la tentacién de dejar en manos de quienes prota-
gonizan este desarrollo la cuestion de la regulacion efectiva de ciertos problemas, bien
confiando en la autorregulacién, en el mercado o en que el propio desarrollo tecno-
l6gico, al que mejor no poner frenos, serd capaz de resolver por si solo los problemas
que vayan apareciendo. Es, mds o menos, y como veremos, el punto de llegada que
tenemos en Espafa en estos momentos al respecto. Se obtienen asi a corto plazo los
beneficios de estos avances, pues no se prohibe su empleo, sin tener que ocuparse de
la cuestion de la regulacién. Y siempre es posible buscar justificaciones en Derecho
para amparar una forma de funcionamiento como esta, siendo la més habitual la de
alegar que la decisién sigue residenciada juridicamente en un humano o un érgano
decisorio tradicional, por mucho que este pueda usar instrumentos de evaluacién y
apoyo para ello y que algunos de ellos sean de este tipo. La cuestién es que, en el fon-
do, ignorar esta realidad, o actuar como si no tuviera trascendencia juridica alguna,
si bien puede ser una posible respuesta al actual desconcierto del Leviatdn tradicio-
nal que en los ultimos siglos se hacia cargo de estas cuestiones (ESTEVE PARDO,
2009), dificilmente es una solucidn satisfactoria de futuro.

Tarde o temprano, el Derecho publico tendrd que asumir que esta nueva reali-
dad, aun con sus incertidumbres, impone una respuesta juridica acorde al cambio
de paradigma. Una respuesta que deberd ser capaz de asumir que el papel de la ley
en el entorno tecnoldgico, pero también social y econémico, derivado de la tercera
revolucién productiva es en algunos aspectos esenciales muy diferente a aquel en que
hemos sido instruidos todos los juristas, muy vinculado a los esquemas mentales de la
racionalizacién formal y la 16gica deductiva que aspiraba a operar siempre a partir de
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certezas normativas predefinidas —esto es, programadas—. Obviamente, estas certezas
no significaban siempre que el sistema funcionara adecuadamente —se podian pro-
ducir condenas de inocentes o absoluciones de culpables, por ejemplo—, pero ello se
debia a problemas aplicativos, consecuencia de la falta de correccién y conocimiento
imputable a los aplicadores, no a problemas estructurales del sistema juridico, donde
un culpable siempre habria de ser, en abstracto, condenado, a la par que un inocente
debia siempre ser absuelto. La aceptacidon paulatina de mecanismos de andlisis de la
realidad y toma de decisiones probabilisticos funciona a partir de pardmetros juri-
dicos totalmente diferentes. Por ejemplo, las condenas o absoluciones dependen del
establecimiento de un umbral de certeza a partir de las cuales un sistema suficiente-
mente efectivo de cdlculo de probabilidades de autoria en el que confiemos sobrada-
mente nos permitird decidir que ha de haber condena o absolucién segtin los casos.
Este modo de funcionar es totalmente diferente al principio tradicional de presun-
cién de inocencia, ya que cuantificado ese umbral de probabilidad se asume como
aceptable e inevitable que probabilisticamente se condena a inocentes. Si ademds el
umbral no es muy exigente, como es el caso ya que se tiende a ubicarlo en un 90
por 100 de probabilidad (NIEVA FENOLL, 2018: 2014), nuestro sistema pasa de
un planteamiento tedrico que afirma que solo se condena a todo aquel que mds alld
de toda duda razonable sea culpable a un modelo, de nuevo tedrico, que asume en
términos probabilisticos como normal, conveniente o eficiente —pero, en definitiva,
suficientemente satisfactorio— un 10 por 100 de condenas a no culpables. Pardmetros
que afectardn incluso al tratamiento que nuestros ordenamientos hacen y han hecho
del “no Derecho”, esto es, de los espacios de incumplimiento y de sus beneficios
sociales diferenciales que en entornos donde la norma permite, con riesgos y costes,
el incumplimiento, funcionan de manera totalmente diferente de lo que ocurrird en
entornos automatizados.

A estos nuevos problemas, y sin duda a muchos mds, habrd de dar respuesta el
Derecho publico alternando quizés alguna de sus estructuras tradicionales y renun-
ciando, muy probablemente, a buena parte de su marco conceptual tradicional. Pero
el establecimiento de objetivos y de principios, la identificacién de los fines persegui-
dos y la decantacién de las soluciones mds adecuadas para alcanzarlos seguirdn siendo
una labor, aun en estos nuevos entornos, netamente juridica. Para ello, y es lo que se
va a defender en este trabajo, por coherencia con ciertos postulados juridicos bdsicos
pero también por declinacién de esa necesaria precaucién antes resefiada, el Derecho
publico, y en concreto el Derecho administrativo, deberd afrontar esta tarea asu-
miendo plenamente, en primer lugar, la necesaria preeminencia juridica tanto para la
predeterminacién tipica requerida para la aplicacién posterior al caso concreto de las
reglas también cuando se haga por medio de estos nuevos instrumentos que, junto
con las normas juridicas tradicionales, conforman como parte esencial el nuevo en-
tramado normativo: los algoritmos y los programas y modelos que estos componen
y el codigo fuente en que estos estdn escritos (O’NEIL, 2016: 29-31). Este cédigo
informdtico, a la postre, actiia también en la préictica como c6digo juridico desde el
momento en que forman parte de las reglas que predeterminan las consecuencias ju-
ridicas que nuestro ordenamiento juridico establece y prevé frente a la concurrencia
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de ciertas circunstancias de hecho. Por ello, nuestro Derecho publico ha de tratarlo
como tal. Algo que hasta la fecha dista de ser el caso.

2. CODIGO JURIDICO Y CODIGO FUENTE:
LA INSUFICIENCIA DE LAS GARANTIAS JURIDICAS
DECLINADAS HASTA LA FECHA

Si asumimos que el cédigo fuente que integramos en la adopcién de decisiones
administrativas tiene materialmente valor normativo, dado que esos algoritmos y
programas son empleados como elementos que ayudan a determinar la concurrencia
o no de ciertas circunstancias de hecho o que establecen la conveniencia o no de
asociar ciertas consecuencias juridicas a los hechos disponibles, es inevitable deducir
de ello consecuencias juridicas asociadas. Consecuencias que tienen que ver con esta
funcién material, que no puede ser obviada y respecto de la que nuestro ordena-
miento juridico ha decantado soluciones a lo largo de muchos afos para su correcto
encuadramiento. De manera que, por muy novedosas que sean algunas de las conse-
cuencias del empleo de la inteligencia artificial por parte de las Administraciones pu-
blicas, y por mucho que haya que operar cambios estructurales en nuestro Derecho
para acomodarse a estos cambios, otros problemas estdn llamados a ser solucionados
de forma sustancialmente igual a la manera con la que los resolviamos tradicional-
mente. Es lo que ocurre con las garantias de los ciudadanos frente a las potestades
y posibilidades actuacién de los poderes publicos que puedan afectarles. Cuando
esta actuacion sea algoritmica, como no puede ser menos, sobre ella se proyectardn
exactamente de la misma manera todos los principios constitucionales que supraor-
denan cémo han de actuar los poderes publicos cuando la Administracién lo hacia
por medios tradicionales (CERRILLO I MARTINEZ, 2019a: 13-14): en concreto,
la exigencia de que los ciudadanos tengan capacidad para conocer las consecuencias
de sus actos y cudl sea la preordenacién normativa con la que opera el poder publico,
no parece que sean cuestiones que deban quedar modificadas simplemente por un
cambio de herramientas. Tampoco ello introduce cambios sustanciales respecto del
acuerdo sobre la importancia de que el ordenamiento juridico dote de las suficientes
garantias al sistema como para que los ciudadanos puedan quedar protegidos frente a
la accién del poder del Estado, entre ellas que la puedan conocer y entender, asi como
controlarla y fiscalizarla para verificar que esta no sea arbitraria.

Todas estas cuestiones, cuando quedan referidas a la necesaria determinacién de
pautas para la incorporacién de algoritmos, no han de ser afrontadas inicamente por
medio de directrices de buena gobernanza publica, como es habitual reiterar, aun
haciendo énfasis en su importancia y necesidad en la doctrina anglosajona, (VEALE
y BRASS, 2019: 128-32), sino que requieren de un encuadramiento juridico norma-
tivo estricto coherente con esas consideraciones y principios constitucionales. Trate-
mos de enhebrar minimamente, pues, cudles son las consecuencias, que, en Derecho,
creemos que se deducen de estas exigencias.
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2.1. Code 2.0.

Afirmar que los algoritmos y programas que componen, cuando son empleados
por los poderes publicos para evaluar situaciones de las que luego se deducird la apli-
cacién de consecuencias juridicas o, directamente, para determinar esta a partir de
la concurrencia o no de ciertas condiciones o hechos, se comportan materialmente
como las normas juridicas con las que habitualmente trabajamos los juristas no es
algo estrictamente nuevo ni tampoco particularmente disruptivo desde una pers-
pectiva teérica. En términos kelsenianos, que ya senalaba tempranamente que las
normas juridicas lo son cualquiera que sea la forma en que se presenten si cumplen
con una funcién materialmente normativa, esto es, prescribiendo o autorizando una
conducta determinada (KELSEN, 1960: 38), pocas dudas puede haber al respecto
—aunque, en su caso, planteaba simplemente ese cardcter normativo cualesquiera
que fuera la forma gramatical empleada, pues las posibles codificaciones disponibles
en ese momento eran meramente gramaticales (KELSEN, 1969: 39)—. De hecho,
en una de las primeras obras que trataron de forma moderna y global la enorme
significacién juridica de los cambios que las nuevas tecnologias nos iban a deparar,
la primera edicién de Code (LESSIG, 1999; segunda edicién Code version 2.0 de
2000), se avanza desde sus primeras pdginas una reflexion que el tiempo no ha he-
cho sino confirmar: estamos ya de lleno en una sociedad en la que, cada vez mds, el
verdadero alcance de los derechos de los ciudadanos va a depender en mayor medida
de los cédigos de programacion a partir de los cuales se articula el funcionamiento
de todo tipo de aplicaciones informdticas que de los mismisimos cddigos juridicos
tradicionales que tanto veneramos los juristas (LESSIG, 2006: 6-7). La afirmacién
puede parecer exagerada —o quizds exagerada... de momento— pero apunta en una
direccién interesante: la programacién de las tareas, por definicién automatizadas, de
mayor o menor complejidad, son un elemento consustancial al aprovechamiento de
las tecnologias actualmente disponibles que, ademds, estd llamado a ir a més en el fu-
turo: que la regulacion por medio de cédigo serd cada vez mds frecuente es un hecho
indiscutible (LESSIG, 2006: 81-82; YEUNG, 2017: 505-523). De hecho, no solo a
ir a mds sino a ser, y conviene tenerlo bien presente, la parte cuantitativamente mds
relevante de la accién administrativa del futuro. Un futuro que, ha de tenerse bien
presente, estd ya aqui en materia de automatizacién y programacién de actividades
supuestamente complejas y no solo en actividades privadas sino en muchas donde
hay bien una supervisién publica intensa o un directo protagonismo “prestacional”
por parte de la propia Administracién —conduccién de coches automatizada, drones
que operan a partir de programacion, trenes sin conductor, armas modernas que de-
ciden cudndo activarse a partir de una programacion previamente determinada...—.

Parafraseando a Lessig, que lo expresaba de una forma levemente diferente, po-
dria decirse que el cddigo fuente con el que se escriben los algoritmos que componen
los programas que evalzan cada vez mds circunstancias y deciden cada vez mds con-
secuencias juridicas que conviene asociar a cada hecho, al formar parte de las herra-
mientas que emplea el Derecho para dar respuesta a y ordenar la realidad social, es
también cédigo juridico, pero en una versién nueva y mds avanzada: una suerte de
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c6digo 2.0, que el Derecho tiene que asumir como tal y cuya regulacién habrd de
afrontar, en consecuencia, desde la plena asuncién de que la regulacién y concreciéon
de la esfera concreta de los derechos y libertades de cada uno de nosotros pasa cada
vez mds en la prictica por lo que determina ese Code 2.0 antes que por las vetustas
previsiones de los cédigos juridicos y declaraciones de derechos tradicionales (YE-
UNG, 2017: 505-523). Sorprendentemente, ha sido menos frecuente establecer a
partir de estas premisas la conclusién directa que seria en apariencia inevitable: si la
programacién y los algoritmos van a cumplir cada vez més y de forma creciente, las
funciones de preordenacién efectiva de la evaluacién juridica de las circunstancias y
hechos, asi como determinan y computan los elementos y factores que conducen a
una determinada respuesta en Derecho, ;no deberfamos aplicar las mismas reglas y
normas de actuacién y encuadramiento juridico, o al menos los mismos principios
respecto de como deben realizarse con garantias estas operaciones de programacién
y predeterminacién de la respuesta, a estos nuevos instrumentos que empledbamos
para los que tradicionalmente hacian esta misma labor como “cédigo juridico 1.0”?

En este sentido, las funciones que cumplen los tradicionales reglamentos que
emplea la Administracién publica y los nuevos algoritmos, cuando son utilizados
para la evaluacién de las circunstancias del caso (decantacién de supuestos de hecho
indicando qué elementos han de ser tenidos en cuenta para ello y el peso que se les
ha de dar) o para determinar cudl deba ser la respuesta juridica adecuada (conse-
cuencias juridicas) son sustancialmente equivalentes. Los reglamentos, como toda
norma escrita que preordena la actividad ejecutiva, se singularizan precisamente por
su naturaleza normativa, por el hecho de que participan e innovan en la formacién
del ordenamiento juridico (GARCIA DE ENTERRIA y FERNANDEZ RODRI-
GUEZ, 2013: 207). Se trata de un fenémeno universal a cualquier ejercicio del po-
der ejecutivo precisamente por compartir este rasgo (MUNOZ MACHADO, 2006:
851-855), que es el que lo diferencia en cuanto a su naturaleza de otras potestades
administrativas, como la de pura ejecucién por medio de actos administrativos (MU-
NOZ MACHADO, 2006: 856). Esta capacidad de codificar, y la eficacia normativa
que se deriva de ella, tiene ademds efectos no solo externos, sino también internos,
por cuanto la programacién aprobada, tanto la juridica como la informdtica, para en-
cuadrar cémo acttia la Administracién debiera vincular también, y, en primer lugar, a

ella misma (CARRO FERNANDEZ-VALMAYOR, 2005: 2150-2151).

A partir de esta constatacion, es evidente que hemos de diferenciar entre lo que
hacen ciertos algoritmos, o para qué emplea la Administracién publica ciertos pro-
gramas en cada caso, a fin de identificar las necesarias diferencias entre unos casos
y otros. Pero incluso a este respecto se puede constatar una sorprendente identidad
con categorias juridicas ya muy decantadas por la respuesta tradicional de nuestro
Derecho cuando la actuacién estaba predeterminada por normas reglamentarias tra-
dicionales. Asi, y por ejemplo, siempre hemos distinguido entre el nivel de garantias
y de formalizacién juridica requerido entre que unas instrucciones o normas fueran
indicaciones de no obligado cumplimiento —por ejemplo, el precedente administrati-
vo y ciertas formas soff de preordenacién normativa, como instrucciones o circulares
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en sus versiones tradicionales— y las que eran necesarias para las que eran material-
mente normativas —de ahi que paulatinamente, por ejemplo, y sobre todo si mate-
rialmente son el elemento que predetermina la decisién, hayamos ido exigiendo que,
cuando asi sea, los instrumentos como las circulares se sometan a las reglas y garantias
de las normas reglamentarias— (GALLEGO ANABITARTE, 1971: 81; MOROTE
SARRION, 2002: 170-182, 223-225). También nuestro Derecho diferencia entre
cémo proceden los reglamentos a la hora de fijar las premisas que permiten dar pie a
la actuacién de la Administracién y cémo proceder con la delimitacién de los nicleos
de certeza y esferas de incertidumbre respecto de los posibles conceptos juridicos
indeterminados que puedan aparecer en estos casos, o la incertidumbre a la hora de
entender que un hecho se ha producido o no, y las reglas que encuadran reglamenta-
riamente la decisién discrecional de la Administracién, que establece consecuencias
de hecho —que suele enmarcarse juridicamente a partir del establecimiento de prin-
cipios, valores y objetivos a los que ha de atender la decisién—.

Resulta obvio, por ello, que no ha de darse la misma respuesta a unos casos y a
otros. No es lo mismo un algoritmo empleado tnicamente como apoyo de la toma
de decisién de uno que evalta circunstancias para determinar si se ha dado o no un
hecho que desencadena una respuesta juridica que otro que establezca, ponderando
de forma computada todos los elementos establecidos en la programacion que se es-
timan pertinentes para ello, la respuesta juridica que ha de dar el poder ptblico. Pero
también resulta evidente que disponemos de categorias juridicas ya muy decantadas
que diferencian estos distintos usos, y que cada una de ellas dispone de reglas y garan-
tias muy consolidadas sobre c6mo, en cada caso, deben programarse estas respuestas.
Que respecto de diversos tipos de reglamentos pueda haber exigencias juridicas dis-
tintas segtin las funciones materiales que cumplan es algo, a estas alturas, indiscutido
(BANO LEON, 1991: 203-206). Esta posible diversidad en sus funciones y efectos
materiales pues, en nada contradice la relevante conclusién provisional ya avanzada:
que los algoritmos empleados por la Administracién publica de modo no puramente
instrumental producen materialmente los mismos efectos que cualquier reglamento,
al preordenar la decision final del poder publico y limitar el dmbito de discrecién o
de capacidad de determinacién de quienes los han de aplicar a partir de los postu-
lados contenidos en la programacién. Son por ello, no ya cédigo 2.0, que también,
sino mds en concreto reglamentos en un sentido juridico material y, por ello, como
tal han de ser tratados por el Derecho a la hora de regular cémo se producen, aplican
y las garantias en torno a estos procesos.

Gracias a esta identidad de razén contamos ya con un importante bagaje juridico
previo que podriamos aprovechar para afrontar cémo regular los algoritmos cuando
son empleados por la Administracién Piablica con funciones de predeterminacion
y programacién normativa. Porque si los algoritmos son materialmente reglamen-
tos lo mds natural serfa aplicarles, sencillamente, las garantias juridicas que nuestro
Derecho ya tiene establecidas, y ha decantado con el paso de los afos, para ellos.
Una medida que, ademds, se encuadraria perfectamente, por garantista y cuidadosa,
con las directrices constitucionales de precaucién que hemos referido antes que era
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necesario que guiaran nuestra respuesta juridica frente al fenémeno. Sin embargo,
esta conclusién dista de coincidir con lo que estd conformando la reaccién los orde-
namientos juridicos de nuestro entorno, ni del europeo o del espafol. Una reacciéon
que, en el mejor de los casos, ha centrado la discusién y las posibles soluciones en la
cuestion, Unicamente, de la publicidad del c6digo —y aun asi con muchos matices,
cautelas e insuficiencias— sin extraer ni en este punto, ni en todos los demds —direc-
tamente obviados— las conclusiones juridicas debidas del cardcter reglamentario de
estos algoritmos y programas.

2.2. La insuficiencia de la respuesta juridica europea y espaiiola

Como ya se ha apuntado, y hasta la fecha, la reaccién de nuestro ordenamien-
to juridico frente al fendmeno descrito, tanto en su dimensién nacional como en
la europea, ha sido muy decepcionante por su falta de ambicién asi como por su
demostrada incapacidad a la hora afrontar la nueva realidad respecto de las impli-
caciones descritas y muy especialmente en cuanto al establecimiento de garantias
suficientes para proteger a los ciudadanos frente al empleo de algoritmos y progra-
mas por parte de las Administraciones publicas. En lo que a nosotros mds interesa,
podemos detectar dos pautas complementarias, con un punto comin de llegada,
aunque partiendo de distintos origenes. Por una parte, la respuesta del ordenamiento
juridico espanol, que ha ido eliminando paulatinamente determinadas cautelas y
previsiones que contenian garantias genéricas a medida que las realidades sobre las
que operaban se hacfan més presentes, es decir, justo cuando mds necesarias eran. La
raz6n tltima de esta evolucién ha sido una aproximacién posibilista y cortoplacista
al problema que, al constatar que aplicar estas garantias era dificil y podia compro-
meter la evolucién tecnolédgica de nuestras Administraciones publicas, ha optado por
su desleimiento para no frenar asi la posible utilizacién de estas herramientas, que
se ha entendido prioritario y mds conveniente. Por otra parte, la reaccién juridica
del Derecho europeo, que hasta la fecha se ha vehiculado Gnicamente a partir de
una herramienta: las normas en materia de proteccién de datos. Algo que se antoja
no solo como francamente insuficiente en la préictica sino, ademds, profundamente
inadecuado desde una perspectiva teérica para hacer frente a los problemas descritos,
que solo tangencialmente tienen que ver con la proteccién de datos. Simplemente da
la sensacién de que, a falta de capacidad o voluntad para dar una respuesta coherente
y sistemdtica, se ha optado por recurrir a las herramientas disponibles para esbozar
un régimen garantista de minimos. No es de extranar, pues, que los resultados sean
francamente insatisfactorios.
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2.2.1. La sorprendente involucién de la legislacién espafiola
en materia de garantias frente a la utilizacién
por parte de las Administraciones ptblicas
de algoritmos y programas

El Derecho espafiol ha ido restringiendo en tiempos recientes algunas garantias
tradicionales ya antiguas que en principio parecfan haber sido concebidas precisa-
mente para establecer algunas cautelas y protecciones frente al empleo de medios
tecnoldgicos o informdticos por parte de los poderes publicos. La Constitucién Es-
panola (CE), por ejemplo, parece contener previsiones que de algiin modo podemos
conectar con una expresion, avant la lettre, de esa propuesta de traslacién del prin-
cipio de precaucidn respecto del empleo de medios tecnolégicos a la que haciamos
referencia antes: la obligacién constitucionalmente establecida en el art. 18.4 CE de
que la ley limite “el uso de la informdtica para garantizar (...) el pleno ejercicio de
(los) derechos (de los ciudadanos)”. Esta directriz constitucional impone pues al le-
gislador limitar los desarrollos de estas tecnologias siempre que ello sea necesario para
garantizar una debida proteccién de sus derechos frente a la accién de los poderes
publicos y la actuacién administrativa. Por otro lado, a nadie deberia escapdrsele que
con esta formulacién de manera implicita, y a mi juicio muy acertadamente, el texto
constituyente concibe la evolucién tecnoldgica como potencialmente muy peligrosa
para los derechos de los ciudadanos y pone el acento sobre la necesidad de acompa-
farlo siempre de las debidas garantias juridicas.

De una manera que se ha de considerar bastante coherente con esta previsién
constitucional as{ interpretada, y en lo que se refiere precisamente al procedimiento
administrativo y a la actuacién de los poderes publicos que pudiera afectar a la esfera
del estatuto juridico de derechos y deberes de los ciudadanos, el viejo y ya derogado
art. 45 de la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comian (LRJAP-PAC), nos ofrecia una aproxima-
cién con posibilidades muy interesantes al senalar que, si bien se habia de impulsar
el empleo y aplicacién de cualesquiera técnicas y medios electrénicos, informdticos
y telemdticos de que se pudiera disponer, tanto en ese momento como en el futuro,
esta aplicacién habia de acomodarse siempre a las “limitaciones que a la utilizacién
de estos medios establecen la Constitucién y las leyes” (art. 45.1 LRJAP-PAC, que
nos remite a su vez a la previsién constitucional resefiada). Ademds, en lo que era una
previsién muy importante para la cuestién de la aplicacién y uso de algoritmos, se ex-
plicitaba que “los programas y aplicaciones electrénicos, informdticos y telemdticos
que vayan a ser utilizados por las Administraciones Publicas para el ejercicio de sus
potestades, habrdn de ser previamente aprobados por el érgano competente, quien

deberd difundir publicamente sus caracteristicas” (art. 45.4 LRJAP-PAC).

En un momento como 1992, en el que, aunque ya existian muchos de los avan-
ces tecnoldgicos que en su desarrollo posterior han cambiado la manera en que nos
relacionados con el mundo y la forma en la que operan los poderes publicos, estos se
encontraban todavia en un estado de desarrollo incipiente, el legislador plantea una
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regulacién de la incorporacién de los futuros avances tecnoldgicos en la actuacién de
los poderes ptblicos muy sensata, prudente y plenamente coherente con el referido
mandato constitucional. Si bien las Administraciones publicas en el ¢jercicio de sus
funciones podian incorporar todo tipo de novedades y mejoras tecnoldgicas, debian
hacerlo de tal modo que se trasladaran ciertos elementos sustantivos y materiales de
las garantias vigentes en materia de procedimiento y ejercicio de potestades admi-
nistrativas y, en concreto, tanto la aprobacién explicita del uso del instrumento por
el 6rgano administrativo como, lo que es muy importante, la difusién publica de
las caracteristicas del mismo —y no solo de una explicacién de las mismas o de sus
elementos esenciales—. De este modo se lograba tanto responsabilizar a quien decidia
hacer uso de la herramienta, y ademds por un procedimiento formalizado que podria
ser objeto a su vez de impugnacion, como se garantizaba la publicidad de sus caracte-
risticas. Estamos ante una normativa que, si bien de tipo principal y necesariamente
genérica, limitada y poco detallada —también porque estdbamos en un momento de
desarrollo incipiente del empleo de estos instrumentos—, permitia entender garanti-
zada con pocas contorsiones interpretativas, por ejemplo, la necesidad de dar publi-
cidad al c4digo fuente si la herramienta en cuestién fuera un algoritmo de decisién
informdtica.

Aunque sea cierto que a este texto se le podria reprochar carecer de la necesa-
ria “perspectiva dindmica” (VALERO, 2016), también lo es que las “pretensiones
de amplitud en la regulacién” de un precepto como el primigenio art. 45 LRJAP
combinadas con reglas procedimentales expresadas con independencia del canal de
comunicacién empleado permitian aceptar ciertas soluciones con un grado de flexi-
bilidad que la practica legislativa posterior, mds cefiida a la regulacién en concreto
de estos fenémenos, ha debilitado. Pero sin duda el mayor mérito de esta regulacion
es que sin duda acertaba al establecer ciertas cautelas y recordar la necesidad de pre-
servar el contenido material de las garantias tradicionales sea cual sea el desarrollo
tecnolégico o la herramienta que empleemos, con la idea de trasladar a la accién
administrativa realizada empleando herramientas electrénicas exactamente el mismo
equilibrio entre eficiencia, garantias y derechos de los ciudadanos de la actuacién
realizada empleando medios tradicionales. Una idea, en cambio, desaparecida de la
actual Ley 39/2015, de Procedimiento Administrativo Comtn (LPAC) y a la que
habriamos de volver.

Un primer paso en la minimizacién de las garantias lo supuso, paradéjicamente,
la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servi-
cios Publicos (LAE), primer intento serio de hacer frente al mandato constitucional
de encauzar y limitar el uso de la informdtica de modo que no suponga mermas en
la capacidad efectiva de los ciudadanos de hacer valer sus derechos, muy meritorio
en muchos de sus aspectos, pero fallido en este punto. Paraddjicamente, porque esta
norma afrontaba aparentemente con esta misma actitud la regulacién legal sistema-
tica, por primera vez, del empleo de medios electrénicos para la realizacién completa
de todo tipo de trdmites administrativos. En la norma se percibia, de hecho, un
esfuerzo muy notable por establecer precauciones en una linea totalmente coherente
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con la de igualar las garantias y equilibrios de modo que la situacién de los ciudada-
nos no se vea en ningdn caso perjudicada por el empleo de medios electrénicos, lo
que conlleva desde la proclamacién del principio de neutralidad juridica del canal
tecnoldgico empleado (BOIX PALOP, 2007b) al establecimiento de muy diversas
reglas y principios orientados a la consecucién de la misma: derecho a la eleccién del
canal, derecho a la tramitacién electrénica y garantia de eleccién de plataformas o
programas, derechos amplios de informacién por parte de los ciudadanos respecto de
las alternativas tecnoldgicas elegidas por las Administraciones publicas, de los cuales
se deduce también légicamente una decidida apuesta por el cédigo abierto y las alter-
nativas no comerciales. .. todos ellos como férmulas juridicas destinadas, entre otras
finalidades, a garantizar la transparencia y una mejor proteccién de los derechos de
los ciudadanos. El articulo 4 LAE, con una serie de principios generales en total sin-
tonfa con estas ideas (especialmente art. 4 b) y 4 i) LAE sobre igualdad y neutralidad
tecnoldgica; o art. 4 k) sobre transparencia, es una buena muestra de esta orientacién,
reforzada con el reconocimiento (art. 6 LAE) de derechos subjetivos estrictos a los
ciudadanos, en el marco de cualquier procedimiento, a hacerlos valer, amparando la
eleccién de canal, que la administracién hubiera de dar soporte siempre y en todo
caso a ciertos estdndares tecnoldgicos y en especial a aquellas aplicaciones y sistemas
que usaran estandares abiertos, por los que se muestra una clara preferencia, preci-
samente, por sus virtudes en materia de transparencia y cognoscibilidad del cédigo
(art. 6.2 k) LAE) (COTINO HUESO, 2008: 218-220). Un elenco de derechos que,
incluso, es juzgado como cuestionable por excesivamente ambicioso y las dificultades
précticas que planteaba a las Administraciones ptblicas en punto a la posibilidad de
eleccién de sistemas y estdndar tecnoldgico por el ciudadano y la correlativa obliga-
cién administrativa de dar soporte al menos a las soluciones de cédigo abierto (CO-

TINO HUESO, 2008: 215-218).

A pesar de todo lo cual, el art. 39 LAE supone una primera restriccién en materia
de cogniscibilidad y transparencia del c6digo, al establecer cudles son las concretas y
exactas obligaciones que ha de cumplir la Administracién para hacer uso de progra-
mas y algoritmos al servicio de la adopcién de decisiones administrativas automatiza-
das y optar no por esa interpretacién garantista posible con la LRJAP-PAC sino con
una mucho mds modesta que se limita a exigir el previo establecimiento del “6rgano
y 6rganos competentes (...) para la definicién de las especificaciones, programa-
cién, mantenimiento, supervision y control de calidad” junto a la necesidad, “en su
caso” —lo que da a entender que este no ha de existir siempre ni necesariamente— de
designar a los responsables de “auditoria del sistema de informacién y de su cédigo
fuente”. También, como no puede ser menos, el precepto indica que se ha de senalar
qué 6rgano es considerado responsable a efectos de la siempre posible impugnacién
de la decisién (art. 39 LAE in fine). En todo caso, el paso atrds es innegable, tanto en
cuestiones estrictamente formales, con la desaparicién de la necesidad de aprobacién
administrativa previa del empleo de la herramienta —algo que permitia ciertos con-
troles e incluso moderadas posibilidades de impugnacién de tipo previo y abstracto,

aunque fueran complicados— (VALERO TORRIJOS, 2019: 86-87), como mate-
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riales, al dejar claro el nuevo texto en que ningin caso parece legalmente exigible la
publicacién integra del cédigo.

La regulacién trata de garantizar una cierta posibilidad de trazabilidad de los crite-
rios seguldos para la adopcién de la misma, asi como la posibilidad de auditar la pro-
gramacién de los medios tecnoldgicos empleados (MARTIN DELGADO, 2009).
Pero no se tiene a los algoritmos en cuestién como reglamentos, ni se considera su
programacién de efectos materiales equivalentes a la que tiene una predeterminacion
normativa de cémo han de actuar las Administraciones publicas por supuesto, de
modo que no se estima necesaria en ningun caso una completa publicidad como
regla por defecto —es mis, esta solucién queda expresamente excluida con cardcter
general—. Adicionalmente, y como no puede ser menos a partir de estas premisas, fal-
tan también el resto de garantias adicionales que nuestro sistema asocia a las normas
reglamentarias. La Gnica cautela legalmente precisa para el empleo de algoritmos es
esa identificacién de los responsables que han de definir las referidas especificaciones
y las posibilidades de auditoria. Son, como puede comprenderse, garantias franca-
mente insuficientes, mucho menores que las asociadas a cualquier reglamento, inco-
herentes con la funcién efectiva que cumplen estos algoritmos asociados a la toma
de decisiones y, en definitiva, un marco legal que habria sido insuficiente a la luz de
un entendimiento exigente y garantista, constitucionalmente permeado en el sentido
senalado, de la tradicional regulacién de la norma de 1992. Como es obvio, esta
reduccidn de garantias juridicas va asociada al intento de hacer mds habitual y mds
facil el empleo de estos mecanismos, en un momento en quizds no se perciben tanto
sus posibles riesgos como las ventajas que pueden aportar. Ello, no obstante, ya en
ese momento parece evidente la necesidad de un mucho mayor desarrollo y clarifica-
cién normativa para una mejor y mayor garantia de los derechos de los ciudadanos

(MARTIN DELGADO, 2009; VALERO TORRIJOS, 2013: 46-50).

No puede decirse lo mismo de la legislacion vigente, aprobada en un momento en
que estos riesgos ya son plenamente conocidos. Las Leyes de 2015 que han sustituido
tanto a la mencionada Ley 39/1992 (LRJAP-PAC) como a la Ley 11/2007 (LAE)
—que, en materia de procedimiento administrativo electrénico, son fusionadas en el
nuevo texto normativo—, respectivamente Ley 39/2015, del Procedimiento Admi-
nistrativo Comun de las Administraciones Pablicas (LPAC), y Ley 40/2014, de Ré-
gimen Juridico del Sector Publico (LRJSP), sin embargo, abundan en esta tendencia
hacia la reduccién de garantias asociadas al empleo de medios tecnoldgicos por parte
de la Administracién con la intencién de hacer menos juridicamente costoso el em-
pleo de estos instrumentos. Mds alld de la correccién o incorreccién con la que ambas
normas han adaptado al paradigma tecnolégico los procedimientos administrativos
tradicionales y la muy cuestionable traslacién de algunos equilibrios y garantias tra-
dicionales que se ha producido al operar este y otros transitos (BANO LEON, 2015;
SANTAMARIA PASTOR, 2015) —el ejemplo de las notificaciones electrénicas es
paradigmdtico de hasta qué punto el legislador ha transformado mecanismos tra-
dicionales al entorno tecnoldgico actual aprovechando para convertir estos proce-
dimientos en mucho mds cémodos para la propia Administracién y mucho menos
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garantistas para los ciudadanos (MARTIN DELGADO, 2016: 53-61; MIGUEZ
MACHO, 2016: 246-247, BOIX PALOP 2016)- resulta muy interesante rastrear
cémo la evolucién respecto de la legislacién de 2007, de donde supuestamente se
toman por el legislador los elementos ya consolidados a partir de los cuales se procede
ahora a normar un procedimiento administrativo electrénico que pasa a ser la regla
por defecto, y més atin si tomamos como punto de referencia el art. 45 LRJAP-PAC,
es claramente regresiva. Regresiva a la hora de minimizar las obligaciones de la Ad-
ministracién —a garantizar canales y empleo de cddigo abierto o a dar una garantia
de servicio a los ciudadanos— si comparamos estas exigencias con las de la LAE de
2007 y, muy particularmente, restrictiva respecto de los derechos de los ciudadanos a
conocer con detalle suficiente y una transparencia absoluta cudles son los pardmetros
a partir de los que la administracién actda cuando lo que normativiza cémo serd la
decisién y la actuacion publica no es una norma juridica sino una programacion in-
formdtica por cuanto consolida una linea juridica que posibilita la opacidad y la falta
de garantias en un momento en que esta es cada vez menos defendible. Asi, consagra
punto por punto el modelo del art. 39 LAE en el nuevo art. 41.2 LRJSD, sin que ni
la préctica administrativa —obviamente, muy poco generosa hasta la fecha— ni la cre-
ciente preocupacién académica y social por el creciente empleo de algoritmos para la
toma de decisiones y sus implicaciones lleve al legislador a cambiar ni una coma ni a
introducir una sola garantfa adicional. Queda asi fijado como pardmetro normativo
consolidado en nuestro Derecho la siguiente regla:

Art. 41.2 LRJSP: “En caso de actuacién administrativa automatizada deberd establecerse
previamente el érgano u drganos competentes, segtin los casos, para la definicién de las especifi-
caciones, programacion, mantenimiento, supervision y control de calidad y, en su caso, auditorfa
del sistema de informacién y de su cédigo fuente. Asimismo, se indicard el érgano que debe ser
considerado responsable a efectos de impugnacién”.

El retroceso producido en 2007 en este punto, y consolidado definitivamente en
2015, es manifiesto. Las razones de esta evolucién, coherente con la forma en que
en general el legislador de 2015 ha ido perfilando y remodelando c6mo debian de
equilibrarse garantias y derechos de los ciudadanos con posibilidades de actuacién
de la administracion en un sentido claramente beneficioso para los poderes publicos,
facilita enormemente, sin duda, el empleo de medios electrénicos o de inteligencia
artificial para la toma de decisiones. No es necesario dar los detalles exactos de cémo
y en qué sentido opera la programacién, no se reconoce el derecho a acceder al cédi-
go fuente ni se prevé en ningtn caso la necesaria publicacién del mismo. Unicamente
se establece una posibilidad de auditoria tanto del sistema de informacién como del
c6digo fuente, asi como la necesidad de identificar un responsable encargado de la
supervision del mismo, ademds del responsable “a efectos de impugnacién” de la ac-
tuacién administrativa automatizada en cuestién. No es extrafio que, con este marco
legal, la Administracién publica espafiola se niegue incluso a proporcionar acceso al
c6digo fuente en casos aparente sencillos donde el algoritmo debiera ser relativamen-
te poco conflictivo —véase la denegacién a una fundacién privada dedicada a tratar de
promover la transparencia publica, Civio, del cédigo fuente del algoritmo empleado
para el calculo del bono social eléctrico, avalada por el Consejo estatal de Transpa-
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rencia y Buen Gobierno en su Resolucién 701/2018, de 18 de febrero, ampardndose
en la proteccion de la propiedad intelectual de los propietarios y desarrolladores del
algoritmo en cuestién y en estos momentos impugnada en los tribunales (DE LA
CUEVA, 2019), como caso mds reciente y significativo— aunque podamos encontrar
algin ejemplo, también, de supuestos donde tras la negativa inicial de aportar el
cbdigo fuente los drganos encargados en materia de transparencia si han conside-
rado que este habia de ser comunicado —especialmente la Comissié de Garantia del
Dret d’Accés a la Informacié Pablica (GAIP) catalana, en sus Decisiones 123/2016 y
124/2016, de 21 de septiembre —, asi como algtin ejemplo europeo donde también
se ha aceptado entregar el cédigo fuente (sobre el caso italiano, véase COTINO
HUESO, 2019a: 36; sobre los casos francés y neerlandés, PONCE SOLE, 2019:
42; también respecto de Italia, ademds, la decisién del Tribunal Administrativo Re-
gional Lazio-Roma de septiembre de 2019, asi como es de interés la ya mencionada
e importante Sentencia de la Corte del Distrito de La Haya de 5 de febrero de 2020
que tampoco ha considerado imprescindible la entrega del cédigo fuente en su tota-
lidad, aun considerando que la informacién sobre el funcionamiento del algoritmo
en cuestién y la légica empleada en ese caso era manifiestamente insuficiente). Con
todo, y mds alld de que por medio de las normas en materia de transparencia pueda
o0 no consolidarse este derecho a conocer el cédigo fuente de estas aplicaciones em-
pleadas para adoptar decisiones o para ayudar decisivamente a la toma de las mismas,
no ha de perderse de vista la insuficiencia de una aproximacién basada tinicamente
en las exigencias de acceso a la informacién publica cuando hablamos de programas
y algoritmos que tienen efectos normativos (CERRILLO I MARTINEZ, 2019b:
18-22). Insuficiencia que incluso queda mds de manifiesto si comparamos la regula-
cién el Derecho europeo en la materia, que aun evolucionando también de manera
muy poco satisfactoria por insuficiente y basado solo en atender el problema de la
publicacién del c6digo, y aun llegando a conclusiones de fondo semejantes a las de
la norma espafola, es al menos més exigente a la hora de apurar las posibilidades de
ese insuficiente y limitado paradigma.

2.2.2. La decepcionante pretensién europea de canalizar
la solucién al problema del empleo de algoritmos
para la toma de decisiones administrativas
por medio de las normas en materia de proteccién de datos

Como se ha indicado, este —insatisfactorio— punto de llegada de la legislacion es-
panola es por lo demds plenamente coherente —en cuanto al paradigma tltimo en que
se fundamenta— con el tnico encuadre juridico referido a estas cuestiones que hasta
la fecha ha producido el Derecho europeo, que proviene de las normas en materia de
proteccién de datos y, en concreto, del profusamente mencionado y comentado art.
22 del Reglamento General de Proteccién de Datos (RGPD), de 27 de abril de 2016
(PONCE SOLE, 2019: 13-15; PALMA ORTIGOSA, 2019; SANCHO LOPEZ,
2019: 5-10, BYGRAVE, 2019). Este precepto, a falta de normas mds exigentes y
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concretas —tanto a nivel estatal como europeo— respecto a cémo y con qué garantias
las administraciones publicas pueden emplear algoritmos para adoptar decisiones,
o ayudar a la consideracién de las mismas, se ha convertido en la regla juridica mds
habitualmente citada como pardmetro de control de la actividad automatizada de la
Administracién. Y ello, aunque, como es obvio, se trata de una norma que no estd di-
sefiada para cumplir tanto esta funcién, y menos atin en lo que se refiere a los poderes
publicos, como a constituir un mero elemento mds de las cautelas y protecciones que
cualquier encargado de un tratamiento de datos, ya sea del sector publico como mds
frecuentemente una empresa privada, ha de tener en cuenta y estd obligado adoptar.
Este precepto establece que cualquier ciudadano —“interesado”, en realidad, segin el
léxico empleado por el RGPD que, como se ha dicho, emplea conceptos juridicos
coherentes con la aplicacién del mismo, esencialmente al dmbito juridico-privado—
tiene “derecho a no ser objeto de una decisién basada unicamente en el tratamiento
automatizado, incluida la elaboracién de perfiles, que produzca efectos juridicos en él
o le afecte significativamente de modo similar” (art. 22.1 RGPD). Como puede ver-
se, la regulacién no innova excesivamente respecto de la tradicional prohibicién en
este sentido de la legislacién espanola tradicional en materia de proteccién de datos
(COTINO HUESO, 2019: 26-28) —de origen también europeo, por lo demds—y
ademds contiene, al igual que aquella, una via de exclusién muy relevante por cuanto
serd de aplicacién solo a las decisiones “Gnicamente” basadas en el tratamiento au-
tomatizado, lo que permite excluir ya desde un primer momento de la prohibicién
a toda decisidén que formalmente no sea adoptada en exclusiva por medio de estos
algoritmos o programas. Lo que, si bien en el mundo juridico-privado puede no te-
ner mucha importancia, para la adopcién de decisiones juridico-administrativas, que
siempre pueden ser establecidas a partir de una combinacién de la decisién humana
con la algoritmica, siquiera sea en un plano meramente formal, ya permitiria de suyo
relativizar el impacto de una regulacién como la descrita.

Adicionalmente, es el propio precepto el que, por otro lado, reconoce que la
prevision del art. 22.1 RGPD no se aplicard cuando el tratamiento automatizado sea
expresamente consentido por el interesado (art. 22.2 ¢ RGPD): sea necesario para la
celebracién de un contrato entre interesado y responsable del tratamiento (art. 22.2.
aRGPD); o, lo que es atin mds importante a nuestros efectos, cuando esté autorizado
“por el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado” (art. 22.2 b RGPD).
Solo a partir de esta tltima previsiéon podemos ya intuir que cualquier determina-
cién legislativa que habilite a la Administracion o a los poderes publicos a realizar
estos tratamientos va a sortear sin problemas toda posible restriccién derivada de la
normativa en materia de proteccién de datos. Asi, y por ejemplo, es bastante obvio
que la habilitacién genérica contenida en el art. 41.2 LRJSP es de suyo ya suficiente
por si misma para que no sea necesario requerir el consentimiento de los particula-
res/interesados/ciudadanos que realicen las Administraciones publicas espafolas al
amparo de la misma.
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Asimismo, ha de sefalarse que el art. 22.3 RGPD, por lo demds, establece unas
garantias para los supuestos de excepcidn previstos en los arts. 22.2 a) y ¢) —no asi en
el 22.2 b), lo que no deja de ser revelador— que obligan a, en esos casos, actuar con
una serie de garantias que, por lo demds, son muy semejantes a las que, aunque de
manera muy sintética, establece el legislador espafiol en la LRJSP. Asi pues, en los
casos en que se produce un tratamiento Gnicamente automatizado se deberdn adop-
tar las medidas aptas para “salvaguardar los derechos y libertades y los interesados
legitimos del interesado, como minimo el derecho a obtener intervencién humana
por parte del responsable, a expresar su punto de vista y a impugnar su decisién”.
Como puede verse, incluso si entendemos aplicable esta exigencia a los supuestos del
art. 22.2 b RGDP, no es complicado entender que las magras garantias del art. 41.2
LRJSP se han de entender en este mismo sentido. A fin de cuentas, no es el marco
europeo tan estricto como para no permitir que su adecuacién nacional, absoluta-
mente clave en todos los casos (BYGRAVE, 2019: 251-255), pueda ir en esta linea.
Asi conformado, y aunque el Comité Europeo de Proteccién de Datos —antiguo
grupo de trabajo del art. 29 (art. 29 Working Party)— haya establecido de forma clara
a pesar de las diferentes aproximaciones doctrinales que no estamos ante un derecho
de opt out sino ante una verdadera prohibiciéon de tratamientos de datos vinculados
a la adopcién de decisiones algoritmicas respecto de los ciudadanos (BYGRAVE,
2019: 253; PALMA ORTIGOSA, 21-23), la garantia no anade mucho mds a la que
de suyo contiene el Derecho espafol. Ni siquiera la mejora es demasiado sustancial
a partir del recordatorio de que por esta via se ha de tener también total acceso por
parte de los interesados a la informacién “significativa” si son sometidos a decisiones
de este tipo y acceso a la “légica aplicada” y a su significacién e importancia para el
tratamiento de datos, ex arts. 13.2 f), 14 2 g) y 15 1h) RGPD combinados con el
art. 22 RGPD (PALMA ORTIGOSA, 2019: 25-29; PONCE SOLE, 2019: 13-
15). Y ello aunque se argumente en ocasiones que la naturaleza de las medidas en
proteccién de datos contenidas en el RGDP obliga a adaptar las exigencias y nivel e
intensidad de los controles a la afeccién efectiva sobre los ciudadanos, por ejemplo
segtin la efectiva injerencia que se prevea dependiendo de quién sea el encargado del
tratamiento de los datos y su posicién frente a los ciudadanos (art. 28 RGDP) lo que
permitirfa por via interpretativa extremar estas exigencias cuando nos encontremos
con tratamientos publicos (BYGRAVE, 2019: 255-258), es dudoso que esta inter-
pretacién sea coherente con un precepto que, precisamente, establece menos contro-
les necesarios para la excepcién del art. 22.2 b) RGPD que para las de los apartados
22.2 a) y ¢). Mds que nada porque aqui entran en juego la excepcién referida, la
concrecién regulatoria nacional realizada por el art. 21.2 LRJSP y el hecho de que,
a la postre, una interpretacién combinada de estas dos regulaciones, la estatal y la
europea, es perfectamente posible sin suponer, respecto de los tratamientos publicos,
mejoras significativas. Tampoco el necesario andlisis de impacto que impone la regu-
lacién europea a todo tratamiento de datos en la actualidad, y aunque légicamente
serd diferente respecto de las Administraciones publicas por su posicién frente a los
particulares que cuando el tratamiento lo haga un privado, puede constituirse, pese
a su necesidad e importancia, en una solucién satisfactoria suficiente, por su cardcter

limitado (VALERO TORRIJOS, 2019: 88).
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En definitiva, las insuficiencias de este instrumento a efectos de garantizar siquie-
ra una transparencia suficiente sobre los algoritmos y la programacién que se aplican
a los ciudadanos son innegables. En primer lugar, es bastante evidente que en ningtin
caso nos encontramos ante una obligacién de revelar el contenido completo y exacto
de la totalidad del cédigo fuente, sino una muy limitada obligacién de ilustrar sobre
las lineas bésicas y criterios a partir de los cuales opera la misma. En segundo térmi-
no, y como hemos visto, incluso esta limitada obligacién puede ser excepcionada por
razones de Derecho publico a la luz del Derecho europeo estricto, lo que pone de
manifiesto la capacidad del poder publico de, caso de que lo juzgue necesario, de exi-
mirse incluso de estas parcas obligaciones por medio de una legislacién ad hoc. Algo
que, por otro lado, ni siquiera va a resultar necesario como pauta general, por cuanto
si bien se piensa incluso las mds exigentes y extremas garantias del Reglamento euro-
peo general de proteccion de datos son perfectamente subsumibles y encuadrables en
la regulacién de Derecho publico que, en lo que se refiere al ejercicio de autoridad y
la adopcidén de decisiones administrativas a partir de programacion basada en cédigo
informdtico mds que en el tradicional cédigo juridico, establece la Ley 40/2015. En
conclusidn, parece bastante voluntarista pretender que la interposicién del Derecho
europeo en esta materia vaya a imponer muchos mds limites o garantias sustancias
adicionales a los que ya establece la norma espafiola y, en este sentido, aporta mds
bien poco. De hecho, y antes al contrario, la principal aportacién del reglamento
europeo serfa mds bien confirmar que, al menos desde su dptica, los umbrales esta-
blecidos por la legislacién espanola en materia de garantias ante un tratamiento auto-
matizado por el sector publico son suficientes y la dptica de la regulacion de la LRJSP,
que sustituye publicacién por los mecanismos de auditoria sobre el funcionamiento
de la programacién, adecuada y suficiente.

En el fondo, ademds, tampoco puede juzgarse con excesiva dureza al RGDP por
ello. Se trata, a fin de cuentas, de una norma que no estd disenada para establecer las
garantias que se han de reconocer a los ciudadanos frente al ejercicio de autoridad de
los poderes publicos que pueda afectar a su estatuto juridico, a sus derechos y liber-
tades sino para regular el trifico juridico privado y proteger a consumidores frente
a empresas que realizan tratamientos de datos cada vez mds masivos. No significa
que el RGDP no sea importante y no haya supuesto una indudable mejora respecto
de la situacién anterior en esos otros dmbitos, mejorando y precisando algunos de
los derechos y garantias de los ciudadanos respecto de esas situaciones y ampliando,
por ejemplo, de manera sustancial y necesaria el catdlogo de derechos reconocidos
frente a quienes tratan nuestros datos. Sin embargo, por muy importante y relevante
que sea esta funcién, no puede desconocerse que en el fondo estamos frente a un
instrumento esencialmente destinado a proteger a ciudadanos privados frente a otros
agentes privados que operan en entornos mercantiles donde, por ejemplo, y al menos
desde una perspectiva tedrica, siempre se tiene la oportunidad de no contratar el ser-
vicio en cuestién. Por otro lado, ademds, el RGDP no deja de verse afectado respecto
de la potencial ambicién de sus restricciones por el hecho de que es una norma que
compite con las regulaciones de otros espacios territoriales y mercados a la hora de
disciplinar y regular las relaciones entre empresas y ciudadanos y ello le impone cier-
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tas limitaciones derivadas de la necesidad de permitir unas condiciones competitivas
para las empresas europeas.

Las exigencias que han de ser aplicables a los poderes publicos en este punto
habrfan de ser necesariamente mucho mayores que las que se aplican a las relaciones
inter-privatos, sin que sea necesario argumentar en exceso el por qué: baste recordar
el cardcter imperativo, la nota de coactividad, inherente a todo ejercicio de funciones
publicas, mdxime si hablamos del ejercicio de funciones de autoridad. En la medi-
da en que los ciudadanos no tienen opcién ninguna de sustraerse a sus efectos, las
normas que regulan estos concretos usos de algoritmos para adoptar decisiones han
de ser necesariamente diferentes y mds garantistas que las estrictamente derivadas de
las normas en materia de proteccién de datos, que ademds se refieren solo a una de
las cuestiones implicadas en el empleo de inteligencia artificial. Que en el mundo
privado, a falta de otros instrumentos mds exigentes se haya de emplear Gnicamente
esta herramienta no debiera llevarnos a justificar esa misma insatisfactoria situacion
respecto del dmbito publico. Mds atn si tenemos en cuenta que esta situacién es
incluso cuestionable respecto de la regulacién publica de estas transacciones o re-
laciones privadas, por cuanto hay posibles afecciones posibles a la igualdad deriva-
das del uso de algoritmos que debieran de tener protecciones juridicas adicionales a
las estrictamente derivadas de la proteccién de datos. En efecto, el problema de la
equidad o la igualdad presenta en ocasiones dimensiones que va mds alld de la mera
légica de la proteccién de datos, que busca garantizar tratamientos “neutros” y de
los que poder excluirse, pero poco puede hacer respecto de problemas que tienen
que ver con la propia arquitectura de algunas programaciones (FISMAN y LUCA,
2016; MARTINEZ MARTINEZ, 2019: 68-72; YEUNG, 2019: 23-31) o posibles
sesgos algoritmicos que resultan en graves discriminaciones (BAROCAS y SELBST,
2016; KROLL, HUEY, BAROCAS, FELTEN, REIDENBERG, ROBINSON y
YU, 2017), particularmente dificiles de tratar si parecen consecuencia natural, por
ejemplo, del juego de oferta y demanda procesado por ciertas plataformas digitales
(EDELMAN, LUCA, SVIRSKY, 2017). Frente a estas situaciones una regulacién
publica mucho mds exigente que vele por la proteccién de la igualdad ante estos tra-
tamientos privados parece exigible (COGLIANESE y LEHR, 2017: 1191-1205) .
Regulacién que ha de tener en cuenta, por lo demds, que los algoritmos también
aportan nuevas posibilidades de lucha contra la desigualdad justamente por la mayor

! Esto es precisamente lo que ha empezado a hacer la muy importante, y pionera en Europa,
Sentencia de la Corte de Justicia del Distrito de La Haya, en los Paises Bajos, de 5 de febrero de 2020
(ECLI:NL:RBDHA: 2020:865), que ha anulado e impedido la utilizacién por las autoridades neerlan-
desas de un sistema algoritimo de ponderacién de riesgos, que se pretendia emplear sobre todo para
la deteccion y persecucion de fraudes, debido a que entiende que afecta de manera no proporcional al
derecho a la intimidad de las personas reconocido por el art. 8.2 del Convenio Europeo de Derechos
Humanos al recolectar y conectar excesiva informacién personal sin suficientes controles y con enormes
riesgos de producir sesgos indeseables. Esta aproximacién mds exigente al fenémeno nos obliga a enten-
der no proporcional el uso de estas herramientas sin una clara comprensién de su alcance y sin disponer
previamente de toda la informacidn sobre las afecciones a la intimidad y otros sesgos que pueden deri-
vare de su utilizacion. Sobre el particular, véase A. SORIANO ARNANZ, The control of algorithmic
discrimination (forthcoming).
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facilidad para rastrear las verdaderas razones de sus decisiones, identificar sus sesgos
o controlarlos y evitarlos por medio de la programacién adecuada (KLEINBERG,
LUDWIG, MULLAINATHAN y SUNSTEIN, 2018: 154-163), pero que teniendo
en cuenta estos elementos habrd de determinar cudndo y en qué casos los poderes
publicos han de establecer obligaciones en este sentido que deban cumplir los agen-
tes privados que los emplean —asi como, en su caso, con mucho mayor sentido y,
también, con mucha mayor exigencia, plasmando reglas estables sobre el uso de estos
instrumentos por parte de los poderes pablicos—.

Este estado de cosas no es satisfactorio porque, como hemos expuesto ya, la pro-
gramacién informdtica de respuestas del poder publico frente a diversas situaciones,
en cualquiera de sus modalidades, es una actividad estrictamente equivalente a su
programacién juridica. Pautar con programas, algoritmos, en definitiva con un cédi-
go de ceros y unos, cudles son las condiciones y elementos que, tomados en cuenta
de manera ordenada y sucesiva, determinardn unas consecuencias que van a afectar
a la esfera de derechos y deberes de los ciudadanos, sean estas extraidas por medio
de algoritmos y aplicando légicas de programacién mds o menos complejas e inteli-
gencia artificial que se declina y expresa por medio del cédigo fuente o lo sean por
medio de reglas y normas escritas a través de férmulas y conceptos juridicos que se
expresan lingiiisticamente y aplican deductivamente a partir de la cldsica operacion
de subsuncién hecha por los aplicadores, es materialmente lo mismo. Requiere, por
esta razén, de una mismas reglas y garantias bdsicas y, en consecuencia, de una co-
rrecta traslacion o, si se quiere, traduccién, materialmente completa, de las garantias
tradicionales respecto de estas tltimas nos aportardn una regulacién y encuadramien-
to satisfactorio de la actividad administrativa realizada por medio de algoritmos.
Ademis, tiene toda la légica del mundo exigirlo asi, como veremos continuacién.

3. LA NECESARIA TRADUCCION A LOS ALGORITMOS
DEL MARCO JURIDICO QUE DELIMITA Y LIMITA
EL EMPLEO DE LA POTESTAD REGLAMENTARIA
Y LAS GARANTIAS QUE SE DEDUCEN DE ELLO

Frente a las insuficiencias de la respuesta legislativa espafiola y europea, que des-
conocen la realidad materialmente normativa que despliegan los algoritmos y progra-
mas empleados por las Administraciones publicas, se hace precisa la debida traduc-
cién para estas herramientas del marco juridico tradicional de nuestros reglamentos.
Una “necesaria reconfiguracién de los conceptos juridicos al trasluz de las singula-
ridades tecnolégicas” (VALERO TORRIJOS, 2013: 193-194) que ha de ir mucho
mis alld de reconocer la publicidad del c6digo fuente de los algoritmos y programas
empleados para determinar o adoptar decisiones, que a dia de hoy ni siquiera estd
garantizada, sino que tiene que ser mucho mds ambiciosa y, garantizando también y
en primer lugar esta cuestién (DE LA CUEVA, 2019; PONCE SOLE, 2019: 34) ir
incluso mds lejos y apurando todas y cada una de las consecuencias de reconocer ese
cardcter normativo a estos instrumentos. Empezando por el hecho de que preorde-
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nan y obligan también a la propia Administracién puablica una vez son aprobados,
como garantfa minima de inderogabilidad singular que para evitar un uso arbitrario
de los mismos (MELERO ALONSOQO, 2005: 339-340), deberia establecerse también
para los algoritmos al igual que lo hacemos con cualquier otra programacién nor-
mativa del actuar de los poderes publicos (cfr., en un sentido no idéntico pero seme-
jante, DALY, 2019: 16-19). Se trata de una operacidn juridica que, una vez asumida
esta identidad, no es, ademds, particularmente compleja, pero que tiene la ventaja de
desplegarse de manera inmediata sobre muchos 4mbitos —y sobre todos los relevantes
hasta la fecha analizados y tratados por la doctrina—.

En efecto, no parece intelectualmente dificil realizar una traslacién de las garan-
tias tradicionales que hemos ido decantado y puliendo a lo largo de décadas para la
mejor y mds garantista aplicacién de las normas reglamentarias. Todas y cada una de
ellas, como se puede argumentar sin excesivas dificultades y trataremos de exponer a
continuacién brevemente respecto de las mds esenciales, juegan un papel equivalente
y aportan protecciones y garantias evidentes también en este nuevo entorno y frente
al nuevo paradigma tecnoldgico. De alguna manera, esta ficil traslacién, as{ como la
l6gica garantista que se deriva de forma natural de asumir su necesidad, son el mejor
reflejo y plasmacién de hasta qué punto estamos ante realidades —los reglamentos y
su codigo juridico tradicional; los algoritmos y el cédigo fuente en que estdn escri-
tos— equivalentes. Como veremos a continuacién, todas y cada una de las garantias
tradicionales de que gozan la programacién previa de las evaluaciones de situaciones
o determinacién de consecuencias juridicas que realiza la Administracion y que afec-
tan a ciudadanos concretos siguen teniendo todo el sentido cuando las trasladamos
al nuevo contexto en que se mueve el Cddigo 2.0. Tanto las que se refieren a la fase
de elaboracién y las reglas ya previstas y consolidadas en nuestro Derecho que tratan
de asegurar que esta sea lo mds adecuada y precisa —ademds de lo mds permeada
democriticamente que sea posible—; como las que tienen que ver con las medidas de
control y de seguridad juridica —seguridad juridico-informdtica, en el nuevo paradig-
ma—; y también las referidas, por tltimo, a los medios y posibilidades mds estrictos
y directos de defensa y proteccién juridica frente a una posible utilizacién de los
algoritmos que afecte a un individuo concreto respecto de un actuacién o situacion
especifica.

3.1. Garantias previstas para la elaboracién
de normas reglamentarias y su sentido en relacién al Code 2.0:
participacién, publicidad, planificacién normativa
y evaluacién ex antey ex post de la programacién
de la actuacién de la Administracién piblica
hecha por medio de cédigo fuente

Mis alld de la vieja previsién de una necesaria aprobacién administrativa de las

herramientas tecnoldgicas empleadas por la Administracion, contenida en la LRJAP-
PAC de 1992 y desaparecida con la LAE de 2007, este tipo de control ex ante no
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solo ha de recuperarse sino incrementarse notablemente. Para ello, en coherencia
con su cardcter normativo, nada mejor que seguir las pautas previstas a dia de hoy
para la elaboracién de reglamentos, que se ajustan a la perfeccion a las necesidades de
mayor control que requieren los algoritmos empleados por la Administracién para la
adopcién de decisiones.

La elaboracién de normas reglamentarias ha de seguir en Espana un procedi-
miento muy determinado, normativamente previsto, que en Espafia en la actualidad
tenemos regulado, con cardcter bdsico, en el nuevo Titulo VI afiadido a la Ley de
procedimiento administrativo comin en la nueva versién de la misma aprobada por
la Ley 39/2015 (SANTAMARIA PASTOR, 2016; FERNANDEZ SALMERON,
2017; ARAGUAS GALCERA, 2016; SIERRA RODRIGUEZ, 2019). No es el mo-
mento de realizar un recorrido por la evolucién de nuestro ordenamiento juridico
en esta materia, que es cierto que solo tardiamente ha acabado por acoger estos pos-
tulados con la suficiente ambicién —y de momento tGnicamente en sede de principio
en las normas reguladoras, pero sin que todavia no hayamos acabado de consolidar
una prdctica aplicativa totalmente consistente—y ello tras reiterados informes y reco-
mendaciones de la OCDE criticos con la situacién precedente (OCDE, 2010; GI-
MENO FERNANDEZ, 2018). Poco a poco, sin embargo, podemos considerar que
se ha asumido plenamente la conveniencia de la introduccién de mecanismos mds
exigentes tanto de participacién como de evaluacién normativa tanto ex ante como
ex post (ARAGUAS GALCERA, 2016: 54-60 y 75-77), de establecer una mejor pla-
nificacién normativa y de incrementar la participacion ciudadana efectiva en estos
procedimientos, de una manera que esta vaya mds alld de los tradicionales grupos de
interés en la que descansaba en exceso y casi exclusivamente el modelo de participa-
cién precedente (MELERO ALONSO, 2004: 240-243; REBOLLO PUIG, 1988:
99-105). Para todo ello, como es sabido, es ademds a dia de hoy muy habitual, casi
ritual, ponderar positivamente la gran utilidad que a efectos de vehicular una mejor
participacién, mds amplia, mds porosa y demds calidad, tiene el empleo de medios
electrénicos (ARROYO JIMENEZ, 2017; BOIX PALOP, 2017; GIMENO FER-
NANDEZ, 2018). Lo cual, si bien tiene un elemento tépico, no deja de ser cierto y,
a la vez, ilustrar sobre las posibilidades que los actuales medios tecnolégicos aportan
para incrementar y mejorar esta participacién. Resulta llamativo que, en justa corres-
pondencia, no se entienda necesario aplicar estas mismas posibilidades a los procesos
de identificacién y decantacién de cudles sean los mejores y mds adecuados cédigos
y programaciones algoritmicas cuando estas han de preconformar la decisién de la
Administracién.

Es un lugar comin afirmar que todas estas medidas buscan la mejora de la cali-
dad normativa esencialmente desde dos vectores diferentes que, si bien en ocasiones
pueden convivir en cierta tensidn, en este caso se coordinan de manera bastante ar-
monica: la pretensién de mejora por medio de una mejor programacién tecnocrdtica,
de una parte, que llevarfa a mejores resultados gracias a la existencia de una mejor
evaluacién y conocimiento por parte de los expertos de cudles sean las necesidades
de regulacién; y por otra la bisqueda de mejores resultados normativos a partir de su
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control democrdtico desde sus origenes, permitiendo a la ciudadania un temprano
escrutinio de los proyectos de norma y la participacién en los mismos, lo que a su
vez aporta un gran valor afiadido respecto de la mejor identificacién de los objeti-
vos y finalidades que ha de perseguir la regulacion (MUNOZ MACHADO, 2006:
968-970; ARAGUAS GALCERA, 2016: 250-252). Estas dos dimensiones, como
se ha dicho, en ocasiones pueden aparecer como conflictivas, pero en materia de
calidad normativa se alinean perfectamente y las modernas exigencias, en linea de lo
ya establecido y testado en otros paises, tratan de extraer el méximo partido a ambas.
Respecto de ambas, por lo demds, la aplicacion de estas exactas finalidades a la apro-
bacién de algoritmos empleables por la Administracién se traslada miméticamente
sin ningdn problema.

En efecto, desde un plano mds técnico y experto, las previsiones sobre planifica-
cién normativa, las crecientes exigencias sobre una evaluacién ex ante que identifique
con precisién lo que se pretenden conseguir y las medidas mds adecuadas para ello
por medio de un estudio experto y riguroso, asi como la obligacién de revisar a poste-
riori si efectivamente los objetivos se han cumplido o no y si las medidas adoptadas se
han verificado como efectivamente idéneas, no son sino instrumentos de mejora que
obligan a ordenar y hacer de més calidad y mds eficaz el trabajo experto de las buro-
cracias administrativas implicadas en la creacién, aplicacién y mejora de las normas.
Por su parte, las medidas de fomento de la participacién ciudadana en el proceso,
especialmente desde el momento en que se busca activamente que vaya més alld de
los grupos de interés al uso que conformaban el tradicional proceso de informacién
publica en Espafa, buscan una mayor porosidad democrdtica en todas las fases del
proceso, desde la identificacién inicial delos objetivos regulatorios a la posibilidad
de participacién haciendo alegaciones o criticas al borrador de regulacién, para pulir
errores y mejorar la orientacién global de los proyectos.

Asi, respecto del andlisis puramente técnico, mds propio de las funciones que
realizan las estructuras administrativas y burocrdticas, no es complicado argumentar
que en un entorno tan novedoso, de tanta incertidumbre, y donde ademds hemos
convenido que hay que aplicar una suerte de principio de precaucién a la normacién
algoritmica —por lo demds consecuencia de un mandato constitucional ex art. 18.4
CE~, tanto la planificacién muy cuidada como la evaluacién ex antey ex post precisas
y exigentes son si cabe mds necesarias (CANALS AMETLLER, 2019). Todos y cada
uno de los argumentos reiterados hasta la saciedad sobre las ventajas de esta planifica-
cion, transparencia y evaluacién normativas se pueden, pues, reiterar aqul’ con mayor
motivo en relacién con los algoritmos. Las posibilidades efectivas de transparencia y
fiscalizacién algoritmica, de hecho, estin vinculadas con el propio principio demo-
crdtico cuando es por medio de estas herramientas como se programa la actuacién
de los poderes publicos (BINNS, 2017), el control de los pardmetros a partir de
los cuales actian no es sino la clave que determina una transparencia satisfactoria y
propia de una democracia avanzada (BOVENS, SCHILLEMANS y HART, 2008:
230-234; CASTELLANOS CLARAMUNT, 2019). Recuérdese, ademds, que esta

es también la razén por la que el software libre y los c6digos fuente open access tienen
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un especial predicamento en el sector de la informdtica en todos los estadios iniciales
de desarrollo de nuevas herramientas tecnoldgicas como métodos participativos que
incentivan la colaboracién y puesta en comin para minimizar errores y evitar, en
entornos poco testados, errores o fallos de importancia (LESSIG, 2006: 151-153).

Esta idea, ademds, conduce a otras conclusiones relevantes. Por ejemplo, si esta
planificacién y control cuidado sobre la produccién normativa 2.0 es en efecto tanto
o mds importante (CANALS AMETLLER, 2019), ello deberia llevar también a pre-
dicar asimismo la conveniencia de un control ptblico mucho més directo sobre esta
produccién (LESSIG, 2006: 327-329). Lo que no quiere decir que no se pueda recu-
rrir a ayuda o asesoramiento externos, pero si que el control y la decision final sobre
el producto normativo tltimo ha de ser en todo caso publico, igual que todo el pro-
ceso ha de ser publicamente evaluado y no meramente auditado de forma privada.

Del mismo modo, parece evidente que en estos entornos novedosos y en los que
las experiencias que estamos desarrollando en no pocos casos son las primeras o
incluso pruebas piloto, la evaluacién ex post de las diversas experiencias serd abso-
lutamente esencial, incluso mucho mds que en otros entornos. Y también para ello
el control y toda la informacién sobre los resultados obtenidos y efectos producidos
conviene que sean publicos y publicables.

En definitiva, las reglas tradicionales ya plenamente asentadas en nuestro Dere-
cho en torno a las exigencias de calidad normativa de los reglamentos, parece no solo
muy conveniente que sean plenamente aplicables también respecto de los algoritmos
que vayan a emplear los poderes piblicos para tomar decisiones, sino que, incluso,
puede argumentarse que respecto de estos es, si cabe mds importante, que se respeten
y extremen estas cautelas.

Idénticas reflexiones, y asimismo una muy ficil traslacién de la l6gica que justifi-
ca su importancia, merece la esencial participacién ciudadana en estos procesos, sin
que haya diferencias relevantes entre que esta opere para la mejora y control de una
programacién normativa de la accién tradicional de la Administracién por medio
de un reglamento, o que se refiera a participar respecto de cémo han de actuar los
algoritmos empleados para esta misma funcién. Junto al cardcter esencial como ele-
mento clave para el control y la mejora de todo proceso de participacién normativa,
o las consideraciones relativas al principio democrético, que no tiene sentido reiterar
pero que es evidente que también aparecen aqui, hay una cuestién adicional que se
da especificamente en estos casos y que resulta de una especial trascendencia para la
programacién normativa de tipo algoritmico: la importancia diferencial de establecer
correctamente las finalidades y objetivos que queremos que asegure la programacién,
el cédigo fuente, que vamos a emplear.

Si recordamos, de hecho, los principios de la conferencia de Asilomar ya comen-
tados, aparece una constante respecto de estos procesos que se repite y que se consi-
dera sistemdticamente como particularmente esencial en toda programacién de este
tipo: la radical importancia, tanto mds cuanto mds compleja sea la programacién y
miés indeterminada la solucién, o mayor el dmbito de incertidumbre —y muy espe-
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cialmente en todos los procesos donde hay elementos de machine learning implicados
en la programacién y funcionamiento del algoritmo o se vayan a producir fenéme-
nos de black box—, de la identificacién de los concretos valores en los que se basa la
intervencion normativa y de los objetivos tltimos que se pretenden con ella. Esta
intervencion, de orientacion finalistica y respecto de la que los valores de base de la
regulacion se hacen si cabe mds importantes, es dificil negar hasta qué punto resulta
basico que esté lo mds permeada posible democrdticamente. En efecto, si la funcién
de los mecanismos de participacion en estos procesos es contrapesar y mejorar la es-
tricta evaluacion técnica de corte burocrdtico con una relegitimacién democrética en
todos los casos, en un contexto como el de la programacién algoritmica esta funcion
es si cabe mds importante. Tanto mds cuanto la incertidumbre sea mayor, los posibles
efectos de “caja negra’ también mds importantes y, por ello, la necesidad de que la
definicién de esos objetivos finales mds clara y mds democraticamente legitimada.

Como puede verse, no resulta dificil, pues, argumentar que todas y cada una de
las razones por las que nos hemos ido dotando de un cada vez mds exigente proce-
so de elaboracién de normas reglamentarias concurren también, de manera incluso
mds intensa —por la referida situacién de incertidumbre inicial en que estamos y la
inexistencia de soluciones técnicas ya claramente asentadas, de una parte; y la im-
portancia crucial de la identificacién correcta de los objetivos con los que programar
las inteligencias artificiales mds avanzadas— respecto de los algoritmos. Contrasta esta
constatacién con una regulacion vigente —art. 41.2 LRJSP y art. 22 RGPD- que en
cambio no prestan demasiada atencién a esta dimensidn ni, por supuesto, establecen
obligaciones positivas en este sentido.

No entender que algoritmos y programas son a todos los efectos materiales nor-
mas juridicas cuando actiian materialmente como tales tiene pues efectos muy nega-
tivos respecto de este campo y permite que se consientan y asuman la aplicacién de
las medidas de minimos ex art. 41.2 LRJSP y art. 22 RGPD, con diversa ambicién
e intensidad, de manera muy poco ordenada, en ocasiones no suficientemente re-
flexionada o evaluada y en nada fiscalizada a partir de los procedimientos pautados y
preestablecidos de evaluacién normativa al uso. El recurso a la compra de algoritmos
privados o, directamente, a su utilizacién sin que la Administracién publica respon-
sable sea siquiera la propietaria del codigo fuente, no hace sino agravar este problema.
Todos ellos muy ficilmente resolubles si se asumiera, sencillamente, que en estos
casos hay que tratar juridicamente a la programacién 2.0 como a la programacién
normativa tradicional y aplicarle exactamente las mismas exigencias.

3.2. Garantias de control y seguridad juridico-informitica:
sobre la necesidad de un acceso publico total y en todo momento
al cédigo fuente, tal y como ocurre con cualquier reglamento

Un segundo elemento de garantia asociado a las normas reglamentarias es la exi-
gencia de que, como cualquier norma juridica, y por razones de seguridad juridica
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evidente, estén publicadas integramente (MUNOZ MACHADO, 2006: 857; ME-
LERO ALONSO, 2005: 393-396). Solo si los ciudadanos pueden saber exactamente
en todo momento qué normas y reglas les son aplicables, y a partir de qué progra-
macién normativa se les va a exigir que adectien su conducta en un sentido u otro,
es legitimo poder extraer consecuencias juridicas de los incumplimientos o permitir
una accion coactiva a los poderes ptblicos con base en estas normas. Por esta razén
las exigencias con la finalidad de garantizar la seguridad juridica de las normas apli-
cables son cada dia mayores en nuestros ordenamientos y se trasladan a un mucho
mayor escrutinio de las normas reglamentarias, que también se tiene crecientemente
en cuenta a la hora de juzgar su validez o invalidez (DOMENECH PASCUAL,
2002: 222-223; MELERO ALONSO, 2005: 339-340).

Esta vertiente del problema que venimos analizando es la que hasta la fecha mds
estd poniendo de manifiesto la radical incompatibilidad entre la aproximacién préc-
tica que estdn llevando a cabo las administraciones publicas, y no solo en Espana,
y las necesidades que se derivarian de manera inevitable y clara de una asuncién
siquiera fuera de minimos del cardcter normativo de ciertos algoritmos. Baste consi-
derar, por ejemplo, la extremada tibieza de los instrumentos normativos, del europeo
RGDP a la decantacién final de las reglas al respecto en la espanola LRJSD, o de
las resoluciones judiciales en esta materia, que tienen por denominador comun, al
menos hasta la fecha, considerar aceptable la no publicacién del cédigo fuente por
una serie de razones —garantia del secreto empresarial o de la propiedad intelectual,
consideracién de la innecesariedad o cardcter superfluo de la exigencia...— mds que
cuestionables en Derecho y que ha sido objeto de muchisimas criticas doctrinales,
especialmente frente a decisiones judiciales que han llevado al extremo la proteccion
del cédigo frente al escrutinio publico aduciendo razones de propiedad intelectual,
incluso respecto de algoritmos empleados para la evaluacién de las probabilidades
de reincidencia tenidos en cuenta para la determinacién de penas o medidas de se-
guridad (asi, en los Estados Unidos, esta fue la ratio decidendi de la negativa final
a entregar el cédigo fuente a los investigadores y defensas que deseaban acceder al
mismo para analizar posibles sesgos en el sistema de medicién de la prohibicién de
un software propietario empleado por muchos sistemas de justicia de los Estados Uni-
dos como herramienta de ayuda para los jueces a la hora de determinar y concretar
penas o medidas de seguridad en el muy conocido, por haber sido el primero de esta
resonancia y ademds afectar a un elemento tan sensible de nuestros sistemas juridicos
como es la proteccion del individuo frente a la accién penal del Estado, caso Loomis,
fallado por la corte suprema de Wisconsin y cuya decision no fue revisada por la Cor-
te Suprema de los Estados Unidos: MARTINEZ GARAY y MONTES SUAY, 2018;
DE MIGUEL BERIAIN, 2018; MARTINEZ GARAY, 2018).

La proteccion de la propiedad intelectual, de hecho, se haya entre algunas de las
razones que habitualmente se dan en la jurisprudencia de diversos paises (COTINO,
2019a: 36), y también, en Espafa, lo que se inscribe en la 16gica propia de aplicar
a estos casos la Ley de transparencia —cuyo art. 14 si permite la excepcién por estas
razones en lugar de la obligacién de publicacién propia de cualquier norma juridica
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y de cualquier reglamento hoy explicitada en el art. 131 LPAC-. Mds alld del andlisis
detallado de estos casos, que no tiene sentido realizar ahora, queda claro que las razo-
nes que se dan para no publicar los algoritmos son francamente insuficientes a juicio
de la mayoria de la doctrina (COGLIANESE y LEHR, 2017: 1209-1213; DE LA
CUEVA, 2018; MARTINEZ GARAY, 2018: 497-499; DE MIGUEL BERIAIN,
2018; NIEVA FENOLL, 2018: 140-143; DALY, 2019: 18-19). En el fondo, la ra-
z6n esencial por la que no se estdn publicando los cédigos fuente de los algoritmos,
y la evolucién legislativa que ampara que asi sea, tienen que ver mds con conside-
raciones de posibilismo que con un andlisis juridico riguroso y plantea numerosos
problemas (LESSIG, 2006: 180-190). Se estima, simplemente, y al margen de que
haya o no segtin los casos por parte de los poderes ptiblicos una voluntad de oculta-
cién del cédigo, que no es realista, asumible o conveniente extremar las exigencias
hasta este punto. Que no hace falta para proteger suficientemente los derechos de los
ciudadanos y por ello no es conveniente establecer una obligacién tal, que generaria
costes que dificultarfan y encarecerian la adopcién de estas tecnologias. Y ello porque
el mayor coste de desarrollar de manera auténoma este tipo de programaciones o de
adquirirlas en el mercado no con una mera licencia de uso sino con una adquisicién
del programa estdn fuera de toda duda.

Otra de las razones habitualmente invocadas para justificar la innecesariedad de
publicacién del cédigo es, en efecto, que estos programas y algoritmos no son sino
un apoyo o ayuda a la toma de decision final, que en la prictica sigue competiendo
al humano —sea ello cierto materialmente o no—y que, por ello, siguen sin ser estric-
tamente reglamentos. Como ya hemos sefialado, son conocidas algunas decisiones ya
adoptadas en Estados Unidos en esta linea, que de nuevo aparece en la controvertida
solucién dada al ya comentado caso Loomis, pues la mayoria que niega acceso al
c6digo fuente emplea parcialmente este argumento (MARTINEZ GARAY, 2018:
491-492), en una jurisprudencia tan criticada doctrinalmente como asumida en la
préctica y aceptada por el resto de Estados. Como sefala certeramente el voto par-
ticular del caso Loomis, esta doctrina es muy insatisfactoria por muchas razones, la
menor de las cuales no es que en la prictica cada vez es cierto en mds dmbitos, y lo
serd en el futuro en muchos mds, que las decisiones son materialmente tomadas por
los algoritmos y la programacién basada en el cédigo fuente aprobado (ROMEO
CASABONA, 2018: 39-55). Tarde o temprano serd pues necesario modificar una
jurisprudencia anclada en una asuncién formal tan endeble y crecientemente desco-
nectada de la practica real.

En ocasiones, adicionalmente, se argumenta también que la publicacién del c6-
digo fuente en su totalidad no aporta valor afiadido y no resolveria el problema por
su complejidad (ANANNY y CRAWFORD, 2018: 983-985; ZERILLI, KNOTT,
MACLAURIN y GAVAGHAN, 2018) ¢ incluso puede plantear mds conflictos e
inconvenientes que beneficios (DE LAAT, 2017). Asi, con proporcionar los criterios
que senala el art. 41.2 LRJSP o las orientaciones bdsicas sobre la “logica seguida”
por la programacion de la que habla el RGPD serfa mds que suficiente, siendo todo
detalle o informacién adicional superfluo dada la complejidad del cédigo fuente y
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su contenido técnico, que no aportaria nada adicional, se nos dice, a efectos de con-
trol. Es este un argumento, no obstante, también profundamente insatisfactorio, por
cuanto si tan irrelevante e intrascendente es el cédigo fuente en si mismo, razén de
mids para entender que no deberfa haber problema en proporcionarlo en su integri-
dad, por un lado. Mientras que, por otro, la complejidad del c6digo, por lo demis,
no es excusa, ni lo ha sido nunca, para justificar su no publicacién. Las normas juri-
dicas tradicionales son también, o pueden serlo en demasiadas ocasiones, muy opacas
para los no especialistas, pero ello no es razén para que no se publiquen sino, antes al
contrario, una situacién que hace si cabe mds necesaria la total transparencia, como
medio de garantizar que al menos puedan estar a disposicién potencial de cualquier
posible especialista en la materia que pueda existir en el mundo con capacidad para
entender y comprender tanto el contenido de la programacién normativa como sus
implicaciones, asi como detectar posibles errores en la misma.

Incluso, hay quien ha senalado precedentes, como la normalizacién industrial, de
normas que nuestro Derecho ha aceptado que no se publiquen en su integridad —o,
mis bien, de ejemplos de normas privadas y de pago, en su caso—, pero conviene re-
cordar que en estos supuestos, la solucién de nuestro Derecho ha sido ya decantada,
légicamente, en el sentido de que si estas normas las asume el Estado y las impone
coactivamente como normas técnicas que van mds alld de la voluntad privada de in-
corporarse a una estructura de normalizacién, en tal caso, la publicacién completa de
la norma si resulta siempre inexcusable (BANO LEON, 1991: 211-216; ALVAREZ
GARCIA, 2005: 1672-1675). Pretender que en el supuesto que nos ocupa se aplique

un criterio diferente no tiene, pues, ningin sentido juridico.

Las regulaciones europea y espafola vigentes, de momento, se orientan clara-
mente en esta linea restrictiva, como ya hemos podido constatar. Por un lado, no se
reconoce cardcter normativo a los algoritmos, de manera que su posible publicacién
pasa Gnicamente por las normas de transparencia, que permiten las excepciones re-
sefadas, o a partir de los requisitos en materia de proteccién de datos que obligan
a informar, al menos, de la 16gica empleada. A partir de ahi, se pretende, al menos,
mejorar por vias indirectas el control y las posibilidades de control y fiscalizacién,
pero se trata de residenciarlo en expertos, habitualmente de la mano de las conside-
raciones de que respecto de estas herramientas solo un conocimiento experto puede
operar este control eficazmente (ANANNY y CRAWFORD, 2018: 987), aplicando
las consideraciones que ya se van decantando sobre ética algoritmica (COTINO
HUESO, 2019b), En esta misma linea se incluyen los recientes principios regu-
latorios del Parlamento Europeo en la materia, también muy poco combativos en
este sentido y que se inscriben entre quienes proponen como soluciones adecua-
das, antes que una transparencia total equivalente a la de las normas juridicas, unos
mecanismos complejos y muy profesionales de revisién experta y auditorfa publica
(VELASCO RICO, 2019: 20-23), con posibilidad incluso de crear una suerte de
administracién independiente encargada de velar por la correccién de los algoritmos
empleados (TUTT, 2017; HOFFMANN-RIEM: 2018: 155-156) y cierta tendencia

a considerar que el acceso a los cddigos fuentes ha de quedar restringido a los poderes
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publicos, en su caso (DE LAAT, 2017). Una solucién, de nuevo, que si bien podria
ser atendible para el control publico del empleo de algoritmos por parte de agentes
privados, e incluso podria suponer una clara mejora respecto de la actual regulacién
basada tnicamente en la aplicacién de normas de transparencia y proteccién de da-
tos, es manifiestamente insuficiente respecto de los algoritmos empleados por los
poderes publicos.

Esta insatisfactoria situacién es la que permite que a dia de hoy no ya es que no
se consideren reglamentos a los algoritmos que materialmente hacen estas mismas
funciones, sino que ni siquiera se ha logrado consolidar en el Derecho europeo que al
menos la publicacién del cédigo ha de ser siempre exigible en estos casos (VEALE y
BRASS, 2019: 134-136). En Espana, como hemos visto, la regulacién legal provoca
que se siga avalando a dia de hoy la posibilidad de no publicacién de los algoritmos
que aplica la Administracién a los ciudadanos en cuanto, por ejemplo, aparezcan
razones relacionadas con la propiedad intelectual del c6digo —caso Civio ya comenta-
do—y por muchas otras razones —el algoritmo VioGén? de alerta en casos de violencia
de género tampoco se entiende que se pueda difundir por concurrir otra excepcién
de las posibles en la Ley de transparencia, relativo a la necesidad de no dar datos que
puedan poner en riesgo de la averiguacion o persecucién de delitos o incluso de faltas
administrativas—, que pueden ser tantas como la imaginacién del aplicador requiera
para justificar la necesidad puntual de la opacidad ampardndose en razones de eficacia
(ZARSKY, 2016). En definitiva, actuar a partir Unicamente de exigencias derivadas
de las normas de transparencia resulta francamente insuficiente (CERRILLO I MAR-
TINEZ, 2019B: 18-22; MARTINEZ MARTINEZ, 2019: 74-75) y nos conduce a
una situacién que juridicamente no puede sino considerarse como insatisfactoria.
Algo que, sencillamente, se superaria solo con asumir que estos actiian materialmente
como reglamentos en esos casos y que, por ello, como tales han de ser tratados tam-
bién a estos efectos. Una idea, eso si, que poco a poco comienza a abrirse paso en el
mundo académico de los paises con una tradicién mds apegada a las garantias propias
del modelo continental y que ya empieza a deslizarse en algunas decisiones de 6rganos
de control (por ejemplo, el Consejo de Estado italiano, en sus Decisiones 2270/2019,
8472/2019 y 30/2020 parece ir por esta linea; sobre el caso alemdn y el control por
administraciones independientes, HOFFMANN-RIEM: 2018: 155-157).

2 El Sistema de Seguimiento Integral de los casos de Violencia de Género (VioGén), que se puso en
marcha en 2007 en cumplimiento de lo dispuesto en la LO 1/2004, de Medidas de Proteccién Integral
contra la Violencia de Género, entre otras medidas, es probablemente el ejemplo mds conocido de la
utilizacién de un algoritmo predictivo por parte de la Administracién espafiola. Junto a una labor de
recopilacion y andlisis de la informacion, esta se introduce en una programacién disenada ad hoc que
emite alertas predictivas cuando, a partir de la evaluacién del riesgo hecha por el algoritmo, se considera
que puede haber un alto riesgo de incidencia o acontecimiento que pueda poner en riesgo a una victima.
Los datos sobre su concreto funcionamiento a fin de poder realizar una evaluacién del mismo son, sin
embargo, escasos y, por supuesto, el Ministerio del Interior, de quien depende el sistema y los programas
y algoritmos empleados, no da acceso a los mismos. Para mds informacién se puede consultar la pdgina
web del Sistema VioGén: http://www.interior.gob.es/web/servicios-al-ciudadano/violencia-contra-la-
mujer/sistema-viogen
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En el fondo, y como ya se ha sefialado, las razones para aceptar este estado de
cosas —situacion en la que, de momento, sorprendentemente, nos encontramos-—,
como ya se ha dicho, son ajenas al Derecho y a su légica. No tienen tanto que ver
con razones juridicas sino econémicas, por un lado; o, por el otro, son directa conse-
cuencia de la referida pérdida por parte del sector publico de casi todo control sobre
la innovacién, que cada vez més es responsabilidad del sector privado. Ello hace que
el coste de aplicar estas exigencias sea sensiblemente mayor que el de no aplicarlas, y
que las Administraciones publicas prefieran operar de esta manera, en grave quiebra
de las instituciones y garantias juridicas mds bdsicas y claves de nuestro sistema, sim-
plemente porque no quieren asumir el retraso respecto de las posibilidades tecnolégi-
cas mds avanzadas, o el mayor coste que supondria tener que pagar por la propiedad
del programa y no solo por una licencia de uso, comparado con la aceptacién, contra
toda evidencia juridica, de que la publicacién completa no es tan necesaria.

Frente a esta situacion, ha de ser senalado que las garantias juridicas no son ne-
cesariamente baratas. Es mds, no lo han sido nunca. Ni las que aqui se proponen, ni
las tradicionales. Y es preciso recordar también que, aun costosas, su no respeto suele
conllevar también costes considerables a medio y largo plazo. La garantia juridica de
la efectiva posibilidad de revisién de los cédigos fuentes en su integridad por parte
de cualquier ciudadano es esencial para permitir un escrutinio por parte no solo de
los individuos implicados, sino también de terceros, permitiendo potencialmente
una fiscalizacién realizada por cualquier persona —y también por cualquier exper-
to— y constituye un elemento vital para poder tener una efectiva y completa com-
prensién del funcionamiento de los algoritmos empleados por los poderes publicos
(HOFFMANN-RIEM: 2018: 148-151; YEUNG, 2019: 28-29). Solo asi podemos
aspirar a una fiscalizacién suficientemente exigente como para poder estar seguros de
que ponemos a nuestra disposicién todas las posibilidades que permitan desentrafar
cémo funcionan exactamente los programas aplicados por los poderes publicos y
para detectar, identificar o denunciar posibles errores entre los valores y finalidades
perseguidos por los mismos o la realidad de la ejecucion del programa y si se ajusta a
aquellos, sesgos estadisticos o probabilisticos indeseados introducidos por el progra-
ma, posibles discriminaciones o, sencillamente, simples errores.

De hecho, el coste social de no permitir este examen es probablemente mucho
mayor que el de asumir cierto retraso a medida que la Administracién se adapta
tecnoldgicamente con mds lentitud por hacerlo respetando estas reglas tradicionales,
dados los potenciales efectos perniciosos de los algoritmos, ya muy estudiados, en
multiples esferas de la misma. Méxime si damos valor, como hacen nuestros orde-
namientos, a principios como el de precaucién y a las garantias de los ciudadanos,
incluyendo la igualdad ante la ley. Desde este punto de vista, de nuevo, se puede
senalar que esta garantfa tradicional no solo es que sea necesario que se aplique en-
teramente también a los algoritmos, sino que es particularmente importante que asi
sea por los efectos especialmente graves para minorias y determinadas personas de
que se opere solo una publicacién parcial de sus criterios como la que actualmente se
acepta. Para todo ello, resulta de nuevo muy conveniente juridicamente asumir que
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estos algoritmos, estas programaciones informdticas, acttian y operan, sencillamente,
como reglamentos y que como tales han de ser tratados, siendo publicados en su
totalidad. La mejor manera de lograrlo, de nuevo, pasa por el expediente juridico,
relativamente sencillo, de asumir su naturaleza normativa y reglamentaria.

Esta conclusion es coherente con el espiritu que late en trabajos como el de Julidn
Valero (2016) cuando reclama con toda la razén “un derecho por parte de los ciuda-
danos a obtener toda aquella informacién que permita la identificacién de los medios
y aplicaciones utilizadas, del 6rgano bajo cuyo control permanezca el funcionamien-
to de la aplicacién o el sistema de informacién; debiendo incluir, asimismo, en su
objeto no solo el conocimiento del resultado de la aplicacién o sistema informdtico
que le afecte especificamente a su circulo de intereses sino, ademds y sobre todo, el
origen de los datos empleados y la naturaleza y el alcance del tratamiento realizado,
es decir, como el funcionamiento de aquellos puede dar lugar a un determinado re-
sultado” o con los de quienes han reclamado asumir plenamente el valor normativo
de los reglamentos a efectos de garantizar la completa publicidad del cédigo (DE LA
CUEVA, 2018; PONCE SOLE, 2019: 34). Se trata, muy probablemente, del as-
pecto de los tratados sobre el que serd mds sencillo encontrar un acuerdo por mucho
que no sea esta conclusion, todavia, la que ha adoptado el muy insatisfactorio e in-
suficiente marco juridico vigente. Y, también, incluso aunque en materia algoritmica
la transparencia en si misma propia de un reglamento no sea por si misma suficiente
sino que hubiera de ir acompanada de mecanismos adicionales de fiscalizacién pu-
blica o algorithm tinkering (FREEMAN, 2018: 100-15; PEREL y ELKIN-KOREN,
2017) dada la enorme complejidad y los retos que implica la transparencia algorit-
mica y la existencia de dificultades ciertas de completa comprensién de los mismos
por inteligencias meramente humanas (SCANTAMBURLO, CHARLESWORTH
y CRISTINIANTI, 2019: 72-73).

Sin embargo, la consideracién de los algoritmos como reglamentos tiene la ven-
taja, como ya se ha dicho, de permitir ir bastante mds alld de esta tnica cuestion
—aunque dejindola también zanjada—. Lo cual es importante porque si bien el co-
nocimiento exacto, concreto y detallado de cualquier programacién, de los concre-
tos algoritmos empleados bien para adoptar decisiones, bien como herramientas de
ayuda a la toma de las mismas, es absolutamente esencial, en el fondo también lo
es, a poco que reflexionemos sobre ello, poder desarrollar adecuadamente respecto
de ellos la tercera de las garantias tradicionales ligadas a las normas reglamentarias:
el derecho a recurrir no solo cualquier decisién basada en los programas en cuestion
por no cumplir con las reglas vigentes y ser un resultado contrario a Derecho sino el
de poder también, tanto de manera directa y abstracta como de forma indirecta al
hilo de un ejemplo de aplicacién lesiva del mismo, realizar un recurso directo de la
programacién normativa —reglamento— en que se base una decisién particular, que
en la traduccién de estas garantias que venimos realizando se concretaria en la posi-
bilidad de atacar la programacién informdtica del programa o algoritmo especifico
que estemos empleando (DALY, 2019: 18-21).
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3.3. Reconocimiento de las posibilidades de defensa
y recurso, tanto respecto del acto aplicativo derivado del
empleo del algoritmo como de impugnacién
del algoritmo en si y de las bases de la programacién,
ya sea en abstracto —recurso directo—, ya
como consecuencia de su aplicacién concreta —recurso indirecto—.

Como es sabido, una garantia juridica comdn en los ordenamientos juridicos
de nuestro entorno, que en Espana también permite nuestra ley de la jurisdiccion
contencioso-administrativa, es la posibilidad de recurso directo o indirecto contra
reglamentos, a fin de verificar que se adectian a la ley y a los valores que esta vehicula
no solo en un sentido general y abstracto sino también respecto de su aplicacion
concreta (MUNOZ MACHADO, 2006: 1299-1312; MELERO ALONSO, 2005:
422-427). Esta garantia tiene todo el sentido que se pueda establecer también para
los programas y algoritmos que realizan funciones materialmente normativas, y no
habria ningtin problema en que asi fuera si, sencillamente, como venimos soste-
niendo, estos fueran reconocidos materialmente como reglamentos. Tampoco seria,
ademds, dificil de instrumentar procedimental o procesalmente, a diferencia de lo
que ocurrirfa si tuviéramos que idear un régimen de control y garantias diferente
derivado de la previsién del art. 41.2 LRJSP —que, por lo demds, a dia de hoy nadie
tiene muy claro si puede suponer o no, aunque parece mas bien que no, una impug-
nacién del algoritmo o programa empleado en si mismo, dando la sensacién de que
solo es posible atacar sus actos de aplicacién—.

Las ventajas de permitir este tipo de controles son evidentes e inmediatas. Con
muy poco esfuerzo de innovacién juridica, simplemente trasladando el marco juridi-
co de que ya disponemos para los reglamentos, nos dotariamos de en un instrumento
de control ex post diversificado y desconcentrado que permitirfa fiscalizar si la con-
creta programacién con la que actda la Administracién, al igual que ocurre con los
reglamentos y los recursos indirectos en la actualidad, es ajustada a Derecho y cumple
o0 no en la practica con los objetivos y finalidades que juridica y constitucionalmente
se les supraordenan. Ademds, el empleo de esta posibilidad permite detectar y corre-
gir aquellos errores que se van poniendo de manifiesto con la préictica aplicativa de
manera més rdpida y eficaz, expurgando del ordenamiento juridico a aquellos que
se verifique en la prictica que no cumplen con los estindares exigidos. Un generoso
entendimiento respecto de los algoritmos de estas mismas posibilidades supondria,
sin duda, poder disponer de una herramienta muy necesario de nomofilaxis respecto
del c6digo 2.0 a la que no tiene sentido renunciar. Y, de nuevo, basta con asumir que
estamos ante reglamentos para que se permita acudir a estos instrumentos juridicos
de control tan necesarios.
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4. CONCLUSION PROVISIONAL Y REFUTACION
DE ALGUNAS CRITICAS HABITUALES

La posicion defendida en este trabajo considera, y ha tratado de argumentar, no
solo que los algoritmos o programas informdticos empleados por la Administracion
publica para la adopcién de decisiones son reglamentos, sino que ademds es absoluta-
mente légico, y sus efectos muy positivos, que las garantias tradicionales —todas ellas—
que nuestro ordenamiento establece para las normas reglamentarias se trasladen a
estos otros instrumentos de programacién de la actuacién publica. Nos referimos,
como es obvio, no a cualquier programa informdtico, que en ocasiones pueden ser
meramente instrumentales —ya hemos explicado que también una calculadora a un
procesador de textos empleados ambos para ayudar a tomar y plasmar una decision
administrativa son programas que funcionan a partir de unos algoritmos determi-
nados—, sino a los que son empleados para adoptar decisiones administrativas o que
son apoyo esencial de las mismas, bien a la hora de evaluar las circunstancias con-
currentes —decantacién del supuesto de hecho (RODRIGUEZ DE SANTIAGO,
2016: 35-38)—, bien a la hora de aportar valoraciones o elementos de juicio sobre
cudl pueda ser la mejor y mds apropiada medida a adoptar —consecuencias juridi-
cas— (RODRIGUEZ DE SANTIAGO, 2016: 63-67). Es en estos casos cuando esta
programaci6n informdtica ha de ser considerada norma reglamentaria, pues tal es su
funcién material, estrictamente equivalente a la programacién juridica en la que en
muchos casos se integra o a la que, en otros muchos, poco a poco, aspira a sustituir.

En consecuencia, y si son reglamentos, estos algoritmos han de ser revestidos de
las mismas garantias juridicas de que hemos dotado al ejercicio de la potestad regla-
mentaria. Ello no significa, como es obvio, que las tradicionales reglas y garantias
no hayan de necesitar en ocasiones alguna adaptacién o reelaboracién respecto de
cémo se articulan en concreto, pero esta habrd de hacerse siempre con la vocacién
de conservar su orientacién material y el equilibrio resultante, en el sentido del viejo
esquema de incorporacién de novedades tecnoldgicas a la actuacién administrativa
previsto por la legislacién de procedimiento de 1992 (LRJAP-PAC) de permitir el
uso de estas herramientas siempre y cuando se empleen de una forma materialmente
respetuosa con los derechos y garantias de los ciudadanos. Asi, puede ocurrir que, a
veces, la traduccién al nuevo lenguaje, la adaptacién al nuevo entorno tecnolégico y
a las realidades sociales y econdémicos generadas a partir del mismo, requiera de algu-
na leve modulacién. Como es evidente, nada se opone en buena légica, y tampoco
en Derecho, a actuar de este modo. Sin embargo, la necesidad de proceder a estas
adaptaciones se estd mostrando por el momento como sorprendentemente excepcio-
nal. Al menos, las modulaciones que se atisban a dia de hoy como imprescindibles
para poder aplicar este criterio juridico de forma operativa son, de momento y en el
actual contexto tecnoldgico, llamativamente escasas. Planteado de forma lisa y clara:
serfa perfectamente posible, a dia de hoy, establecer directamente en nuestra Ley
de procedimiento administrativo que los algoritmos y programas empleados para
adoptar decisiones administrativas o que influyen en ellas, bien en la identificaciéon
del supuesto de hecho, bien en la determinacién de las consecuencias juridicas, son
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normas reglamentarias y que como tal han de ser tratadas a todos los efectos y la
transformacién seria posible de la noche al dia sin modificaciones mayores de nuestro
ordenamiento juridico —aunque obligaria, como es evidente, a ciertos cambios orga-
nizativos y al despliegue de nuevas unidades, asi como a realizar algunos gastos en
tecnologfa, nada de ello tiene que ver con el esquema de funcionamiento estructural
de nuestro Derecho administrativo—. Ninguna dificultad conceptual o estructural se
opone, en definitiva, a la adopcién de la medida. Una medida, ademds, cuyas con-
secuencias en términos de una mejor proteccion de las garantias y derechos de los
ciudadanos serian muy positivas, inmediatas y considerables.

Frente a esta conclusién, bastante evidente, se suelen oponer razones de tipo
conceptual que afirman que los reglamentos y los algoritmos son cosas en el fondo
distintas y que su naturaleza juridica ha de ser declinada, por ello, de forma diferen-
ciada. Creo haber dejado ya bastante claro que esta visién no se compadece con la
realidad de las funciones materiales que cumplen unos y otros, por lo que no merece
la pena prestar mds atencién a esta cuestién, ya zanjada.

Quizds s sea necesario, en cambio, acabar esta reflexién dando cuenta brevemente
de otro tipo de objeciones relativamente frecuentes a la posicién aqui defendida que
conduce a equiparar juridicamente los algoritmos empleados por la Administracion
con los reglamentos. Objeciones de tipo prictico u operacional que podemos listar
en tres contraargumentos esenciales que, en mi opinidn, son todos ellos fécilmente
rebatibles.

La primera de las criticas tiene que ver con consideraciones econémicas y de
oportunidad y ya nos hemos referido a ella a lo largo de estas reflexiones. En este
sentido, es habitual apelar al coste, que se estima seria elevadisimo, que supondria
para las Administraciones publicas la adopcién de un criterio como el aqui defendido
como razén que en si misma obligaria a desestimarlo. Y, en efecto, el coste de uso de
cualquier licencia de uso es siempre mucho menor al coste de compra del algoritmo
o el que puede derivarse de su diseno por la propia administracién. Sin embargo,
un criterio como el meramente econémico no es, a mi juicio, suficiente como para
desestimar los argumentos proporcionados. En primer lugar, porque en el fondo no
se refiere a la esencia de la cuestidn ni niega las conclusiones aqui defendidas sino que,
simplemente, aun aceptindolas, considera que “no nos podemos permitir” en el nue-
vo contexto tecnoldgico el nivel de garantias que nuestro Derecho habia establecido
como necesario respecto del paradigma tecnoldgico anterior. Lo cual, la verdad, no
resulta muy satisfactorio.

Ademds, y del mismo modo que hay un #rade-off entre una mejor proteccién y
garantia de nuestros derechos y la posibilidad de disfrutar a un mejor precio de la
tecnologia mds avanzada en esta y otras materias, es discutible que el punto éptimo
de equilibrio sea el que nos permita disfrutar siempre de esta aun a costa de aquellos.
Se trata de una cuestién, en el fondo, valorativa y de preferencias sociales y hay ra-
zones para defender que son mucho mds importantes los derechos y garantias que el
empleo inmediato de la tecnologia mds avanzada. Un indicio de ello, sin ir mds lejos,
pasa por senalar una evidencia dificil de cuestionar: no parece que la mayor parte de
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los algoritmos empleados a dia de hoy por las Administraciones puablicas sean preci-
samente ejemplos de tecnologfa tan cara y avanzada como para resultar inasumible
econdémicamente la compra del programa o, en su defecto, un desarrollo realizado
por los propios poderes publicos.

Paradéjicamente, y es este el segundo argumento mds comtn para criticar la con-
veniencia o necesidad de aplicar a los algoritmos las garantias juridicas habitual-
mente asociadas a las normas reglamentarias en nuestro Derecho, como hemos visto
hay quien directamente cuestiona la necesidad del conocimiento completo y total
del cédigo fuente o de toda la programacién que pueda emplear la Administracion
alegando que su cardcter técnicamente complejo y la dificultad enorme que para
cualquier persona normal supone su comprensién hacen que resulte en la prictica
indiferente tener acceso efectivo completo al mismo o no, méxime en entornos de
redes neuronales/machine learning donde se produce el fendémeno black box de forma
mids acusada (BURRELL, 2016). Sin embargo, y frente a esta tesis, hay que reiterar,
como ya hemos argumentado, que en estos casos la necesidad de acceso al codigo es si
cabe mayor para poder tener la posibilidad de acceder a los fundamentos y principios
tiltimos en que se basan la programacién empleada y sus premisas —y asi poder iden-
tificar si son coherentes con las finalidades supuestamente perseguidas, por ejemplo,
o si existen riesgos de desvio respecto de las mismas—. Se trata esta de una cuestion
que, por lo demds, es tenida por absolutamente bdsica y esencial en estos dominios, y
mds atin que en otros precisamente porque un buen andlisis debidamente exhaustivo
de la misma es practicamente el Gnico mecanismo efectivo de control que podemos
tener sobre el algoritmo en posibles entornos futuros de muy alta indeterminacién
sobre los resultados derivados de la aplicaciéon del algoritmo, algo en lo que hemos
visto que hay un gran acuerdo entre los especialistas en inteligencia artificial, por lo
que ponen el énfasis en la imperiosa necesidad de garantizar el mayor control posible
sobre esta fase. Para lograrlo, la publicidad en términos equivalentes a la de un regla-
mento tradicional, pero también el cumplimiento de las reglas para su elaboracién
de forma rigurosa o el reconocimiento de la posibilidad de aplicar respecto de ellos
todos los controles ex post, directos e indirectos, se antoja absolutamente esencial.

Por dltimo, en lo que s7 constituye un argumento critico de mds interés juridico, se
apela en ocasiones a que un completo acceso a la programacién de ciertos algoritmos
—por ejemplo, los dedicados a la inspeccién y control- facilitarfa incumplimientos y
quiebras de la legalidad —piénsese en el caso, ya resefiado, del algoritmo que emplea
el programa VioGén que emplean nuestras fuerzas y cuerpos de seguridad para la
deteccién de pautas que permitan predecir y prever posibles casos de violencia domés-
tica al que ya nos hemos referido, asi como cualquier otro programa policial de este
tipo—. Se trata de un argumento atendible, pues la posibilidad de engafar al sistema
(game the system) es obviamente mayor cuanta mds informacién se tiene sobre este
(SCANTAMBURLO, CHARLESWORTH y CRISTINIANI, 2019: 74). Ademds,
no afecta solo al dmbito juridico-publico, sino que también puede aparecer respecto
de relaciones juridico-privadas —publicar el algoritmo que calcula la cuota de un segu-
ro puede llevar a los potenciales clientes a tratar de seleccionar datos o conductas que
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alteren el resultad en su favor—, aunque en esos casos los problemas asociados a esta
cuestién son diferentes, entre otras cosas porque al tratarse de tratamientos privados
la publicidad no es necesariamente una exigencia en estas materias, salvo que haya
intereses publicos en juego o sea precisa para evitar discriminaciones vedadas por el
Derecho —y tampoco lo eran en el pasado en contextos analédgicos, de hecho—.

A estos efectos, sin embargo, hay que recordar en primer lugar que este problema
tampoco es en s mismo, y en esencia, estrictamente nuevo. Nuestro ordenamiento
juridico ya ha resuelto para el entorno no electrénico este mismo problema y tene-
mos desde hace tiempo reglas que explicitan qué partes de los programas de inspec-
cién se han de publicar y cudles no. Reglas que, precisamente, buscan encontrar un
adecuado equilibrio entre las garantias de publicidad y el debido encuadramiento de
las actividades de evaluacién y control, a fin de prevenir excesos y arbitrariedades, y la
necesidad de ocultar los detalles concretos de la misma, de su programacién o de los
elementos clave que en dltima instancia determinan qué inspecciones se van a reali-
zar, a qué personas y por qué causas y que, por lo general, han permitido cldusulas de
apoderamiento muy generales en su marco juridico regulador (REBOLLO PUIG,
2013: 67-69). A estos efectos, pues, nada mds sencillo, de nuevo, que trasladar las
soluciones ya consolidadas al nuevo entorno: habriamos de operar una distincién
entre algoritmos decisorios y de andlisis preventivo y, simplemente, aplicar respecto
de estos dltimos una traslacién o traduccién de las soluciones asentadas en nuestro
Derecho en materia de inspeccién para los dmbitos equivalentes en entornos no
electrénicos —planes de inspeccién, por ejemplo, y programacién de la actividad de

control (REBOLLO PUIG, 2013: 108)—.

En conclusién, creo que se pueden considerar estos contraargumentos como in-
satisfactorios, insuficientes e incapaces de cuestionar la conclusién aqui defendida,
tanto en lo que se refiere a su correccién tedrica como en lo que atafie a la posibilidad
y conveniencia préctica de desplegarla en todas sus dimensiones. Ninguna de estas
criticas logra cuestionar la conclusién de fondo de este trabajo, ni su fundamento
conceptual y funcional, que sencillamente, pero nada menos, obliga a considerar que
nuestro Derecho ha de tratar a los algoritmos y programas que usa la Administracién
para predeterminar su actuacién en lo que afecta a ciudadanos como lo que son:
programaciones normativas, esto es, reglamentos, a los que aplicar en consecuen-
cia —debidamente traducidas, cuando sea necesario— todas las garantias que nues-
tro ordenamiento juridico ha ido decantando con el tiempo respecto de las normas
reglamentarias.
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