POLITICA POSTCOVID-19: VIGILARY...?
CUESTIONAMIENTO DE UNA TECNOLOGIA (DES)
HUMANIZADA

POST-COVID-19 POLICY: DISCIPLINE AND...? QUESTIONING A (DE)
HUMANIZED TECHNOLOGY

Actualidad Juridica Iberoamericana N° 12 bis, mayo 2020, ISSN: 2386-4567, pp. 788-795



Elisa SIMO
SOLER

ARTICULO RECIBIDO: 30 de abril de 2020
ARTICULO APROBADO: 10 de mayo de 2020

RESUMEN: La apuesta por soluciones tecnoldgicas ante la crisis global del coronavirus responde a
una logica efectista pro seguridad que obliga a reflexionar sobre su finalidad y funcionalidad. El nuevo
contexto COVID-19 no solo evidencia la tecnologizacion de la vida, sino que interpela sobre cuestiones
como la ponderacion de valores y derechos fundamentales, la resignificacion de posicionamientos vitales
y el (bien)estar en el futuro mediato.
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ABSTRACT: The commitment to technological solutions in response to the global coronavirus crisis is based on
a pro-security logic that forces us to reflect on its purpose and functionality. The new COVID-19 context not only
shows the technologization of life, but also brings about questions regarding values and fundamental rights, the
resignification of vital positions and (well)being in the mediate future.
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I. Un nuevo fantasma recorre Europa, pero esta vez no conoce las fronteras
entre pafses. La propagacién mundial de la COVID-19 potencia exponencialmente
el paradigma de la ya consolidada sociedad del riesgo descrita por BECK. Nuevos
desafios que, sin eludir los dilemas cldsicos, exigen una reflexion sobre las
consecuencias sociopoliticas y juridicas de esta pandemia.

Los dictados del capitalismo frenético han generado una serie de situaciones
limite que provocan una sensacién latente de incertidumbre y liquidez vital en la
ciudadania occidental. Los crecientes movimientos migratorios, la desintegracion
de una clase media ad hoc, la masificacién de las ciudades, la injerencia extractiva
en la tierra, la macroproduccién carnica, la dependencia con terceras economias
y Estados, el reconocimiento de la vulnerabilidad humana y todos los efectos que
llevan aparejados, provocan un sentimiento de inseguridad individual y social.

En este sentido, la pandemia del coronavirus no es una excepcién. El miedo
al contagio y al confinamiento, el peligro ante la pérdida del puesto de trabajo, la
ansiedad derivada de la reconfiguracién de la nocion del tiempo, las expectativas
frustradas, la ausencia de planes de futuro dibujan una huella emocional similar. Sin
embargo, la lectura de este fendmeno no puede realizarse de manera aislada y
refractaria con el contexto social, econdmico, politico y cultural.

Las crisis poseen una historicidad y responden al principio de causalidad. Por
ello, resulta fundamental reflejar no sélo la trazabilidad singular del virus sino
también la de sus causas estructurales para garantizar un disefio de politicas
publicas postCOVID-19 integral y efectivo.

En este sentido, una vez reafirmada la necesaria inclusién analitica de la
superestructura, la cuestion que sigue es la revisidon de los principios rectores
que vertebran las medidas preventivas y de accidn para el abordaje de esta
problematica.

Ante la aparicién de un nuevo riesgo el Estado configura alternativas para
minimizar suimpacto negativo y salvaguardar |los bienes e intereses de la ciudadanfa.
La tendencia que ha imperado en las Ultimas décadas para enfrentar nuevas
modalidades delictivas que hacen tambalear la geopolitica mundial v la soberanfa
de los Estados-nacién como son el terrorismo y la criminalidad organizada
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(narcotrafico, trata de seres humanos, blanqueo de capitales), se ha regido por la
|6gica represiva y la manipulacion del ordenamiento punitivo.

Sin embargo, una misma finalidad preventiva y protectora justifica modos de
actuacién que podrfan parecer antagdnicos. Asi, resurge el debate entre lo comin
y el individuo, las diversas concepciones de la solidaridad, la libre conducta frente
a la responsabilidad o las necesidades de cuidados o control. ;Cémo se revierte la
inestabilidad material y la vacilacién animica?

2. La crisis sanitaria —que derivard en econdmica y politica— ha situado los
parametros de vigilancia y proteccidn en el nicleo del proceso de policy-making.
Asi, frente a las pérdidas que puede provocar el coronavirus en mdltiples esferas
que ocupan la centralidad, en el trabajo productivo, en el tiempo Util, pero
esencialmente y de forma prioritaria en la salud, se apuesta por el derecho a la
seguridad.

De este modo, el confinamiento de la poblacién en sus hogares destaca como
medida de contencidn vy, siguiendo esa misma ldgica de aislamiento, los Estados
han puesto la tecnologfa como eje principal de los métodos de respuesta a la
epidemia. Se ha impulsado el desarrollo de aplicaciones de rastreo de contactos
que permitan detectar los patrones de contagio y prevenir nuevos focos de
propagacion.

Ante esta iniciativa son muchos los interrogantes que se plantean. Desde las
discusiones elementales relativas a la ponderacién entre dmbito publico y espacio
privado, entre el bien comun v la libertad personal, entre la recogida de datos
biométricos y el derecho a la intimidad, hasta la capacidad de intromisidn de las
aplicaciones en la vida de las personas: jqué informacidn se va a obtenery por qué?
;cudl es el grupo objetivo? jdurante cudnto tiempo? ;dénde se almacenard? ;quién
controla al vigilante?

En principio, en el marco de la Unién Europea, pese a que todavia existen
diferencias respecto a la centralizacion o descentralizacion de los sistemas, tanto
en el inicial consorcio PEEP-PT (Pan-European Privacy-Preserving Proximity
Tracing) como en el posterior protocolo DP-3T (Decentralized Privacy-Preserving
Proximity Tracing) y en la propuesta de Google y Apple se han acordado unas
maximas homogéneas: voluntariedad, anonimato y temporalidad.

La instalacién de la app en los teléfonos mdviles serd voluntaria tras la
cesidn del consentimiento individual y se reservard el anonimato a través de las
denominadas identidades efimeras que permite la privacidad por disefio. Ademads,
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su operatividad estarfa limitada en el tiempo para su uso exclusivo durante la
pandemia.

Ambos modelos, descentralizado y centralizado, combinan la geolocalizacion
con el intercambio por bluetooth de cddigos de identificacion. Sin embargo,
mientras que en el primer caso la informacién permanece en los dispositivos,
en el segundo se almacena en un servidor al que tendrfan acceso las autoridades
sanitarias. Esta divergencia condiciona la finalidad y funcionalidad de la herramienta.

En un modelo descentralizado, cada dispositivo mdvil cuenta con multiples
cédigos de identificacion generados aleatoriamente para garantizar el anonimato. Si
una persona ha dado positivo podria notificarlo y, después de un estudio inmediato
de coincidencia entre los cddigos intercambiados, se enviarfa un mensaje a las
usuarias concretas con las que el positivo en COVID-19 ha estado en contacto.

En términos aclaratorios, cada dispositivo genera una serie de cddigos,
si dos dispositivos comparten una ubicacién suficientemente cercana, estos
intercambiardn por bluetooth uno de ellos. Posteriormente, si una persona da
positivo, todos sus cddigos podrian ser reportados. El resto de usuarias solo
tendrfan que descargar vy verificar individualmente si estos coinciden con alguno
de sus cddigos recibidos. El objetivo es el ofrecimiento de datos para una toma de
decisidn personal e informada. Se delega la responsabilidad en el individuo para
que actle en consecuencia. No obstante, sin la implementacién de un mecanismo
de autenticacion de los resultados de los tests, el uso fraudulento de la aplicacion
con la introduccién de falsos positivos mermaria o incluso anularfa su eficacia.

Por el contrario, con un modelo centralizado se estarfa buscando una especial
utilidad médica. La recogida y estudio de datos serfa una via efectiva para una
mejor comprension de la enfermedad y un mejor disefio de las politicas publicas
reactivas. No obstante, la principal reserva y oposicién es el miedo al mal uso
o abuso de la informacién y, en consecuencia, una potencial vulneracién de la
privacidad. La justificacién basada en la elaboracién de estudios epidemioldgicos
para contener la enfermedad podria ser vdlida. Sin embargo, el posible acceso a
esa informacidn restringida con otros intereses, su venta para fines comerciales,
el riesgo de hackeo o la aplicacién de medidas de hipervigilancia y sancién
indiscriminada por parte del Estado, ponen en cuestién su desarrollo.

Otratipologia de sistema es el denominado geofencing. La creacién de un mapa
de calorinteractivo con envio automdtico de alertas al detectar una aproximacién a
puntos calientes. De nuevo, se suscitan objeciones. El tracking de la geolocalizacién
podria derivar en un control indeseado del movimiento, la supervisién por
organismos publicos implicaria la cesién de informacién sobre desplazamientos y
el sefialamiento de espacios visitados o habitados por personas con diagndsticos
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confirmados podrfa ser utilizada con fines espurios de competencia desleal,
especulacidn inmobiliaria, estigmatizacién o auto-sobreproteccidn.

Con todo, resulta preciso esbozar varias precauciones. En primer lugar, estas
aplicaciones nacen parcialmente fallidas si no existe diagndstico. La operatividad
de la herramienta estd condicionada a la realizacién de tests. Por este motivo,
los esfuerzos deben ser combinados para generalizar la diagnosis rigurosa y
tener preparadas las medidas para cuando se disponga de la informacion. Cabe
advertir de nuevo que mientras la voluntariedad prima en el uso de la tecnologia,
el conocimiento sobre el contagio de una persona se regirfa por un principio
de obligatoriedad perentoria. Las pruebas seroldgicas urgen especialmente
para aquellas personas que, por sus condiciones laborales, no pueden escoger
permanecer en sus hogares.

En segundo lugar, pese a que el disefio de estas apps no deberfa entrafiar
por definicidén un sesgo discriminatorio, si podrfa generarlo como efecto colateral.
La brecha digital por edad, clase y género se manifiesta de forma interseccional
afectando a quienes poseen dispositivos mdviles obsoletos o no los poseen o
desconocen su funcionamiento. Ademds, las personas migrantes en situacién
administrativa irregular podrian entender estas aplicaciones como una via de
sobreexposicién y las rechazarfan por miedo a una posible detencidn.

Entercerlugar, la respuesta estatal a la crisis sanitaria comprenderia un conjunto
de acciones que afectan a derechos y libertades fundamentales como la libertad de
movimiento, la integridad fisica, el derecho de reunién y manifestacion, la libertad
religiosa, el derecho de sufragio o los derechos laborales. De ahi que los principios
de adecuacion, intervencidon minima y proporcionalidad deban subrayarse y se
requiera alcanzar un acuerdo que optimice la proteccion del interés general v la
maximizacién del respeto a los derechos fundamentales.

Para ello, es imprescindible que el equipo técnico encargado del disefio,
desarrollo, seguridad y evaluacidon de las medidas tenga una naturaleza
multidisciplinar y esté conformado por profesionales no solo del campo de la
virologia, epidemiologfa, informdtica y andlisis de datos sino también de la
psicologia y del derecho. Adn mas, se intuye la necesidad de elaborar un nuevo
marco normativo que, en términos generales, regule este nuevo impulso hacia
la perpetuacién de una sociedad digitalizada de sujetos juridicos (re)definidos en
clave usuario/prosumidor/ciudadano en red.

3. Dado que la utilizacién de la geolocalizacidon como instrumento preferente
para el control de la pandemia no estd exenta de controversias y debido a que la
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separacion entre lo humano y lo tecnoldgico cada vez se presenta mds ambigua,
es posible trazar algunos elementos que invitan a la reflexion.

Por un lado, el miedo a la enfermedad y la sospecha del otro como agente
patdgeno induce un estado de constante autovigilancia por parte de la ciudadanfa.
En este sentido, podrfa pensarse que las aplicaciones de geolocalizacidén no son
mas que el desarrollo tecnificado de una préctica de control ya presente en la
sociedad. Desde una interpretacion foucaultoniana, podriamos estar vislumbrando
una suerte de pandptico vecinal.

Este fendmeno de geovigilancia analdgica desde el balcdn fomentarfa un debate
en torno a las técnicas disciplinarias de espionaje social y cuestionaria la solidaridad
como un valor inmutable, especialmente en tiempos de crisis.

Sucede entonces que la solidaridad queda interpretada desde dos perspectivas
polarizadas. De una parte, serfa la base para empatizar con aquellas personas
que reclaman una adaptacion de las restricciones a sus circunstancias especificas,
en algunos casos subjetivas y/o caprichosas. De otra, el incumplimiento, puede
que solo aparente, del confinamiento se entenderfa como muestra de egoismo y
desprecio hacia el interés general como guia de comportamiento. Este conflicto
traeria consigo una segunda fase de andlisis que abarcarfa la imposibilidad de
gestar una red interdependiente de sustrato social y la problematizacién del nexo
izquierda y poder-control.

Por otro lado, la tecnologia ya no es (o quiza nunca fue) una esfera accesoria de
la vida, sino que es una extensién, un elemento definitorio mds. Deviene un factor
de condicionamiento conductual —de pautas de consumo, de ocio, identitarias,
relacionales— y ha propiciado un incrementado de la calidad y de la esperanza de
vida tan incontestable como irrenunciable. Es la innegable relacion causa-efecto
entre desarrollo tecnoldgico y progreso social junto a la sublimacion del binomio
tecno-humano lo que fundamenta la posicidn privilegiada de la tecnologia en esta
crisis.

En una situacién de urgencia sanitaria podria parecer que no hay alternativa:
solucionismo tecnoldgico o barbarie. La tecnologfa seria el Unico instrumento capaz
de dar una respuesta inmediata. Un medio efectista con un elevado potencial
tranquilizador al velar por la seguridad vital de la poblacidn.

Sin embargo, con un apoyo ciego e irreflexivo a la tecnologfa se corre el riesgo
de que el solucionismo cortoplacista se estandarice como respuesta tipo y el
estudio de las causas estructurales quede relegado. Abordar esta problemética
no es una cuestién menor puesto que las medidas que se adopten sentardn el
precedente de la politica postCOVID-19 (jvigilary...?).
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4. L a crisis del coronavirus ha supuesto una alteracidn brusca de las dindmicas
sociales e individuales, aunque sea de forma temporal. A partir de una cuestién
muy concreta como es el uso de una aplicacién mdvil de geovigilancia para el
control de la epidemia, se rescatan problemadticas complejas y se vislumbran
nuevos interrogantes.

Sin sucumbir ante una visién amable sobre las bondades de la tecnologia ni
tampoco aferrarse en una postura tecndfoba de descrédito, resulta imperativo
reconocer que la tecnologizacidn revaloriza la experiencia vivida y subrayar que
Big Data means big responsibility. La trascendencia que tiene la aplicacion de
métodos tecnoldgicos para salvaguardar el derecho a la salud exige una actuacion
transparente con informacion clara, sencilla y comprensible porque la eleccidn
final sobre el tipo de sistema de control digital supondrd optar por mds o menos
privacidad o informacion, supondrd decidir vigilar para qué.

De forma simultanea, todo ciclo de politicas publicas finaliza con una fase de
evaluacién y rendicidn de cuentas. En este punto, la crisis sanitaria podria constituir
la ventana de oportunidad para valorar el fracaso o no de las politicas de austeridad
y privatizacion y para resaltar las implicaciones que conlleva el compromiso con lo
publico y lo comun.

Por Ultimo, esta crisis sugiere un cuestionamiento de la norma vy la excepcién.
El deseo de vuelta a la normalidad permite dudar de la vida normal, aquella en la
que nos pensdbamos omnipotentes, autosuficientes y eternas. Quiza solo era una
ficcién, la negacién autodestructiva de sabernos interconectadas, vulnerables y
finitas. Quiza la discutida geolocalizacién invite a un proceso de geo-concienciacién
que configure una agenda politica consecuente con los limites biofisicos y consciente
de nuestra interdependencia tecno-socionatural.
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