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I Introduccion

La Directiva sobre el comercio electrénico® ha desempefiado un significativo papel
en la construccion del mercado Unico digital, convirtiéndose en un instrumento esencial para
los servicios digitales por crear el marco juridico necesario para que los operadores
econémicos, Administraciones y usuarios confiaran en el dominio digital®. Buena prueba de
la confianza depositada en la red es que el mundo casi se paraliza por la caida de varios de
los servicios del gigante tecnoldgico Google durante cuarenta y cinco minutos®. Sin embargo,
diferentes actores del sector publico y privado, organizaciones de consumidores y de
derechos fundamentales vienen reivindicando* estos Gltimos afios la necesidad de su revision
para afrontar los nuevos modelos de negocios en linea (que participan en cualquier aspecto

!Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio
electronico en el mercado interior (Directiva sobre el comercio electronico). Diario Oficial n.° L 178 de
17/07/2000 p. 0001 — 0016. La DCE fue incorporada en nuestro ordenamiento juridico en la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacion y de comercio electrdnico, publicada en el BOE
ndmero 166, de 12/07/2002.

2SAVIN, A, Eu Internet Law, Elgar European Law series, 2.2 edicién, 2017, pp. 39 y ss.

3«Cuarenta y cinco minutos que estremecieron el mundo: qué pasaria si Google desapareciera para
siempre», véase la noticia en:
https://www.elmundo.es/papel/historias/2020/12/20/5fdcb1e9fdddff780b8b4593.html

“Véase la Resolucién del Parlamento Europeo, de 21 de septiembre de 2010, sobre la realizacion del
mercado interior del comercio electrénico (2010/2012(INI)). DO C 50E de 21.2.2012, p. 1/15.


https://www.elmundo.es/papel/historias/2020/12/20/5fdcb1e9fdddff780b8b4593.html

de nuestra vida moderna, v.gr. el comercio electrénico, la e-education, e-work, e-health o el
lifelogging, entre otros) y los desafios del contexto de la sociedad actual, muy diferente al de
finales de la década de los noventa por los avances en el campo de la tecnologia digital®.

Eco de todo ello se refleja en una de las prioridades de la Comision Europea (2019-
2024): alcanzar una «Europa adaptada a la era digital». Y para ello, el ejecutivo de la Union
Europea quiere «configurar el futuro digital de Europa» sobre los tres pilares: la tecnologia
al servicio de las personas, una economia digital justa y competitiva, y una sociedad abierta,
democratica y sostenible®. A los efectos de este trabajo, el interés se centra en el segundo y
tercer pilar por cuanto la estrategia digital de la Union Europea «reforzard la responsabilidad
de las plataformas online al proponer una Ley de servicios digitales y clarificar las normas
sobre servicios online» y «luchara contra la desinformacion online y fomentar la diversidad
y fiabilidad de los contenidos en los medios de comunicacion’».

El pasado 15 de diciembre de 2020, la Comisidn Europea presenté las Propuestas de
Reglamento relativo a un mercado Unico de servicios digitales (Ley de Servicios Digitales)®
y sobre mercados competitivos y justos en el sector digital (Ley de Mercados Digitales)®, que
modernizan el régimen aplicable a los prestadores de servicios de intermediacion?°.

5Sobre la transformacion digital, véase el informe de la Organizacion para la Cooperacion Econémica
y el Desarrollo, Going Digital: Shaping Policies, Improving Lives, OECD Publishing, Paris (2019), pp. 18-31
(disponible en https://doi.org/10.1787/9789264312012-en).

®_éase el discurso ante la sesion plenaria del Parlamento europeo pronunciado por la presidenta electa
de la Comisién Europea Ursula von der Leyen el 27 de noviembre de 2019 (disponible en:
https://ec.europa.eu/info/sites/info/files/president-elect-speech_es.pdf). Igualmente, véase la Comunicacién de
la Comision de 19 de febrero de 2020, Configurar el futuro digital de Europa, COM (2020) 67 final.

"Visitese la pagina web de la Comision Europea para mas informacion sobre las prioridades 2019-
2014. En relacion con la prioridad «Una Europa adaptada a la era digital. Capacitar a las personas con una
nueva generacion de tecnologias» (disponible en https://ec.europa.eu/info/strategy/priorities-2019-
2024/europe-fit-digital-age_es). En esta misma linea, sefiala la Comunicacion de la Comision de 19 de febrero
de 2020, Configurar el futuro digital de Europa, COM (2020) 67 final, p. 11 que «resulta esencial reforzar y
modernizar las normas aplicables a los servicios digitales en toda la UE, aclarando las funciones y
responsabilidades de las plataformas en linea. La venta de mercancias ilicitas, peligrosas o falsificadas y la
difusién de contenidos ilicitos deben combatirse con la misma eficacia que fuera de linea».

8Bruselas, 15.12.2020 COM (2020) 825 final 2020/0361 (COD). Propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a un mercado Unico de servicios digitales (Ley de servicios digitales)
y por la que se modifica la Directiva 2000/31/CE (disponible en: https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-european-parliament-and-council-single-market-digital-services-digital),
en adelante: PRLSD.

Bruselas, 15.12.2020 COM (2020) 842 final, 2020/0374 (COD). Propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre mercados disputables y equitativos en el sector digital (Ley de
Mercados Digitales) (disponible en https://ec.europa.eu/info/sites/info/files/proposal-regulation-single-market-
digital-services-digital-services-act_en.pdf).

19Sendos textos de Reglamentos abordan cuestiones que interactdian entre si. La propuesta de Ley de
mercados digitales se ocupa de la falta de competencia en los mercados digitales y sus disposiciones se dirigen
a los denominados «guardianes de acceso», en tanto que la Ley de servicios digitales se centra en los prestadores
de servicios de intermediacion (y, en particular, en las plataformas en linea) incidiendo en las obligaciones de
transparencia y de proteccion de los usuarios de los servicios digitales. Téngase en cuenta, no obstante, que este
trabajo se centra Gnicamente en la futura Ley de servicios digitales.
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Esenciales en el entramado de internet, los intermediarios son agentes fundamentales
de la transformacion digital de estas ultimas décadas. Aungue constantemente cuestionados
por el poder e influencia que algunas compafiias (como Google, Apple, Amazon o Facebook,
por citar algin ejemplo de las big tech) ostentan en el entorno digital, lo cierto es que crean
innumerables ventajas a las pequefias y medianas empresas, a los consumidores y a la
innovacion, facilitando el comercio transfronterizo en la Unién Europea y favoreciendo que
los operadores econdémicos puedan mostrar sus productos y servicios a través de sus
plataformas. Con todo, los servicios de intermediacion en linea son frecuentemente utilizados
como canales para vender mercancias ilegales, falsificadas o peligrosas, prestar servicios
ilegales o difundir contenido ilicito por la red*'. Combatir este uso indebido de los servicios
digitales se ha convertido desde hace afios en el gran desafio del legislador.

En este contexto, el trabajo aborda como punto de partida®? en el actual régimen de
responsabilidad de los intermediarios en linea establecido en la Directiva sobre el comercio
electronico. En segundo lugar, aunque queda por delante un largo camino hasta su
aprobacion?3, se analiza la propuesta de Reglamento relativo a un mercado Unico de servicios
digitales (Ley de servicios digitales), y, en concreto, los aspectos generales del nuevo marco
de responsabilidad de estos intermediarios y las obligaciones de diligencia debida para lograr
un entorno en linea més transparente y seguro.

Il Dos décadas de éxito de la directiva sobre el comercio electronico como
punto de partida del nuevo régimen de responsabilidad de los
intermediarios

De la Directiva sobre el comercio electronico a la publicacion de la propuesta de
Reglamento relativo a un mercado Unico de servicios digitales (Ley de servicios digitales)
han transcurrido practicamente dos décadas. En estos veinte afios, la sociedad europea se ha
transformado de forma extraordinaria no solo desde el punto de vista tecnoldgico, con

11Como la venta de medicamentos falsificados, de juguetes que no cumplen las normas de seguridad o
de especies protegidas; la prestacion de servicios de alojamiento que no cumplen las normas estatales,
autondémicas o locales de alquiler a corto plazo; o la difusién de mensajes que inciten al odio (discurso del odio),
de contenido terrorista, de material de abuso sexual infantil, de anuncios de servicios ilegales (sobre explotacion
sexual) o de contenido que infrinja los derechos de propiedad intelectual e industrial.

125e escoge este punto de partida porque la exposicion de motivos de la Propuesta de Reglamento de
Ley de servicios digitales sefiala que «sobre la base de los principios esenciales establecidos en la Directiva
sobre el comercio electrénico, que mantienen su validez hasta hoy, esta propuesta pretende garantizar las
mejores condiciones para la prestacion de servicios digitales innovadores en el mercado interior, contribuir a la
seguridad en linea y la proteccion de los derechos fundamentales, y establecer una estructura de gobernanza
robusta y duradera para la supervision efectiva de los prestadores de servicios intermediarios». Vid., la
exposicion de motivos de la PRLSD, p. 2.

3Tras publicarse la propuesta de la Comision Europea, se abre un periodo de consulta plblica y de
negociacion. El Parlamento Europeo y los distintos paises de la Unién comenzaran a debatir el borrador, siendo
de esperar que las organizaciones no gubernamentales y el lobby de las tecnoldgicas alcen su voz. En todo caso,
quedan muchos meses por delante para que la propuesta logre su aprobacion (tal y como estd o con alguna
modificacion sustancialmente. Tiempo al tiempo).



avances en computacion cuéantica, inteligencia artificial, cadena de bloques, robdtica o
tecnologias de chip criticas, sino también desde el punto de vista social, con un ciudadano
excesivamente dependiente de la conexién a la red y un internauta activo en la creacion e
intercambio de contenido en internet4,

El comercio electrénico, motor de crecimiento en el marco del mercado interior de la
Union Europea, se ha afianzado hasta el punto de convertirse en una caracteristica esencial
de la economia y del habito de compra de los consumidores. También el uso de las redes
sociales. De hecho, hay mas de diez mil plataformas digitales en la Unidn Europea,
esencialmente pequefias y medianas empresas, prestando servicios en casi todos los sectores
de la economia®® y millones de usuarios activos en las redes sociales'®. Todo ello ha sido
posible en gran medida por la Directiva sobre el comercio electrénico, que ha facilitado el
marco juridico necesario para que los prestadores de servicios de la sociedad de la
informacidn, las administraciones publicas y los usuarios confiaran en el ciberespacio. En
efecto, la Directiva sobre el comercio electrénico tiene como objetivo estimular el desarrollo
de los servicios digitales en linea y el comercio electrénico transfronterizo en la Union
Europea protegiendo al mismo tiempo a los usuarios sobre la base de cuatro ejes basicos: la
libertad de prestar los servicios de la sociedad de la informacion en cada Estado miembro y
en todo el mercado interior de la Unidn Europea; la proteccion de los usuarios (armonizando
obligaciones en materia de transparencia a los prestadores de servicios de la sociedad de la
informacion); la exencion de la responsabilidad de los intermediarios (si cumplen
determinadas condiciones) y el fomento de los cddigos de conducta y de mecanismos de
solucion extrajudicial de litigios.

Pero la naturaleza, escala, importancia e influencia de los servicios digitales en la
sociedad en general y en la economia en concreto, como se ha referido, han cambiado
significativamente el panorama de la Unidén Europea, de modo que es necesaria la
modernizacion del régimen aplicable a los prestadores de servicios de intermediacion para

14En el afio 2019, entre el 70% y el 95% de los adultos utilizaron internet en los paises de la OCDE,
siendo los teléfonos inteligentes el dispositivo preferido para acceder a internet. En este sentido, los ciudadanos
pasan cada vez mas tiempo conectados, viéndose incrementado el uso diario en la OCDE un promedio de treinta
minutos durante los afios 2014-19. Véase, OECD Digital Economy Outlook 2020, OECD Publishing, 2020,
Paris, p. 14. (disponible en https://doi.org/10.1787/bb167041-en).

15En efecto, los intermediarios y las plataformas en linea desempefian un papel esencial en nuestro dia
a dia. Segun el EUROSTAT, hay mas de diez mil plataformas digitales en la Uni6n Europea, esencialmente
pequefias y medianas empresas, prestando servicios en casi todos los sectores de la economia (disponible en:
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statistics_-
_households_and_individuals/es). Un estudio sobre estas plataformas y la indecencia del Derecho internacional
privado de los contratos, véase, CORDERO ALVAREZ, C. |., «Plataformas digitales, economia colaborativa
y cuestiones de Derecho internacional privado de los contratos», en Plataformas digitales: problemas juridicos
derivados de su actuacion, Centro de Estudios Financieros, 2020, pp. 101-142,

18En 2021 se calcula que habra alrededor de 3.210 millones de usuarios mensuales activos en todo el
mundo, segun STATISTA (disponible en: https://es.statista.com/temas/3168/panorama-mundial-de-las-redes-
sociales/).


https://doi.org/10.1787/bb167041-en
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responder a los retos planteados por los nuevos actores y para alcanzar una «Europa adaptada
a la era digital».

1. La relevancia de los puertos sequros en la arquitectura de internet

Inspirada en la Digital Millennium Copyright Act'’, la configuracion de un sistema
de exencion de responsabilidad horizontal® de los prestadores de servicios de la sociedad de
la informacion que lleven a cabo una actividad de acceso y mera transmision (mere
conduit)!®, de almacenamiento de informacién en forma de memoria tampén (caching)?, y
de alojamiento de datos (hosting)?!, en tanto se cumplan determinadas condiciones
(esencialmente que la actividad sea de naturaleza técnica, automatica y pasiva?, vy el
prestador desempefie un papel neutro?®) es uno de los aspectos mas significativos de la
Directiva sobre el comercio electronico®. El otro aspecto fundamental reside en la
prohibicion a los Estados miembros de imponer a los intermediarios la obligacién general de

"Public Law 105-304, 105th Congress, Oct. 28, 1998 [112 Statute 2860], cuyo ambito de aplicacion
es para asuntos relacionados con copyright.

183j se cumplen los criterios establecidos en la seccion 4.2, titulada «Responsabilidad de los prestadores
de servicios intermediarios», de la DCE, los intermediarios quedan «exentos de responsabilidad contractual,
responsabilidad administrativa, dafios/extracontractuales responsabilidad civil, responsabilidad penal,
responsabilidad civil o cualquier otro tipo de responsabilidad, por todo tipo de actividades iniciadas por terceros,
incluidas las infracciones de derechos de autor y marcas registradas, difamacién, publicidad engafiosa, practicas
comerciales, competencia desleal, publicaciones de contenido ilegal, etc.». Vid., «Chapter 6. Liability of online
intermediaries», COMISION EUROPEA, EU study on the New rules for a new age? Legal analysis of a Single
Market for the Information Society, 2009, p. 9.

BArt. 12 DCE (y art. 14 LSSI/2002).

DArt. 13 DCE (y art. 15 LSS1/2002).

ZLArts. 14 DCE (y art. 16 LSS1/2002).

22y/éanse los considerandos nim. 40 a 46 DCE, en particular el nim. 42.

23E| TJUE se ha pronunciado sobre este punto en reiteradas ocasiones. Vid., entre otras, las sentencias
de 23 de marzo de 2010, Google France y Google c. Louis Vuitton y otros, asuntos acumulados C-236/08 a C-
238/08 (EU:C:2010:159), apartados 113-14; de 12 de julio de 2011, L Oréal y otros c. eBay International y
otros, asunto C-324/09 (ECLI:EU:C:2011:474), apartado 113; y la de 11 de septiembre de 2014, Papasavvas,
asunto C-291/13 (EU:C:2014:2209), apartados 39-40.

%Ademas de estos tres puertos seguros configurados en la DCE, el legislador espafiol afiadié la
exencion de la responsabilidad a los prestadores de servicios que faciliten enlaces a contenidos o instrumentos
de basqueda. Un estudio de los prestadores de servicios de intermediacion, véase, CASTELLO PASTOR, J. J.,
Motores de blsqueda y derechos de autor: infraccion y responsabilidad, Aranzadi, Cizur Menor, 2016, p. 219
y ss.; ARROYO | AMAYUELAS, E., «La responsabilidad de los intermediarios en internet: ;puertos seguros
a prueba de futuro?», en ARROYO | AMAYUELAS, E. y CAMARA LAPUENTE, S. (Coords.), El derecho
privado en el nuevo paradigma digital, Marcial Pons, 2020, pp. 343-384; LOPEZ RICHART, J., «Un nuevo
régimen de responsabilidad para las plataformas de almacenamiento de contenidos generados por usuarios en
el mercado Unico digital», Pe. i.: Revista de propiedad intelectual, nim. 60 (2018), pp. 67-126; BUSTO LAGO,
J., «La responsabilidad civil de los prestadores de servicios de la sociedad de la informacion», en REGLERO
CAMPOS, L. F. y BUSTO LAGO, J. M. (Coords.), Tratado de Responsabilidad Civil, 4.2 ed., Cizur Menor,
Thomson-Aranzadi, 2008, pp. 971-1123; DE MIGUEL ASENSIO, P. A., Derecho Privado de Internet, 5.2 ed.,
Civitas, Cizur Menor-Navarra, 2015, pp. 127-290; GARROTE FERNANDEZ-DIEZ, |., La responsabilidad de
los intermediarios en Internet en materia de propiedad intelectual. Un estudio de derecho comparado, ed.
Tecnos D.L., Madrid, 2014, passim; PEGUERA POCH, M., La exclusién de responsabilidad de los
intermediarios en Internet, Comares, Granada, 2007, passim.



supervision del contenido intermediado?®. Con ello, el legislador de la Unién Europea logra
un justo equilibro entre los diferentes intereses en presencia?® en el mundo digital por cuanto
evita que el contenido ilicito circule por la red y garantiza, al mismo tiempo, el respeto por
los derechos y libertades de la Unién Europea?’.

El exito del comercio electronico en general y de las plataformas en linea en concreto
se debe, en buena medida, a este sistema de puertos seguros creado por la normativa europea
porgue ningun prestador de servicio de intermediacion (o solo una minoria) hubiera aceptado
seguramente la responsabilidad por el contenido ilicito generado por el usuario de su servicio
(piénsese en la presencia de los siguientes contenidos ilicitos: infracciones de derechos de
derechos de la propiedad intelectual e industrial, sobre proteccion de los consumidores, sobre
derechos de la personalidad, contenidos terroristas, materiales relacionados con el abuso
sexual de menores o delitos de incitacion al odio, venta de productos ilegales, por sefialar
algunos ejemplos actuales)?.

Tal y como se ha referido, la inmunidad se ofrece inicamente de aquellas situaciones
en las que el intermediario de la actividad trata con los datos facilitados por el destinatario
del servicio, es decir: su comportamiento no debe ir mas alla del de un prestador de servicios
intermediario, perdiendo su inmunidad si realiza alguna edicion (i.e. rol activo) de los datos
facilitados por el usuario del servicio?. Del mismo modo que tampoco estd exento de
responsabilidad cuando sea proveedor de contenido®. En efecto, el considerando ndm. 42
DCE distingue el prestador activo y pasivo, excluyendo de la esfera de inmunidad al

®yéase el considerando niim. 47 DCE y el art. 15.1 DCE.

%Asi lo indica el considerando ntim. 41 DCE. Aungue encontrar el equilibrio entre los intermediarios
y los titulares de los derechos no fue una tarea sencilla, porque una regulacion excesivamente proteccionista
podia poner en peligro el propio sistema de la red, mientras que la exoneracion total de responsabilidad de los
intermediarios perjudicaba plenamente a los titulares de derechos. Fueron finalmente las fuertes presiones del
lobby de los profesionales de internet durante su tramitacion las que comportaron que se fijara el establecimiento
de un régimen de responsabilidad mucho menos estricto del inicialmente previsto, adquiriendo asi la DCE un
marcado caracter minimalista (cfr. considerando nim. 10 DCE).

2"Entre otros, la libertad de expresion e informacidn, el derecho al respeto de la vida privada y a la
proteccion de los datos personales, el derecho de propiedad y a la libertad de empresa. Vid. ROSATI, E.,
Copyright and The Court of Justice of The European Union, Oxford University press, 2019, p. 155. Y sobre
cémo responde las Naciones Unidas, el Consejo de Europa y la Unién Europea al creciente impacto de los
intermediarios en el ejercicio de los derechos humanos, véase, GASCON MARCEN, A., «Los intermediarios
de internet y la proteccion de los derechos humanos», en Las empresas transnacionales en el derecho
internacional contemporaneo: Derechos humanos y objetivos de desarrollo sostenible, Tirant lo Blanch, 2019,
pp. 399-412; Id., «La lucha contra el discurso de odio en linea en la Unién Europea y los intermediarios de
internet», en Libertad de expresion y discurso de odio por motivos religiosos, Laboratorio sobre la libertad de
Creencias, 2019, pp. 64-86.

2Conforme sefiald LEE, E., «Decoding the DMCA Safe Harbours», Colum. J. L. & Arts, vol. 32
(2009), p. 269.

2En tal caso, el intermediario se apropia de los datos del usuario. Vid. HUSOVEC, M., Injunctions
Against Intermediaries in the European Union - Accountable But Not Liable?, Cambridge University Press,
Cambridge, 2017, pp. 56-57. VVéase la STIJUE Papasavvas, asunto C-291/13, apartados 45 y 46.

SANGELOPOULOS, C., European Intermediary Liability in Copyright: A Tort-Based Analysis,
Wolters Kluwer, 2017, p. 16.



intermediario que se distancie de la neutralidad. Esta distincion del caracter activo-pasivo
deberia emplearse Unicamente al prestador de servicio que lleve a cabo una actividad de
acceso y mera transmision y de memoria tampén®?, por cuanto al prestador de servicio de
alojamiento de datos se aplica lo dispuesto en el considerando nim. 46 DCE?®2. Pero el
Tribunal de Justicia de la Unién Europea prolonga igualmente a este intermediario®,

Con todo, resulta complicado en la actualidad sostener esta idea del rol activo-pasivo
para garantizar la inmunidad del prestador de servicio de almacenamiento de datos (sobre
todo en el contexto de las plataformas, amparadas generalmente por el puerto seguro del
articulo 14 DCE) porque rara vez actian como meros intermediarios (como en la otrora web
1.0), mas bien ejercen cierta influencia sobre el contenido alojado, llegando en ocasiones a
confundir al usuario con respecto al origen o la identidad del bien o servicio mostrado3.
Ademaés, esta rigida distincion puede quedar en entredicho por los mecanismos
implementados por las plataformas en linea para detectar la presencia de contenido ilicito en
la red, pues, con cierta logica, podria argumentarse que el intermediario realiza una funcion
activa (en la busqueda del ilicito por cuanto identifica con caracter previo el dato de entre
todos los que se encuentran almacenados en el servidor para eliminarlo o impedirlo). Pero
esta interpretacion del papel activo del prestador del servicio conduciria, desde mi punto de
vista, a un resultado contradictorio porque el intermediario que proactivamente elimine el
dato ilicito (que es realmente lo que interesa) podria perder su proteccion como puerto seguro

SIHOBOKEN, J., QUINTAIS, J. P., POORT, J., VAN EIJK, N., «Hosting intermediary services and
illegal content online - an analysis of the scope of Article 14 E-Commerce Directive in light of developments in
the Online service landscape », 2018, pp. 31y ss.

32Gefiala el considerando ndm. 46 que «para beneficiarse de una limitacion de responsabilidad, el
prestador de un servicio de la sociedad de la informacion consistente en el almacenamiento de datos habra de
actuar con prontitud para retirar los datos de que se trate o impedir el acceso a ellos en cuanto tenga
conocimiento efectivo de actividades ilicitas. La retirada de datos o la actuacién encaminada a impedir el acceso
a los mismos habra de llevarse a cabo respetando el principio de libertad de expresion y los procedimientos
establecidos a tal fin a nivel nacional. La presente Directiva no afecta a la posibilidad de que los Estados
miembros establezcan requisitos especificos que deberan cumplirse con prontitud antes de que retiren los datos
de que se trate o se impida el acceso a los mismos».

33A raiz de la STJUE Google France c. Vuitton, asuntos acumulados C-236/08 a C-238/08, apartados
113 y 116. Algunos autores han considerado incorrecta esta extension. Entre otros, véase, RIORDAN, J., The
Liability of Internet Intermediaries, Oxford University Press, Oxford, 2016, p. 402; LOPEZ RICHART, J., «Un
nuevo régimen...», op. cit., pp. 83-84.

34De hecho, preocupado por este tipo de practicas, el legislador de la Unién Europea configura un
conjunto de normas con el fin de asegurar que se conceden opciones apropiadas de transparencia y de equidad
a los usuarios profesionales de servicios de intermediacién en linea y a los usuarios de sitios web corporativos
en relacién con los motores de busqueda en linea. Un estudio del Reglamento 1150/2019, véase, LAPIEDRA
ALCAMI, R., «Hacia la transparencia y la equidad en el ranking de resultados a la luz del Reglamento
2019/1150», en CASTELLO PASTOR, J.J. (Dir.), Desafios juridicos ante la integracion digital: aspectos
europeos e internacionales, Aranzadi Thomson Reuters, 2021; FLAQUER RIUTORT, J., «Obligaciones de
transparencia y equidad en la prestacion de servicios de intermediacion en linea: orientaciones futuras en el
ordenamiento comunitario», Revista Aranzadi de Derecho y Nuevas Tecnologias, nim. 50 (2019); CASTELLO
PASTOR, JJ., «El ranquin de los resultados ofrecidos por buscadores, asistentes digitales y altavoces
inteligentes: un problema no resuelto», Actas de derecho industrial y derecho de autor, tomo 40 (2019-2020),
pp. 283-298.



por su falta de neutralidad (i.e. conocimiento o control sobre estos datos)®. Con todo, seria
oportuno superar esta dicotomia®.

2. El operador econémico diligente como garantia de su inmunidad

La naturaleza técnica, automatica y pasiva de la actividad del prestador de servicio de
intermediacion (y su neutralidad) implica de antemano gque no tenga conocimiento ni control
de la informacién transmitida o almacenada. De esta manera, habida cuenta de que no tiene
la obligacién general de supervisar los datos que almacena o de realizar busquedas activas
de hechos o circunstancias que indiquen actividades ilicitas®’, el operador econémico
desconoce el caracter ilegal de los archivos almacenados (o de la actividad ilicita que pudiera
realizarse con los mismos).

Asi, el operador econdmico que sea informado de la ilegalidad debe tratar de forma
diligente los hechos y circunstancias que se le comuniquen (esto es: retirar los datos en
cuestion o impedir el acceso) para no perder su inmunidad®8, ya que, de lo contrario, podria
considerarsele responsable indirecto (en funcion de la ley material aplicable al fondo del
asunto, pues, recuérdese, la Directiva sobre el comercio electronico armoniza tnicamente los
casos en los que el prestador de servicio de intermediacion queda exento de
responsabilidad®®) de estos datos notificados. Por ello, el prestador de servicios de
almacenamiento de datos*® se sittia en una dificil posicion cada vez que tiene que eliminar el
contenido (posiblemente ilicito) alojado en sus servidores por cuanto debe alcanzar cierto
equilibrio entre los derechos e intereses legitimos de todas las partes afectadas y, en
particular, preservar la libertad de expresion de los usuarios. Con la dificultad afiadida por

BAsi lo india el considerando niim. 26 de la Recomendacion (UE) 2018/334 de la Comisidn, de 1 de
marzo de 2018, sobre medidas para combatir eficazmente los contenidos ilicitos en linea (DO 2018, L 63, p.
50): «adoptar medidas activas de caracter voluntario no conduce automaticamente a que un prestador de
servicios de alojamiento de datos afectado pierda el beneficio de la exencion de responsabilidad prevista en el
articulo 14 de la Directiva 2000/31/CE». En este mismo sentido, HOBOKEN, J., QUINTAIS, J. P., POORT,
J., VAN EIJK, N., Hosting intermediary services and illegal content online — an analysis of the scope of Article
14 E-Commerce Directive in light of developments in the Online service landscape, 2018, pp. 31y ss.

36STALLA-BOURDILLON, S., «Internet Intermediaries as Responsible Actors? Why It Is Time to
Rethink the E-Commerce Directive as Well», en TADDEO, M. y FLORIDI, L. (eds), The Responsibilities of
Online Service Providers. Springer, 2017, pp. 284-85.

%7Vid. art. 15 DCE.

38E| prestador de servicio de caching y el de hosting (e igualmente para el prestador del servicio de
que facilite enlaces a contenidos o instrumentos de busqueda en el sistema legal espafiol, ex. art. 17 LSSI/2002).

3En efecto, la pérdida del privilegio como puerto seguro no implica directa y automaticamente la
responsabilidad del intermediario. La atribucién de su posible responsabilidad depende, en todo caso, de ley
material o sustantiva aplicable al fondo del asunto. Vid., CASTELLO PASTOR, JJ., Motores de bdsqueda...,
op. cit., pp. 238-239; DE MIGUEL ASENSIO, P.A., Derecho Privado de..., op. cit., p. 225.

40Nos centramos en el hosting porque tiene un cierto control sobre los facilitados por sus usuarios. En
particular, este prestador de servicio de intermediacion tiene la capacidad técnica de borrarlos o de hacer
imposible el acceso a ellos. Por este motivo se espera una actuacion rapida y diligente cuando se ponga en su
conocimiento la existencia de datos ilicitos en su servicio. Vid. la STIUE de 15 de septiembre de 2016, Tobias
Mc Fadden y Sony Music Entertainment Germany GmbH, asunto C-484/14 (EU:C:2016:689), apartado 62.
Ademas, se toma como referencia este intermediario por su amplia aplicacion: de las redes sociales a los
mercados electrdnicos.



no disponer de unas obligaciones claras sobre la diligencia ni tampoco de un mecanismo para
presentar notificaciones sobre contenidos ilicitos comdn a los Estados miembros*!. En efecto,
la Directiva sobre el comercio electrénico ni concreta esta obligacion de diligencia®?, ni
implanta un procedimiento para presentar la notificacion sobre el contenido ilicito, lo que
dificulta el momento a partir del cual se puede entender que el operador econémico conoce
la eventual infraccion y actGa de forma diligente para erradicarla. Tampoco precisa si el
conocimiento de la ilicitud hace referencia a hechos y circunstancias concretas o cabe inferir,
por el contrario, el conocimiento general de la infraccion porque el operador economico aloje
contenidos ilicitos en sus servidores*.

Pues bien, la retirada de la informacién ilicita implica una reaccion diligente del
operador econémico tras la notificacion**. De ello se deduce, en mi opinién, que la
notificacion es un instrumento elemental para combatir el contenido ilicito en linea, al tiempo
que permite exonerar al operador econdmico de su eventual responsabilidad si acta con
diligencia®. Aunque la dificultad adicional reside en la notificacion incompleta (esto es, que
no permita al intermediario constatar de forma sencilla y sin un examen juridico y material
pormenorizado el hecho notificado*®), en la medida en que obliga al operador econémico a
rastrear la red o a emplear medios desproporcionados para eliminar este contenido presente
en su servidor, contrario con el Derecho de la Unién*’. A mayor abundamiento, sitGa a la

4lCuando existen iniciativas sectoriales, v.gr., para las infracciones de derechos de autor, el contenido
terrorista, el material de abuso sexual infantil, el discurso de odio ilegal o algunos productos ilegales. Vid. infra.
n.p. 88.

42Pues recurre excesivamente al uso de conceptos juridicos indeterminados, v.gr. conocimiento
efectivo y actuar con diligencia. Un estudio comparado de estos términos, véase, CASTELLO PASTOR, J.J.,
Motores de blsqueda..., op. cit., pp. 313-333.

43Sobre este Ultimo punto, el TJUE ha precisado en reiteradas ocasiones que un intermediario no puede
verse obligado a proceder a una supervisién de la totalidad de los datos (vid. las SSTJUE L 'Oréal y otros, asunto
C-324/09, apartados 139 y 144 y la de 24 de noviembre de 2011, Scarlet Extended c. SABAM, asunto C-70/10,
ECLI:EU:C:2011:771, apartados 36 y 40) o de la casi totalidad (vid. la STJUE de 16 de febrero de 2012, SABAM
c. Netlog NV, asunto C-360/10, ECLI:EU:C:2012:85, apartados 37 y 38) de los datos respecto de todos sus
clientes con el fin de evitar cualquier futura infraccion.

“Entre otras, vid. las SSTIJUE de 8 de septiembre de 2016, GS Media BV y Sanoma Media Netherlands
BV, Playboy Enterprises International Inc., Britt Geertruida Dekker, asunto C-160/15, (ECLI:EU:C:2016:644),
apartado 49; Google France c. Vuitton et al., asuntos acumulados C-236/08 a C-238/08, apartado 120; 0 L 'Oréal
c. eBay, asunto C-324/09, apartados 120 y 124.

SCASTELLO PASTOR, J. J., «<Deteccion y retirada de contenidos que vulneren derechos de autor en
la red: necesidad de un codigo de buenas practicas», Actas de Derecho Industrial, nim. 37 (2016-2017), pp.
284-287.

“6a notificacion debe proporcionar elementos suficientes para que el intermediario pueda advertir
facilmente el caracter ilicito. Con algunos supuestos no plantea mayores problemas (pornografia infantil,
xenofobia o en muchos supuestos relacionados con intromisiones al derecho del honor, por ejemplo), pero en
otros puede ser complicado (en asuntos relacionados con infracciones de los derechos de propiedad intelectual
e industrial, dificilmente podra deducirse que de los propios hechos aportados el intermediario debia conocer
la supuesta ilicitud (y, por tanto, haber actuado diligentemente bloqueando el acceso o eliminando el material
sin necesidad de requerimiento) porque escapa a este sujeto conocer la titularidad de la obra en particular.
Existe, en estos casos, un exceso de celo en la retirada del contenido notificado para no perder la inmunidad.
Sobre este punto, véase, CASTELLO PASTOR, J.J., «Deteccion y retirada...», op. cit., pp. 284-290.

“RIORDAN, J., The Liability of...., op. cit., pp. 407- 408.



empresa privada en una posicion de arbitro de la legalidad. Y ello deberia corregirse porque
los intermediarios se inclinan en favor de la retirada del contenido notificado para evitar la
pérdida de inmunidad como puerto seguro“®.

Al margen de lo expuesto, un tribunal o una autoridad administrativa, de conformidad
con el sistema juridico de cada Estado miembro, puede exigir al intermediario que ponga fin
a una determinada infraccion®, mediante la retirada del contenido o el bloqueo de su acceso,
pero también que impida que la informacion vuelva a ponerse en la red®. Pues bien, a pesar
de que el cumplimiento de estas medidas comporta su actuacion diligente, se difumina cada
vez més la linea divisoria del papel «activo-pasivo» del operador econémico, por cuanto
obliga al control (o a la supervisidn) de los datos facilitados por los usuarios de su servicio
para evitar las posibles puestas en linea futuras de la misma informacion (o de contenido
similar®!) sin mediar nueva notificacion al respecto®2. Con todo, la abundante jurisprudencia,
sentada en particular por el Tribunal de Justicia de la Unién Europea, avala estas medidas en
la lucha contra los contenidos ilicitos en linea®; como también la Comisién Europea®. Aln
maés, de salir adelante la propuesta legislativa para las nuevas reglas de internet, corregira en
buena medida todo lo indicado porque obliga a los prestadores de servicios de intermediacion
(en particular, a las plataformas en linea) a implantar el esperado mecanismo de «notificacion
y accion», y la obligacion de actuar contra un concreto contenido ilicito, recogiendo parte de
la reciente jurisprudencia, conforme se analiza a lo largo del trabajo®.

8CASTELLO PASTOR, J.J., «Deteccion y retirada...», op. cit., p. 288.

4SConsiderando nim. 47 DCE. Asi lo indica, respectivamente, el articulo 12.3, 13.2, y 14.3 DCE.

%0Sobre los requerimientos judiciales emitidos frente a los intermediarios, véase, FROSIO, G.,
«Enforcement of European Rights on a Global Scale» en ROSATI, E. (ed.), Handbook of European Copyright
Law, Routledge, 2021  (capitulo  disponible  en:  https://ssrn.com/abstract=3650521  or
http://dx.doi.org/10.2139/ssrn.3650521); HUSOVEC, M., Injunctions Against Intermediaires..., op. cit. pp. 57
y 58; LLOPIS NADAL, P., Tutela judicial civil de la propiedad intelectual en internet, Thomson Reuters-
Aranzadi, 2018, passim; ROSATI, E., Copyright and the Court..., op. cit., 2019, pp. 154-169. SENFTLEBEN,
M. y ANGELOPOULOS, C., The Odyssey of the Prohibition on General Monitoring Obligations on the Way
to the Digital Services Act: Between Article 15 of the E-Commerce Directive and Article 17 of the Directive on
Copyright in the Digital Single Market, Amsterdam/Cambridge (2020) (disponible en
https://ssrn.com/abstract=3717022).

5LAsi lo indica la STIUE Glawischnig-Piesczek, asunto C-18/18, apartado 45. Un comentario critico
de la resolucion, véase, KELLER, D., «Facebook Filters, Fundamental Rights, and the CJEU’s Glawischnig-
Piesczek Ruling», GRUR International, vol. 69, nim. 6 (2020), pp. 620-622.

52En marco de los derechos de autor, el legislador de la Unién Europea crea de facto un mandato de
filtrado al exigir a las plataformas «evitar que se carguen en el futuro» , de acuerdo con el articulo 17,4 c) de
la Directiva 2019/790. Vid. KELLER, D., «Facebook Filters...», op. cit., p. 619.

3Sobre el alcance de estos requerimientos, véanse las SSTJUE Scarlett Extended c¢. SABAM, asunto
C-70/10; SABAM c. Netlog, asunto C-360/10; la de 29 enero de 2008, Promusicae, asunto C-275/06, de,
(ECLI:EU:C:2008:54), la de 27 de marzo de 2014, UPC Telekabel Wien, asunto C-314/12
(ECLI:EU:C:2014:192); Mac Fadden, asunto C-484/14 y mas recientemente Glawischnig-Piesczek, asunto C-
18/18.

S4En este sentido véase la Recomendacion (UE) 2018/334 de la Comision de 1 de marzo de 2018 sobre
medidas para combatir eficazmente los contenidos ilicitos en linea.

Svéase el epigrafe tres del apartado siguiente.


http://dx.doi.org/10.2139/ssrn.3650521
https://ssrn.com/abstract=3717022

3. Alcance de la definicién de prestador de servicio de la sociedad de la informacion vy
Su conveniente actualizacion

Como es sabido, las empresas tecnoldgicas invierten millones de ddlares en
innovacion, creando herramientas (o productos) e ideando modelos comerciales que pueden
llegar a modificar el habito de los usuarios finales e incluso alterar cualquier mercado
tradicional en pocos afios. En efecto, el éxito de las plataformas digitales (Netflix, Airb&b y
Uber), ha alterado el mercado tradicional audiovisual, del alojamiento y del taxi en casi todos
los paises del mundo®¢. Con anterioridad, la buena acogida de las redes sociales (Facebook,
Twitter e Instagram) y de los mercados electronicos (eBay y Amazon®7) alter6 el mercado
tradicional de la comunicacion y del comercio electrénico respectivamente. Desde este punto
de vista, se puede afirmar que los intermediarios son agentes fundamentales en la
transformacion digital®®. Ahora bien, la mayoria de estas plataformas en linea se desconocian
cuando se promulgd la Directiva sobre el comercio electrénico (o estaban en un estado tan
embrionario que no fueron tenidas en cuenta por el legislador de la Unién Europea a la hora
de configurar las diferentes categorias de los puertos seguros).

Por esta razén es importante delimitar el alcance de la nocion de «prestador del
servicio de la sociedad de la informacion» para evitar en lo posible la inseguridad juridica
que pueda ocasionar a los operadores econémicos (particularmente a raiz de la jurisprudencia
del Tribunal de Justicia de la Union Europea que considera a la plataforma Airb&b un
servicio de la sociedad de la informacion cubierto por la Directiva sobre el comercio
electronico, pero no asi a la plataforma Uber®?).

Al hilo de lo expuesto, debe tenerse presente que el &mbito de aplicacion de las
disposiciones de los puertos seguros depende de dos requisitos cumulativos, a saber: el
primero, debe existir la prestacion de un «servicio de la sociedad de la informacion» vy, el

S60OECD, An Introduction to Online Platforms and their Roles in the Digital Transformation, OECD
Publishing, 2019, Paris (disponible en https://doi.org/10.1787/53e5f593-en).

5’En el mercado electrénico hay plataformas que reinen al comprador y vendedor y el tercero no vende
los productos, solo conecta a los compradores con los vendedores para que formalicen las transacciones (como
serfa el caso de eBay o Wallapop). También estan los mercados propios, que venden sus productos (sea a traves
del interfaz de su pagina web, sitio web o aplicacion, como puede ser la de El Corte Inglés o lkea). Y por dltimo
estd el modelo mixto (o hibrido) en el que la plataforma vende sus propios productos, pero también facilita las
transacciones de otros vendedores (como es el caso de Amazon y Zalando).

%8E| considerando 1 del Reglamento (UE) 2019/1150 de 20 de junio de 2019, sobre el fomento de la
equidad y la transparencia para los usuarios profesionales de servicios de intermediacion en linea sefiala, en
este sentido, que «los servicios de intermediacion en linea son factores esenciales para el emprendimiento y los
nuevos modelos de negocio, el comercio y la innovacién que, a su vez, también pueden potenciar el bienestar
de los consumidores y cada vez se emplean mas tanto en el sector privado como en el publico. Facilitan el
acceso a nuevos mercados y oportunidades comerciales de modo que permiten a las empresas aprovechar las
ventajas del mercado interior. Permiten a los consumidores de la Unién obtener provecho de dichas ventajas,
en concreto al ampliar la gama de bienes y servicios y al contribuir a la oferta de precios competitivos en linea,
pero también plantean desafios a los que hay que hacer frente si se quiere garantizar la seguridad juridica».

9Vid. las SSTJUE de 20 de diciembre de 2017, Asociacion Profesional Elite Taxi contra Uber Systems
Spain, SL, asunto C-434/15 (ECLI:EU:C:2017:981) y de 19 de diciembre de 2019, Airbnb Ireland UC, asunto
C-390/18 (ECLI:EU:C:2019:1112).


https://doi.org/10.1787/53e5f593-en

segundo, que este servicio (en el supuesto del hosting) debe consistir «en almacenar datos
facilitados por el destinatario del servicio [...] a peticion del destinatario»5°. Pues bien, se
entiende por prestador de servicios de la sociedad de la informacion «todo servicio prestado
normalmente a cambio de una remuneracién, a distancia, por via electronica y a peticion
individual de un destinatario de servicios®».

La mayor parte de los actuales servicios digitales, como es bien conocido, se ofrecen
de forma gratuita a los usuarios por lo cual, de acuerdo con esta nocién, quedarian fuera del
ambito de aplicacion de la Directiva sobre el comercio electronico. Pero la jurisprudencia,
sentada en particular por el Tribunal de Justicia de la Union Europea, ha precisado en
reiteradas ocasiones que se incluye en el concepto de «servicios de la sociedad de la
informacion» la prestacion efectuada con caracter gratuito por el intermediario, que obtiene
su remuneracion de los ingresos generados por la publicidad y no por el destinatario del
servicio®. En consecuencia, estos servicios digitales entrarian dentro el ambito de aplicacion
porque obtienen generalmente su remuneracion mediante los anuncios publicitarios (v.gr. en
banners y pop-ups) que aparecen (o se escuchan) en el interfaz de la web. Aunque la
verdadera contraprestacion, sin duda, viene por los datos personales de los usuarios
(recabados de su registro o de las cookies), que representan en si mismos un precio y que son
utilizados posteriormente con fines comerciales o publicitarios®,

En definitiva, los servicios digitales cubren un amplio abanico de servicios como las
App Stores (como Play Store de Google e iTunes de Apple), los juegos en linea, las
enciclopedias en linea, las aplicaciones 10T, los prestadores de servicios de pago. También
los servicios de infraestructura en la nube, las redes de distribucion de contenido, los servicios
de mensajeria instantanea, los foros, las plataformas en linea (p.ej., de economia colaborativa,
de intercambio de videos y masica, los marketplaces o las redes sociales), asi como los

%En tanto no nos encontremos con una materia excluida por el art. 1.5 DCE.

6ly/éase el considerando ndm. 17 DCE, el articulo 2 (a) DCE y también el articulo 1 (1) (b) Directiva
(UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un
procedimiento de informacion en materia de reglamentaciones técnicas y de reglas relativas a los servicios de
la sociedad de la informacion (OJ L 241, 17.9.2015, p. 1-15).

®2vid. las SSTJUE Papasavvas, asunto C-291/13, apartados 29-30 y Mc Fadden, asunto C-484/14,
apartados 42-43. El primer asunto relacionado con un prestador de servicios de almacenamiento de datos y el
segundo de acceso a internet.

83Sefiala el considerando ndm. 24 de la Directiva (UE) 2019/770 del Parlamento Europeo y del
Consejo, de 20 de mayo de 2019, relativa a determinados aspectos de los contratos de suministro de contenidos
y servicios digitales (DO 2019, L 136, p. 1) que «a menudo, los contenidos o servicios digitales se suministran
también cuando el consumidor no paga un precio, pero facilita datos personales al empresario. Tales modelos
de negocio ya se utilizan de diferentes formas en una parte considerable del mercado [...]». En todo caso,
recuérdese, que «los datos son el petrdleo de la economia digital» vid. EUROPEAN DATA PROTECTION
SUPERVISOR, Privacy and competitiveness in the age of big data: The interplay between data protection,
competition law and consumer protection in the Digital Economy, 2014, p. 8.



buscadores o los prestadores de servicios publicitarios en linea®; siendo complejo en
ocasiones enmarcarlos como puerto seguro para garantizarles la inmunidad®®.

Asi, en vista de que el perfil del internauta ha cambiado sustancialmente en estas
décadas (pasando de ser un usuario pasivo de ocio, de opiniones y de informacion a ser un
usuario que comparte su vida privada, crea e intercambia contenido en la red®®) y los modelos
de negocios son muy distintos (a los de aquella web 1.0), seria oportuno que el legislador de
la Union Europea actualizara las categorias existentes de los puertos seguros para otorgar
mayor seguridad juridica a los operadores econdémicos que ofrecen sus servicios en el
territorio de la Unién Europea®’.

111 Nueva redaccion de las reglas de internet: la propuesta de reglamento
relativo a un mercado Unico de servicios digitales (ley de servicios

digitales)

Analizado brevemente el contexto actual de los servicios digitales desde el punto de
vista de la exencion de la responsabilidad de los intermediarios, a lo largo de los siguientes
epigrafes se estudia alguno de los aspectos de la propuesta de Reglamento relativo a un
mercado Unico de servicios digitales (Ley de Servicios Digitales), publicada el pasado 15 de
diciembre de 2020. Esta propuesta «reequilibrara los derechos y las responsabilidades de los
usuarios, las plataformas intermediarias y las autoridades publicas de acuerdo con los valores
europeos, tales como el respeto de los derechos humanos, la libertad, la democracia, la
igualdad y el Estado de Derecho»®, Ese mismo dia la Comisién Europea publicé también la

®4Estos servicios han evolucionado también en estos veinte afios pasando de las comunicaciones
comerciales a través de listas de distribucion por correo electronico al importante volumen de negocio que
genera la industria de la publicidad en linea. En efecto, de acuerdo con STATISTA, en el primer semestre 2019
este negocio de la  publicidad superé casi 30 billones de euros (vid.
https://www.statista.com/topics/3983/digital-advertising-in-europe/).

%5En efecto, algunos de estos supuestos carecen de inmunidad sobre el dato intermediario como puerto
seguro si no fuera porque la jurisprudencia realiza, a mi juicio, malabares interpretativos para subsumirlos en
alguno de ellos (generalmente en el de mera conduccidn y el de hosting) y garantizarles la proteccion. Sobre la
dificultad de encajar los actuales servicios digitales en los actuales puertos seguros, véase, ARROYO |
AMAYUELAS, E., «La responsabilidad de los intermediarios...», op. cit., pp. 346-350.

%También porque hay servicios que proporcionan la estructura técnica de internet como el servicio de
redes de distribucion de contenidos, de operadores de DNS (Sistema de Nombres de Dominio) o de
infraestructura en la nube y que necesariamente deberian tener un nuevo marco regulatorio porque dificilmente
encajan con lo dispuesto en el art. 12 DCE.

87Coincido con ARROYO | AMAYUELAS, E., «La responsabilidad de los intermediarios...», op. cit.,
pp. 350-351. Aunque otros autores consideran que «las disposiciones parecen ser lo suficientemente flexibles
como para adaptarse a nuevos modelos de negocio, lo que también las hace en general a prueba de futuro». Vid.
NORDEMANN, J.B., «Liability of Online Service Providers for Copyrighted Content — Regulatory Action
Needed? », Study commissioned by European Parliament, Policy Department A: Economic and Scientific
Policy (2017), p. 18 (disponible en:
https://www.europarl.europa.eu/RegData/etudes/IDAN/2017/614207/1IPOL_IDA(2017)614207_EN.pdf).

%8\/¢éase el comunicado de prensa de 15 de diciembre de 2020, Una Europa adaptada a la era digital:
la Comision propone nuevas normas aplicables a las plataformas digitales (disponible en:
https://ec.europa.eu/commission/presscorner/detail/es/IP_20_2347).
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Ley de Mercados Digitales®®, configurandose uno de los ejes de la estrategia digital de la
Unidén Europea™.

Tal y como se ha referido, los servicios digitales han favorecido un cambio social y
econémico sin precedentes en la Unién Europea (y también en el resto del mundo). Pero mas
alla de sus innumerables ventajas, es bien conocido que son fuente de riegos y desafios para
los usuarios, los operadores econdémicos y otros ciudadanos afectados y la sociedad en
general. En efecto, los servicios digitales son objeto de continuo abuso por terceros para
difundir contenido ilicito (o realizar actividades ilicitas), por esta razon el nuevo marco
regulatorio esperemos que cubra las deficiencias existentes por la evolucion de los servicios
digitales en la Unién Europea y la Directiva sobre el comercio electronico, practicamente sin
modificarse desde su aprobacion’t.

1. Ambito de aplicacién: los intermediarios con «conexiéon sustancial» en la Unién
Europea

En linea con los principios clave establecidos en la Directiva sobre comercio
electrénico’, la propuesta de Reglamento relativo a un mercado Unico de servicios digitales
(Ley de servicios digitales) tiene la noble intencion de seguir contribuyendo al correcto
funcionamiento del mercado interior de servicios intermediarios” y establecer unas normas

%Un andlisis de esta propuesta legislativa, véase, DE MIGUEL ASENSIO, P., «Servicios y mercados
digitales: modernizacién del régimen de responsabilidad y nuevas obligaciones de intermediarios», La Ley
Unién Europea, nam. 88 (2021), version en linea; REIG FABADO, I., «La adaptacién del derecho de
competencia europeo a la era digital: algunos aspectos de la propuesta legislativa para las grandes plataformas
digitales», en CASTELLO PASTOR, J.J. (Dir.), Desafios juridicos ante la integracion digital: aspectos
europeos e internacionales, Aranzadi Thomson Reuters, 2021.

Sefiala VESTAGER, vicepresidenta ejecutiva responsable de la cartera de una Europa adaptada a la
era digital, que «las dos propuestas persiguen un Gnico objetivo: garantizar que, como usuarios, tengamos
acceso a una amplia gama de productos y servicios seguros en linea, y que las empresas que operan en Europa
puedan competir libre y equitativamente en linea del mismo modo que lo hacen fuera de linea. El nuestro es un
Unico mundo. Debemos ser capaces de hacer nuestras compras de manera segura y confiar en las noticias que
leamos, porque lo que es ilegal fuera de linea lo es igualmente en linea». VVéase el comunicado de prensa de 15
de diciembre de 2020 «Una Europa adaptada a la era digital: la Comision propone nuevas normas aplicables a
las plataformas digitales» (disponible en: https://ec.europa.eu/commission/presscorner/detail/es/ip_20_2347).

"LAunque no se ha modificado la DCE, las instituciones de la Unién Europea han abordado en esta
Gltima década el desafio digital desde otro plano, como p. €j. a través de recomendaciones para intensificar la
lucha contra el contenido ilicito o de normas especificas mas estrictas para algunos tipos de material
especialmente perjudiciales. Vid. DE STREEL, A. y HUSOVEC, M. «The e-commerce Directive as the
cornerstone of the Internal Market», Study for the committee on Internal Market and Consumer Protection,
Policy Department for Economic, Scientific and Quality of Life Policies, European Parliament, Luxembourg
(2020), pp. 25y ss.

2Contindan siendo validos. De hecho, sefiala el art. 1.5 PRLSD que «el presente Reglamento ha de
entenderse sin perjuicio de las disposiciones establecidas en los siguientes instrumentos juridicos: a) Directiva
2000/31/CE [...]».

Resulta llamativa la concrecion del término «servicio intermediario» (véase el art. 2 (f) PRLSD)
porque cifie exclusivamente a las subcategorias de mera conduccion, caching y de hosting; cuando no parece
indicar lo mismo el considerando nim. 5 PRLSD («[...] En concreto, el presente Reglamento debe aplicarse a
los prestadores de servicios intermediarios, y en particular servicios intermediarios integrados por los servicios
conocidos como de “mera transmision”, de “memoria tampon” y de “alojamiento de datos” (énfasis afiadido).
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uniformes para crear un entorno en linea seguro, predecible y confiable, en el que los
derechos fundamentales consagrados en la Carta estén protegidos’*. A tal efecto, se establece
un conjunto de normas armonizadas sobre la prestacion de servicios de intermediacion en el
mercado interior. En concreto, la propuesta legislativa fija un marco para la exencion de
responsabilidad de los proveedores de servicios de intermediacion; unas normas sobre las
obligaciones especificas de diligencia debida adaptadas a determinadas categorias
especificas de proveedores de servicios de intermediacidn y unas normas sobre la aplicacién
y el cumplimiento de la propuesta de Reglamento, también en lo que respecta a la
cooperacion y coordinacion entre las autoridades competentes’.

La futura Ley de servicios digitales armonizara los aspectos fundamentales de los
prestadores de servicios de intermediacion que ofrecen sus servicios’® en el territorio de la
Union Europea, con independencia del lugar de su establecimiento o residencia (en tanto se
dé una conexion sustancial con la Unién)’’. A este respecto, se entiende que el prestador de
servicios tiene conexion sustancial con la Union Europea, bien porque tenga aqui su
establecimiento, bien porque tenga numero significativo de usuarios en uno o méas Estados
miembros, o0 porque oriente sus actividades hacia uno o mas Estados miembros de la Union
Europea’®. Pese a la obvia intencion de la Comisién Europea, no deja de tratarse de un

Como apunta DE MIGUEL.: «al retener esa division tripartita de los articulos 12 a 14 DCE, la PRLSD, a
diferencia de la LSSI, no contempla como una categoria de prestadores que deba ser objeto de un régimen
especifico a los prestadores de servicio que faciliten enlaces a contenidos o instrumentos de bisqueda». DE
MIGUEL ASENSIO, P., «Servicios y mercados digitales...», op., cit., version en linea.

A tenor del articulo 1.2 PRLSD.

™Vid. art. 1.1 PRLSD.

5De acuerdo con la definicion incorporada en el art. 2 (d) PRLSD, se entiende por «ofrecer servicios
en la Unidnx» el hecho de «hacer posible que las personas fisicas o juridicas de uno o varios Estados miembros
utilicen los servicios del prestador de servicios de la sociedad de la informacion que tenga una conexion
sustancial con la Union; se considerard que existe dicha conexién sustancial cuando el prestador tenga un
establecimiento en la Unién; en ausencia de dicho establecimiento, la determinacién de la conexion sustancial
se basara en criterios objetivos especificos, como por ejemplo: un nimero significativo de usuarios en uno o
varios Estados miembros, o que se dirijan actividades hacia uno o varios Estados miembros».

""Asi lo indica el considerando 7 PRLSD que «a fin de garantizar la eficacia de las normas estipuladas
en el presente Reglamento y la igualdad de condiciones de competencia en el mercado interior, dichas normas
deben aplicarse a los prestadores de servicios intermediarios con independencia de su lugar de establecimiento
o residencia, en la medida en que presten servicios en la Unién, seglin se demuestre por una conexion sustancial
con la Unidn».

8Precisa el considerando niim. 8 PRLSD que «existe tal conexidn sustancial con la Unién cuando el
prestador de servicios tenga un establecimiento en la Unidn o, en ausencia de este, cuando exista un nimero
significativo de usuarios en uno o varios Estados miembros, o se orienten actividades hacia uno o méas Estados
miembros. La orientacion de las actividades hacia uno o mas Estados miembros puede determinarse en funcion
de todas las circunstancias pertinentes, incluidos factores como el uso de una lengua o una moneda utilizada
generalmente en ese Estado miembro, o la posibilidad de encargar bienes o servicios, o el uso de un dominio
nacional de alto nivel. La orientacién de las actividades hacia un Estado miembro también puede derivarse de
la disponibilidad de una aplicacion para mdvil en la tienda de aplicaciones nacional correspondiente, de la
existencia de publicidad local o publicidad en la lengua utilizada en dicho Estado miembro, o de una gestion de
las relaciones con los clientes que incluya, por ejemplo, la prestacion de servicios a los clientes en la lengua
comUnmente utilizada en tal Estado miembro. También se presumira que existe una conexion sustancial cuando
el prestador de servicios dirija sus actividades hacia uno o mas Estados miembros, como establece el articulo



concepto juridico indeterminado que, a mi modo de ver, acabara puntualmente interpretado
por el Tribunal de Justica de la Unién Europea’.

En cualquier caso, es importante resaltar que esta medida protegera por igual a todos
los usuarios en linea y evitara, en particular, las desventajas competitivas que pueden surgir
entre los prestadores de servicios de intermediacion en funcion del lugar de su
establecimiento®. Desde mi punto de vista, con buen criterio, la Comisién Europea impone
a las grandes tecnoldgicas (sobre todo a las estadounidenses, cuyos servicios son
ampliamente utilizados por los usuarios europeos) la sujecion a las mismas medidas que a
los operadores econémicos europeos, obligdndoles a designar un representante legal en la
Unién Europea®’. Sin embargo, esta medida puede desincentivar la prestacion de sus
servicios en la Unién Europea®?.

Con caracter previo al analisis de las obligaciones dirigidas a los prestadores de
servicios de intermediacion, conviene puntualizar que la Comision Europea no ve necesario
ampliar las categorias de puertos seguros, ni tampoco redefinir el concepto de prestador de
servicio de la sociedad de la informacion®, como algunos autores solicitan®. En cambio,
resulta llamativo que se aventure a definir el término contenido ilegal, cuando esta
calificacion depende del Derecho que resulte aplicable al supuesto en concreto®. En todo
caso, la propuesta legislativa aclara de forma amplia que se trata de «toda informacién que,
por si sola o en referencia a una actividad, incluida la venta de productos o la prestacion de
servicios, incumpla las leyes de la Unidn o las leyes de un Estado miembro, sea cual sea el
objeto o caracter concreto de esas leyes®®».

17, apartado 1, letra c), del Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo. Por otro
lado, no cabe considerar que la mera accesibilidad técnica de un sitio web desde la Union, por ese motivo en
exclusiva, demuestre la existencia de una conexion sustancial con la Unién».

®Como sucede con el «criterio de las actividades dirigidas» del art. 17.1 RBI bis, interpretado
ampliamente por el TJUE. Al respecto, véase, CASTELLO PASTOR, J.J., «Disponibilidad de productos y
servicios en linea en el mercado unico digital», en CASTELLO PASTOR, J.J., GUERRERO PEREZ, A,
MARINEZ PEREZ, M. (Dirs.), Derecho de la contratacion electrénica y comercio electrénico en la Union
Europea y en Espafia, Tirant lo Blanch, Valencia, 2021, pp. 334-337.

8Art. 1.3 PRLSD.

81Art. 11 PRLSD.

82SCHMON, C. y GULLO, K., «European Commission’s Proposed Digital Services Act got several
things right, but improvements are necessary to put users in control» (entrada del blog 15.12.2020; disponible
en:  https://www.eff.org/deeplinks/2020/12/european-commissions-proposed-regulations-require-platforms-
let-users-appeal).

83El art. 2 PRLSD incorpora unas definiciones a efectos del Reglamento. En particular, la letra a) define
los servicios de la sociedad de la informacién como «todo servicio en el sentido del articulo 1, apartado 1, letra
b), de la Directiva (UE) 2015/1535».

84Vid. supra. apartado 3.

8Que podria ser la Ley de un Estado miembro, pero también la Ley de un tercer Estado, en virtud de
las normas conflictuales de los instrumentos de la UE (en concreto, el Reglamento (CE) nim. 593/2008 de 17
de junio de 2008 sobre la Ley aplicable a las obligaciones contractuales o el Reglamento (CE) nim. 864/2007
de 11 de julio de 2007 relativo a la ley aplicable a las obligaciones extracontractuales).

8vVid. el art. 2 (g) PRLD. Por otro lado, el considerando 12 PRLD indica que «[...] para los efectos del
presente Reglamento, el concepto de “contenido ilicito” debe definirse de forma genérica y comprende ademas
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Siguiendo la estructura de la propuesta de Reglamento relativo a un mercado Unico
de servicios digitales (Ley de servicios digitales), se examina a continuacion el capitulo 11y
Il por cuanto complementan algunas disposiciones generales sobre la exencion de
responsabilidad de los prestadores de servicios intermediarios y establecen nuevas
obligaciones de diligencia debida para un entorno en linea transparente y seguro, incluido el
necesario conjunto de disposiciones procesales con respecto al establecimiento de los
«mecanismos de notificacion y accion» de contenidos ilicitos.

2. El buen samaritano entre las exenciones de responsabilidad de los intermediarios

La propuesta de la Comision, como se ha avanzado, mantiene el marco de las
exenciones de responsabilidad de los prestadores de servicios de intermediacién por cuanto
suprime los articulos 12 a 15 de la Directiva sobre el comercio electrénico, pero los reproduce
en el nuevo texto legal (y recuerda, en cualquier caso, que «las referencias a los articulos 12
a 15 de la Directiva 2000/31/CE se interpretaran como referencias a los articulos 3, 4,5y 7
del presente Reglamento, respectivamente»®’). De aprobarse conforme se ha publicado, se
sigue delegando en el derecho interno de cada Estado miembro cuéndo el intermediario es
considerado responsable en relacion con el contenido ilicito facilitado por el destinatario de
su servicio, por lo que, a mi juicio, es conveniente dar un paso mas para armonizar o
aproximar las legislaciones en torno a esta responsabilidad con el fin de homogeneizar la
distinta cobertura juridica que se le otorga a cada Estado por las innumerables infracciones
que actualmente se producen en este marco. En cualquier caso, la futura Ley de servicios
digitales sigue el enfoque horizontal de la exencion de responsabilidad para los proveedores
de servicios de intermediacion, que complementara a la legislacion sectorial existente (que
viene regulando determinados aspectos de la prestacion de servicios de la sociedad de la
informacion®®) .

informacion relacionada con contenidos, productos, servicios y actividades de caracter ilicito. En particular,
debe entenderse que dicho concepto se refiere a informacion, sea cual sea su forma, que sea de por si ilicita en
virtud de la legislacion aplicable, como los delitos de incitacion al odio o los contenidos terroristas y los
contenidos discriminatorios ilicitos, o que tengan relacién con actividades ilicitas, como el intercambio de
iméagenes que representen abusos sexuales de menores, la publicacion ilicita no consentida de imagenes
privadas, el acoso en linea, la venta de productos no conformes o falsificados, el uso no autorizado de material
protegido por derechos de autor o actividades que conlleven infracciones de la legislacién de proteccién de los
consumidores. En este sentido, es irrelevante si la ilicitud de la informacion o actividad tiene su origen en el
Derecho de la Unidn o en legislacién nacional coherente con el Derecho de la Unidn y cual es la naturaleza o
materia precisa de la legislacién en cuestion».

87Vid. art. 71 PRLSD.

8yid. art. 1.5 PRLSA. Sirva a modo de ejemplo de lex specialis, entre otras, las obligaciones
establecidas en la Directiva 2010/13/CE, modificada por la Directiva (UE) 2018/1808, sobre proveedores de
plataformas de intercambio de videos en lo que respecta a los contenidos audiovisuales y las comunicaciones
comerciales audiovisuales; el conocido articulo 17 de la Directiva (UE) 2019/790 del Parlamento Europeo y
del Consejo, de 17 de abril de 2019, sobre los derechos de autor y derechos afines en el mercado Gnico digital,
las medidas establecidas en el Reglamento (UE) 2019/1150 de 20 de junio de 2019, sobre el fomento de la
equidad y la transparencia para los usuarios profesionales de servicios de intermediacion en linea, o las medidas
establecidas en la Propuesta de Reglamento para la prevencion de la difusion de contenidos terroristas en linea
(COM/2018/640 final).



El capitulo 11 de la propuesta de la Ley de servicios digitales reproduce los puertos
seguros de mera transmision (articulo 3 PRLSD), de memoria tampon (articulo 4 PRLSD) y
de alojamiento de datos (articulo 5 PRLSD) de la Directiva sobre el comercio electrénico.
Esto es, recoge exactamente las mismas exenciones de responsabilidad de los prestadores de
servicios de intermediacion por la informacion de terceros que transmitan y almacenen. Si
bien, conviene significar, se afiade un parrafo a la disposicion dedicada al puerto seguro del
hosting 8, que, como puntualiza DE MIGUEL.: «el contenido de ese afiadido en si mismo
no parece cuestionable, pero si puede serlo el que se configure como algo especifico en
relacion con la eventual responsabilidad derivada del Derecho del consumo, pues cabe
entender que un resultado similar en lo relativo a la no aplicacion de la exclusién de
responsabilidad del prestador de servicio de alojamiento concernido se debe imponer en ese
tipo de situaciones cuando la exigencia de responsabilidad deriva de ilicitos de otro tipo,
como por ejemplo, la eventual vulneracion de derechos de marca derivada de la
comercializacion de productos a través de la plataforma®».

Por su parte, la propuesta legislativa fomentara la seguridad juridica de los
intermediarios que implementen mecanismos voluntarios para detectar, identificar y retirar
contenidos ilicitos, o inhabilitar el acceso a los mismos, de sus servicios, en la medida en que
no perderan su inmunidad por estas investigaciones voluntarias (es decir, por la moderacion
del contenido) si se llevan a cabo de buena fe y con diligencia®. Se trata de una disposicion
similar a la proteccion del buen samaritano de la seccion 230 de la Communications Decency
Act estadounidense® que debe ser bien recibida. Pero téngase en cuenta, no obstante, que el
empleo de la inteligencia artificial en la moderacion del contenido a escala contribuye, con
mayor facilidad, a la censura y a la represion de la libertad de expresion®.

89El art. 5.3 PRLSA sefiala que la exencidn prevista en «el apartado 1 no se aplicara con respecto a la
responsabilidad, en virtud de la legislacién de proteccion al consumidor, de las plataformas en linea que
permitan que los consumidores formalicen contratos a distancia con comerciantes, cuando dicha plataforma en
linea presente el elemento de informacion concreto, o haga posible de otro modo la transaccion concreta de que
se trate, de manera que pueda inducir a un consumidor medio y razonablemente bien informado a creer que esa
informacion, o el producto o servicio que sea el objeto de la transaccion, se proporcione por la propia plataforma
en linea o por un destinatario del servicio que actle bajo su autoridad o control».

%DE MIGUEL ASENSIO, P., «Servicios y mercados digitales...», op. cit., version en linea.

%lVid. art. 6 PRLSD vy el considerando nim. 25 respectivamente. VVéase, también, BARATA, J.,
«Positive Intent Protections: Incorporating a Good Samaritan principle in the EU Digital Services Act »,
Center for Democracy & Technology (2020) (disponible en: https://cdt.org/wp-content/uploads/2020/07/2020-
07-29-Positive-Intent-Protections-Good-Samaritan-principle-EU-Digital-Services-Act-FINAL.pdf).

92Un estudio de la protection for «good samaritan » blocking and screening of offensive material y su
jurisprudencia, véase, CASTELLO PASTOR, J.J., «<Exoneracion de responsabilidad de los prestadores de
servicios de la informacién en la seccién 230 de la Communications Decency A ct estadounidense», Revista
Aranzadi de derecho y nuevas tecnologias, n.° 39 (2015), pp. 175-194.

9Desde hace algln tiempo, los gigantes tecnolégicos estan implantando estos mecanismos para
detectar contenidos nocivos en sus servicios, eliminarlos (o imposibilitar el acceso) e incluso suspender las
cuentas de los usuarios reincidentes. Sin embargo, el creciente uso de la inteligencia artificial para controlar los
contenidos —posiblemente— ilicitos deja en manos de los algoritmos (de las empresas privadas) la espinosa
cuestion de eliminar un contenido que quizas no sea ilicito, por lo que puede facilmente menoscabar la libertad
de expresién y fomentar la censura. Como sefialan algunos autores, la inteligencia artificial no entiende de
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Y por cuanto se refiere a la prohibicion de la obligacion general de supervisar los
datos que se transmitan o almacenen o la de realizar busquedas activas de hechos
circunstancias que indiquen actividades ilicitas, como no puede ser de otra forma, seguira
presente en el marco regulatorio de las nuevas reglas de internet®. Ahora bien, el articulado
de la propuesta legislativa recoge la obligacion de actuar contra un concreto contenido
ilicito® (en particular, la disposicién contiene informacion sobre el alcance de estas medidas,
en consonancia con la jurisprudencia del Tribunal de Justicia de la Unién Europea, como el
motivo por el que el contenido es ilicito —con referencia al texto legal infringido—, la
localizacion o el ambito territorial estrictamente necesario para el cumplimiento de la medida
en concreto®®) y de proporcionar informacion®’ con respecto a las 6rdenes de las autoridades
judiciales o administrativas nacionales.

El Capitulo I11 establece, en esencia, un conjunto de obligaciones de diligencia debida
armonizadas a escala de la Union Europea para crear un entorno en linea mas transparente y
seguro, incrementadas gradualmente en funcion de la categoria del destinatario de las
mismas. En efecto, la propuesta de Reglamento parte de unas obligaciones aplicables a todos
los prestadores de servicios de intermediacion, a unas obligaciones a los prestadores de
servicios de la sociedad de la informacion que lleven a cabo una actividad de alojamiento de
datos, y distingue como subgrupo a las plataformas en linea%, y dentro de estas, en concreto,
a las que lleguen a tener mas de cuarenta y cinco millones de usuarios (esto es: el diez por

cddigos culturales, contextos sociales 0, por ejemplo, de los «<memes», de modo que llegan a eliminar contenido
que pudiera parecer lesivo cuando realmente no lo es, menoscabando la libertad de expresion. Actualmente se
borra més contenido con los algoritmos que cuando hay intervencion humana. Por poner varios ejemplos, el
afio pasado YouTube eliminé mas de once millones de videos, TikTok mas de cien millones de videoclips y
Twitter casi tres millones de tuits. Facebook, por su parte, elimina mas de 17 millones de cuentas falsas al dia,
segln el articulo publicado el 24.10.2020 en The Economist titulado «Big tech and free speech, social media’s
struggle with self-censorship » (disponible en: https://www.economist.com/briefing/2020/10/22/social-medias-
struggle-with-self-censorship).

Véase, también, la opinidn de algunos autores sobre el empleo de los algoritmos en la moderacion de
contenidos en la red, entre otros: FROSIO, G., «Algorithmic Enforcement Online», en TORREMANS, P. (ed.),
Intellectual Property and Human Rights, 4.2 ed., Kluwer Law Int’l, 2020, pp. 709-744; SARTOR, G., «The
impact of algorithms for online content filtering or moderation “Upload filters”», Policy Department for
Citizens’ Rights and Constitutional Affairs. Directorate-General for Internal Policies, PE 657.101 (2020).

%Art. 7 PRLSD.

SArt. 8 PRLSD.

%\/¢éase el considerando nim. 31, y, en particular, el considerando nim. 33 PRLSD por remarcar la
necesidad de respetar el criterio de mercado interior del art. 3 DCE.

9Art. 9 PRLSD.

%L_as define el art. 2 (h) PRLSD como «un prestador de un servicio de alojamiento de datos que, a
peticion de un destinatario del servicio, almacena y difunde al publico informacién, salvo que esa actividad sea
una caracteristica menor y puramente auxiliar de otro servicio y, por razones objetivas y técnicas, no pueda
utilizarse sin ese otro servicio, y la integracion de la caracteristica en el otro servicio no sea un medio para eludir
la aplicabilidad del presente Reglamento».


https://www.economist.com/briefing/2020/10/22/social-medias-struggle-with-self-censorship
https://www.economist.com/briefing/2020/10/22/social-medias-struggle-with-self-censorship

cien de la poblacion de la Union Europea®) por el riesgo sistémico que puede generar el
funcionamiento y el uso (rectius, mal uso) de sus servicios®,

Asi, de un lado, las obligaciones comunes a todos los prestadores de servicios de
intermediacidén consisten en: establecer un punto Gnico de contacto que permita la
comunicacion directa, por via electronica, con las autoridades de los Estados miembros, con
la Comision y con la Junta (articulo 10 PRLSD), designar por escrito —aquellos
intermediarios que no tengan un establecimiento en la Union pero que ofrezcan servicios aqui
deberan— a una persona fisica o juridica como su representante legal en uno de los Estados
miembros donde el prestador ofrezca sus servicios (articulo 11 PRLSD), incluir en sus
condiciones informacion sobre cualquier restriccion que impongan en relacion con el uso de
su servicio al respecto de la informacidn proporcionada por los destinatarios del servicio y
actuardn de manera diligente, objetiva y proporcionada para aplicar y ejecutar las
restricciones (articulo 12 PRLSD) y publicar anualmente informes claros, detallados y
facilmente comprensibles sobre cualquier actividad de moderacion de contenidos que hayan
realizado durante el periodo pertinente (articulo 13 PRLSD?).

De otro lado, las disposiciones aplicables a los prestadores de servicios de
alojamiento, incluidas las plataformas en linea'®, que se refieren, en particular, a la
obligacion de establecer mecanismos de deteccion y accién de los contenidos ilicitos'®,
analizadas en el epigrafe siguiente.

9% Asi lo indica el considerando nim. 54 PRLSD: «Las plataformas en linea de muy gran tamafo pueden
entrafiar riesgos para la sociedad, de distinto alcance y repercusion que los generados por plataformas mas
pequefias. Una vez que el nimero de destinatarios de una plataforma asciende a un porcentaje importante de la
poblacion de la Unidn, los riesgos sistémicos que la plataforma entrafia tienen un impacto
desproporcionadamente negativo en la Unidn. Debera considerarse que existe un alcance tan significativo
cuando el nimero de destinatarios exceda de un umbral operativo fijado en cuarenta y cinco millones, es decir,
una cifra equivalente al 10 % de la poblacion de la Unién. El umbral operativo deberd mantenerse actualizado
a través de enmiendas promulgadas por medio de actos delegados, cuando sea necesario. Dichas plataformas
en linea de muy gran tamafio deberan, por tanto, cumplir las obligaciones de diligencia debida mas exigentes,
proporcionadas a su impacto social y sus medios».

10vid., infra. n.p. 134.

1Aparte de esta informacion, las plataformas en linea adicionalmente deben incluir la detallada en el
art. 23 PRLSD.

102Resulta llamativa la inclusion de las plataformas en linea como un subgrupo de los prestadores de
servicios de hosting, cuando efectivamente lo es. No obstante, el considerando nim. 13 PRLSD aclara el motivo
de la distincion: «cabe definir a las plataformas en linea, como las redes sociales o los mercados en linea, como
prestadores de servicios de alojamiento de datos que no solo almacenan informacién proporcionada por los
destinatarios del servicio a peticion suya, sino que ademas difunden dicha informacion al pablico, de nuevo a
peticion suya. Sin embargo, a fin de evitar la imposicion de obligaciones excesivamente genéricas, los
prestadores de servicios de alojamiento de datos no deberan considerarse plataformas en linea cuando la
difusién al puablico sea tan solo una caracteristica menor y puramente auxiliar de otro servicio y dicha
caracteristica no pueda utilizarse, por razones técnicas objetivas, sin ese otro servicio principal, y la integracion
de dicha caracteristica no sea un medio para eludir la aplicabilidad de las disposiciones del presente Reglamento
aplicables a las plataformas en linea. Por ejemplo, la seccién de comentarios de un periodico en linea podria ser
una caracteristica de esta indole, cuando quede claro que es auxiliar al servicio principal que representa la
publicacion de noticias bajo la responsabilidad editorial del editor».

103vid. arts. 14 y 15 PRLSD.



Por Gltimo, las disposiciones aplicables a las plataformas en lineal®*, afadiéndose
adicionalmente un conjunto de obligaciones a las plataformas en linea de «muy gran tamafio»
para gestionar eficazmente los riesgos sistémicos'®.

3. El mecanismo de «notificacion y accién» en el mercado interior

Como se viene sefialando, las plataformas en linea juegan un papel fundamental en
difundir los contenidos en la red, pero también en erradicar la transmisién (en caso de que
sea ilegal). En este sentido, la naturaleza transfronteriza de internet permite que un mensaje
en Twitter, una imagen en Instagram, un video en YouTube o un producto anunciado en
Amazon se vea en cuestion de segundos en todo el mundo; de modo que una rapida actuacion
en la retirada (o bloqueo) del contenido es imprescindible para proteger los intereses en
presencia. Asi, en la medida en que el perjudicado'® de un contenido ilicito es quién esta
mejor posicionado para indicarlo al prestador del servicio, es necesario, como se venia
solicitando'?’, establecer unas reglas de notificacion y de actuacién sencillas, normalizadas
y transparentes, en definitiva, comunes en todo el mercado interior de la Unidn Europea para
poner fin al acceso del contenido ilicito en linea proporcionado por el destinatario del
servicio; ademas de informar por qué eliminan el contenido y de ofrecer al usuario la
posibilidad de contra-argumentar la decision.

De ello se ocupa la seccion segunda y tercera del capitulo Il de la futura Ley de
servicios digitales, un conjunto de disposiciones que nos recuerda —huevamente— al régimen
previsto en la Digital Millenium Copyright Act 1%. En este sentido, los proveedores de
servicios de alojamiento y a las plataformas en linea deben establecer mecanismos que
permitan a cualquier sujeto (persona fisica o entidad) notificar la presencia de contenido

1o4adicionalmente a las obligaciones de las secciones primera y segunda, la seccion tercera impone a
las plataformas en linea otras obligaciones mas (que no se aplican a las plataformas en linea que sean
microempresas 0 pequefias empresas, a tenor del art. 16 PRLSD). Vid. infra. apartado nim. 4.

105 a seccion cuarta se ocupa de las obligaciones —adicionales a las establecidas en las secciones
primera a tercera— para que las plataformas en linea de «muy gran tamafio» gestionen los riesgos sistémicos.
Analizadas brevemente infra. apartado nam. 4.

1%Aunque nada impide que un tercero realice este aviso. De hecho, se contempla la figura del
alertadores fiables o trusted flaggers (en el art. 19 PRLSD). Con anterioridad, la Comunicacion de la Comision
al Parlamento Europeo, al Consejo, al Comité Econoémico y Social Europeo y al Comité de las Regiones, Lucha
contra el contenido ilicito en linea. Hacia una mayor responsabilizacion de las plataformas en linea. Bruselas,
28.9.2017 COM (2017) 555 final, p. 10 ya indic6 que: «en la lucha efectiva contra los contenidos ilicitos en
linea, debe facultarse a los usuarios corrientes para que llamen la atencion de las plataformas sobre contenidos
ilicitos en linea contando con que las comunicaciones justificadas serdn tenidas en cuenta y tramitadas con
rapidez» (énfasis afiadido).

17Buena parte de mi tesis doctoral se centrd en el estudio comparado de los diferentes sistemas de
«notificacion y retirada», concluyendo, al respecto, la necesidad de implantar un sistema comun a todos los
Estados miembros de la Unién Europea. Vid. CASTELLO PASTOR, J.J., Motores de busqueda..., op. cit., pp.
383-402. Por otro lado, en el afio 2018, la Comision Europea publico la Recomendacion (UE) 2018/334 de 1
de marzo, para combatir eficazmente los contenidos en linea, en particular véase la recomendacién quinta y
siguientes sobre la presentacion y tramitacion de notificaciones.

198En concreto, al articulo 512 c) de la DMCA. Sobre esta disposicion y su jurisprudencia, véase,
CASTELLO PASTOR, J.J., Motores de blsqueda..., op. cit., 2016, pp. 389-400.



ilicito en su servicio. Este mecanismo para la presentacion de las notificaciones debe ser de
facil acceso y manejo, y exclusivamente por medios electrénicos. A mayor abundamiento,
considerando que la notificacion permite al prestador del servicio localizar rapidamente el
contenido, valorar la ilicitud y proceder, en su caso, a la retirada (o el bloqueo de acceso) del
contenido notificado, es necesario que el aviso sea lo suficientemente preciso y
fundamentado para que el operador econémico pueda determinar la ilicitud del contenido y
actuar con diligencia.

Es por ello por lo que el aviso, para que surta efectos, debe contener, al menos, la
explicacion de los motivos por los que considere que la informacidon es contenido ilicito; la
indicacion clara de su ubicacion (en particular, la URL), el nombre y la direccion de correo
electronico de quién envie la notificacion [...] y la declaracion que confirme que la persona
fisica o entidad que envie el aviso esta convencida de buena fe de que la informacion vy las
alegaciones vertidas en el aviso son precisas y completasi®. Si la notificacién contiene el
nombre y correo electrénico, se acusara automaticamente recibo de la misma.

En aquellos casos en que la notificacion reina los requisitos indicados, se imputa al
prestador del servicio el conocimiento efectivo del contenido informado°. Desde mi punto
de vista, esta imputacion no resulta acertada porque fomentara que el intermediario —casi de
forma automatica— elimine el contenido notificado para demostrar su rapida actuacion tras
el aviso y no perder la exencion de responsabilidad como puerto seguro con respecto a esta
concreta informacion notificada. Por este motivo, es mas adecuado sustituirlo por un
conocimiento de la informacion posiblemente ilicita si se quiere evitar, como se ha referido,
la segura tendencia de los prestadores a retirar el contenido controvertido para asegurarse la
exencion de responsabilidad. En todo caso, el usuario tiene la posibilidad de recurrir esta
decision.

En efecto, si el prestador del servicio opta por retirar (o inhabilitar) el contenido
proporcionado por el destinatario del servicio (con independencia de que sea por el
mecanismo voluntario establecido o por el aviso), debe informar de la decision y del motivo,
a mas tardar, en el momento de la retirada o inhabilitacién del acceso (lo que de facto se
convierte en una ejecutoria sin audiencia de la parte contraria, i.e. inaudita parte).

En pro de la transparencia y de la salvaguarda del derecho del proveedor del
contenido, la plataforma debe informar de forma clara y especifica el motivo de su actuacion,
ademas de indicarle las posibles vias para recurrir la decision de la retirada/bloqueo del
contenido (v.gr. a través de mecanismos internos de tramitacion de quejas o de solucion de

199A tenor del articulo 14.2 PRLSD.

0Articulo 14.3 PRLSD. Por su parte, sefiala el considerando nim. 22 que «][...] el prestador puede
obtener dicho conocimiento efectivo, en particular, a través de investigaciones realizadas por iniciativa propia
0 avisos recibidos de personas fisicas 0 entidades de conformidad con el presente Reglamento en la medida en
que dichos avisos sean suficientemente precisos y estén adecuadamente fundamentados para que un operador
econdmico pueda detectar de manera razonable, evaluar y, en su caso, actuar contra el contenido presuntamente
ilicito».



controversias extrajudicial y reparacion judicial*'t). Con ello, se logra un mayor respeto a las
garantias procesales, a la proteccion de los derechos fundamentales en linea (en particular, la
libertad de expresion en juego) y a los intereses legitimos de los intervinientes —aunque, como
se ha puesto de relieve, en ocasiones sea in extremis —.

4. Algunas obligaciones adicionales a las plataformas en linea

A las anteriores obligaciones, la seccion tercera crea un conjunto de obligaciones
adicionales dirigidas a las plataformas en lineal'? (exceptuandose las microempresas o
pequefias empresas!!®) encaminadas a una mayor transparencia en cuanto a las decisiones de
remover el contenido o de cerrar las cuentas de los usuarios, entre otras. La seccion cuarta,
por su parte, se ocupa de las plataformas en linea «de muy gran tamario», a las que exige un
estandar mas alto de transparencia y de responsabilidad por la influencia que algunos de los
servicios generan en la ciudadania, economia o incluso en la sociedad en general.

4.1. Garantias procedimentales al destinatario del servicio (o contenido) blogueado

Esta a la orden del dia que las plataformas en linea cierren las cuentas de sus usuarios
0 bloqueen la informacion publicada, en muchos casos por la falta de valoracion legal (i.e.
se acorta el plazo para actuar rapidamente y no perder su inmunidad como puerto seguro) o
por la utilizacion de la inteligencia artificial en la moderacion del contenido (que, como se
ha indicado, no entiende todavia de codigos culturales o de contextos sociales*'4). En efecto,
las plataformas en linea suelen errar en la moderacion de contenidos difundidos a través del
uso de sus servicios. Por ello mismo, la futura Ley de servicios digitales configura una suerte
de garantias procedimentales para el bloqueado.

De las obligaciones adicionales impuestas a las plataformas en linea, cabe subrayar
la de proporcionar a los destinatarios de su servicio un sistema eficaz de tramitacion de
reclamaciones para restaurar el contenido o la cuenta erroneamente eliminada. En particular,
y durante un periodo minimo de seis meses desde la decision tomada por la plataforma, el
destinatario del servicio puede tener acceso a un sistema interno de tramitacion de
reclamaciones®,

1IArt, 15 PRLSD.

H12Recuérdese que se trata de un subgrupo de los prestadores de servicios de alojamiento de datos
(segun el considerando 13 PRLSD, vid. supra n.p. 102).

18Art. 16 PRLSD. En este sentido, la futura Ley de servicios digitales beneficia (o favorece) a las
pequefias y medianas empresas porque no han de implementar este conjunto de medidas adicionales para
combatir el contenido ilegal en la red. Este ahorro a las pequefias y medianas empresas debe ser bien recibido,
pues, como puntualicé en su momento, soportar estas cargas econémicas adicionales pueden convertirse un
obstéaculo para la innovacion. Véase, CASTELLO PASTOR, J.J., «Deteccion y retirada...», op.cit., pp. 279-
300.

114vid. supra, n.p. 93.

U5Art, 17 PRLSD.



Estas reclamaciones deberan presentarse por via electrénica''é, y estaran relacionadas
con la decision adoptada por la plataforma de eliminar o inhabilitar el acceso a la
informacion; de suspender o cesar la prestacion del servicio (total o parcialmente) a los
destinatarios; o la de suspender o eliminar su cuenta. Presentada la reclamacion, se tramitara
«de manera oportuna, diligente y objetiva»!!’. Esta misma disposicion precisa que si la
reclamacion contiene motivos suficientes para dar a entender a la plataforma en linea que la
informacién no es ilicita ni incompatible con sus términos y condiciones, 0 contenga
informacion que indique que la conducta del reclamante no justifica la suspension o el cierre
del servicio o de la cuenta, revocard su decision sin dilaciones indebidas.

Desde mi punto de vista, sorprende la mencion de la intervencion humana (aunque
sea minima) con respecto a esta decision, pues advierte de forma expresa que no se debe
tomar unicamente sobre la base de medios automatizados. De ello cabe inferir un cierto recelo
de la Comision Europea respecto de los algoritmos. Por dltimo, las plataformas deben
informar al denunciante su decision, asi como de la posibilidad de resolver extrajudicialmente
el conflicto y de otras posibilidades de reparacién disponibles.

4.2. El estatus privilegiado del «alertador fiable»

Por otro lado, se introduce la figura de los alertadores fiables (o trusted flaggers). Se
trata de un privilegio a las entidades (y no a los individuos'*®) que demuestren experiencia y
competencia para abordar la lucha contra los contenidos ilegales'®. En efecto, el
Coordinador de Servicios Digitales de cada Estado miembro concedera este estatus a las
entidades que demuestren el cumplimiento de las siguientes condiciones: que posean
conocimientos y competencias especificos para detectar, identificar y notificar contenidos
ilicitos; que representen intereses colectivos y no dependan de ninguna plataformaen linea'y
que realicen sus actividades con el fin de enviar avisos de manera oportuna, diligente y
objetiva. Este mismo Coordinador de Servicios Digitales que lo concede, puede revocarlo??°,

Los avisos presentados por los alertadores fiables, de conformidad con el mecanismo
de «notificacion y accidén» descrito anteriormente, comportan la tramitacion y la resolucion

116y de forma gratuita. Ademas, las plataformas en linea «velaran por que sus sistemas internos de
tramitacion de reclamaciones sean de facil acceso y manejo y habiliten y faciliten el envio de reclamaciones
suficientemente precisas y adecuadamente fundamentadas» (art. 17.2 PRLSD).

H7Segln el art. 17.3 PRLSD. Aunque no se determina el nimero méaximo de dias para resolverlo.
Desde mi punto de vista, seria oportuno que se hiciera constar durante la tramitacion parlamentaria de la futura
Ley.

118\/¢éase el considerando nim. 46 PRLSD.

119Sirva a modo de ejemplo de entidad de caracter publico: «las unidades de notificacion de contenidos
de internet de las autoridades policiales nacionales o de la Agencia de la Unién Europea para la Cooperacion
Policial («Europol») o pueden ser organizaciones no gubernamentales y organismos semipublicos, como las
organizaciones que forman parte de la red INHOPE de lineas directas para denunciar materiales relacionados
con abusos sexuales a menores y organizaciones comprometidas con la notificacion de expresiones racistas y
xenofobas en linea» (mencionadas en el considerando nim. 46 PRLSD).

120Art, 19 in fine PRLSD.



de forma prioritaria y sin dilacion sobre las demas notificaciones. Es decir, estos avisos
parecen gozar de un salvoconducto para combatir el contenido nocivo en la red.

Desde mi punto de vista, la figura de estos chivato s profesionales de la red debe ser
bien acogida para controlar el contenido (manifiestamente ilicito) de la red. Ahora bien, esta
por ver como elige el Coordinador de Servicios Digitales de turno a estos actores
especializados. Esperemos que no sean decisiones tomadas de forma arbitraria, en funcion
del interés politico de la autoridad nacional que los designe, por el interés social que pueden
llegar a representar estos alertadores fiables y que tanto podrian perjudicar a la red*?.,

4.3. Otros deberes de transparencia a las plataformas digitales

Otra medida contra el uso indebido de los servicios digitales, implantada actualmente
por un buen ndmero de plataformas*??, es la suspension temporal de la cuenta del usuario?,
tras una primera advertencia, que proporcione con frecuencia contenidos ilicitos en la red*?*.
Esta misma disposicion aborda el supuesto del usuario que presenta con frecuencia avisos o
reclamaciones manifiestamente infundadas (generalmente con la intencion de perjudicar al
competidor). Tras una primera advertencia, puede suspenderle temporalmente la tramitacion
de los avisos y reclamaciones!?®. En todo caso, se deja en manos de las plataformas
determinar lo que constituye el uso indebido y la duracion de la suspension (que, en pos de
una mayor transparencia, deben exponerlo, de forma clara y detallada, en sus politicas sobre
el uso indebido de sus servicios?9).

21 ruido mediatico se ha centrado en estos Gltimos tiempos por la creacion de la Oficina Nacional
de Lucha contra los delitos de odio, dependiente del Ministerio del Interior, para convertirse en alertador fiable,
con continuas acusaciones de censura previa y secuestro de contenidos en internet. VVéase, en este sentido, las
noticias de «Interior se redine con Google, Facebook y Twitter para la intervencion rapida en los delitos de odio»
y «El Real Decreto Digital propicia la censura previa y el secuestro de contenidos en Internet por parte del
gobierno»  (disponibles respectivamente en: http://www.informeraxen.es/interior-se-reune-con-google-
facebook-y-twitter-para-la-intervencion-rapida-en-los-delitos-de-odio/y  https://www.es.amnesty.org/en-que-
estamos/noticias/noticia/articulo/el-real-decreto-digital-propicia-la-censura-previa-y-el-secuestro-de-
contenidos-en-internet-por-part/).

122BECHTEL, M., «dlgorithmic Notification and Monetization: Using YouTube’s Content ID System
as a Model for European Union Copyright Reform», Michigan State International Law Review, vol. 28 (2020),
p. 256.

12ZEn  efecto, una de las mas llamativas ha sido la cuenta de Donald Trump
(https:/itwitter.com/realDonaldTrump). EI 8 de enero de 2021, Twitter suspendié permanentemente su cuenta
(o mejor dicho, la cancel6) porque, segun el comunicado de la red social: «después de una revision de los tuits
recientes de la cuenta @realDonaldTrump y el contexto que los rodea, hemos suspendido permanentemente la
cuenta debido al riesgo de una mayor incitacion a la violencia» (disponible en:
https://blog.twitter.com/en_us/topics/company/2020/suspension.html). También esta misma red social ha
suspendido temporalmente (durante seis dias) la cuenta de un partido politico espafiol, en plena campafia
electoral, «por incumplir las reglas que prohiben las conductas de incitacion al odio», segln puede leerse en la
prensa (disponible en: https://elpais.com/espana/2021-01-28/twitter-cierra-la-cuenta-de-vox-por-incitar-al-
odio-contra-los-musulmanes.html).

124vid. art. 20.1 PRLSD.

125vid. art. 20.2 PRLSD.

126vid. art. 20.4 PRLSD.


http://www.informeraxen.es/interior-se-reune-con-google-facebook-y-twitter-para-la-intervencion-rapida-en-los-delitos-de-odio/
http://www.informeraxen.es/interior-se-reune-con-google-facebook-y-twitter-para-la-intervencion-rapida-en-los-delitos-de-odio/
https://www.es.amnesty.org/en-que-estamos/noticias/noticia/articulo/el-real-decreto-digital-propicia-la-censura-previa-y-el-secuestro-de-contenidos-en-internet-por-part/
https://www.es.amnesty.org/en-que-estamos/noticias/noticia/articulo/el-real-decreto-digital-propicia-la-censura-previa-y-el-secuestro-de-contenidos-en-internet-por-part/
https://www.es.amnesty.org/en-que-estamos/noticias/noticia/articulo/el-real-decreto-digital-propicia-la-censura-previa-y-el-secuestro-de-contenidos-en-internet-por-part/
https://twitter.com/realDonaldTrump
https://blog.twitter.com/en_us/topics/company/2020/suspension.html
https://elpais.com/espana/2021-01-28/twitter-cierra-la-cuenta-de-vox-por-incitar-al-odio-contra-los-musulmanes.html
https://elpais.com/espana/2021-01-28/twitter-cierra-la-cuenta-de-vox-por-incitar-al-odio-contra-los-musulmanes.html

Desde mi punto de vista, la suspension temporal de las cuentas de los usuarios por
este tipo de publicaciones es uno de los aspectos mas cuestionados en la actualidad por
dejarse en manos de empresas privadas la potestad de valorar si el contenido publicado es
manifiestamente ilicito (y tampoco simplifica este desafio el considerando nim. 47 PRLSD
al especificar que «una informacion debe tener la consideracion de contenido
manifiestamente ilicito [...] cuando sea evidente a una persona lega en la materia, sin un
analisis de fondo, que dicho contenido es ilicito o que los avisos o reclamaciones son
infundados»). En mi opinion, flaco favor se hace a la proteccion uniforme de los derechos y
los intereses legitimos de las partes implicadas. Esperemos que los diversos sectores de la
sociedad civil maticen esta disposicion en su tramitacion parlamentaria.

Igualmente, las plataformas en linea que permitan a los consumidores celebrar
contratos a distancia con los comerciantes (como es el caso de un marketplace), deberén
garantizar su trazabilidad'?’. Para ello, este vendedor debe aportar a la plataforma una
determinada informaciont?® para poder utilizar sus servicios. No cabe duda de que esta
medida contribuye a un entorno digital mas seguro, fiable y transparente, pues, al disponer
estos datos del comerciante, se evita en cierto modo el indeseado —pero frecuente— anonimato
en la red por lo que, a priori, sera mas compleja la venta de productos o de servicios que
infrinjan las normas nacionales (o de la Union Europea).

La plataforma debe evaluar esta informacion y en caso de que cuestione algin dato
(por inexacto o incompleto), le requerira para que lo corrija. De no hacerlo, puede
suspenderse la prestacion de su servicio hasta que atienda la solicitud*?®. Es, a mi juicio, una
apropiada medida para reducir, en lo posible, la promocion de anuncios u ofertas sobre
productos o servicios de dudoso contenido legal. Esperemos que no suponga esta medida una
carga desproporcionada al operador econémico por tener que valorar la fiabilidad de toda la
informacién facilitada por los comerciantes (piénsese en el significativo namero de
comerciantes que ofrecen sus productos en Amazon, eBay o AliExpress).

Para finalizar con las obligaciones adicionales impuestas a las plataformas en linea,
tal y como se ha referido anteriormente, la publicidad juega un papel importante en los
ingresos de los operadores economicos (recuerdese que la gran mayoria ofrecen sus servicios

127vid. art. 22 PRLSD

128 tenor del art. 22.1 PRLSD: «a) el nombre, la direccion, el nimero de teléfono y la direccion de
correo electronico del comerciante; b) una copia del documento de identificacién del comerciante o de cualquier
otra identificacién electronica definida en el articulo 3 del Reglamento (UE) n.° 910/2014 del Parlamento
Europeo y del Consejo; c) los datos de la cuenta bancaria del comerciante, cuando este sea una persona fisica;
d) el nombre, la direccion, el nimero de teléfono y la direccion de correo electrénico del operador econémico,
en el sentido del articulo 3, apartado 13, y del articulo 4 del Reglamento (UE) 2019/1020 del Parlamento
Europeo y del Consejo o de cualquier acto pertinente del Derecho de la Union; e) cuando el operador econémico
esté inscrito en un registro mercantil o en un registro pablico similar, el registro mercantil en el que esté inscrito
el operador econdmico y su nimero de registro o medio de identificacién equivalente en dicho registro; f) una
auto certificacion del comerciante en la que se comprometa a ofrecer Unicamente productos o servicios que
cumplan las normas aplicables del Derecho de la Unidn».

12%vid. Art. 22.3 PRLSD.



gratuitos porque se retribuyen por la publicidad)*. Por ello, la Comisién Europea pide a las
plataformas en linea mas transparencia en los anuncios mostrados en sus interfaces. Al
respecto, deberd garantizarse que los destinatarios del servicio, por cada anuncio concreto
que se presente a cada destinatario especifico (como los pop-ups, los anuncios display, el
remarketing o retargeting y los chatbots por citar algunos conocidos ejemplos), identifiquen
de forma clara e inequivoca, y en tiempo real, que esta informacion es un anuncio publicitario
y quién es el anunciante!3!,

5. Las plataformas sistémicas y su poder de controlar el ecosistema digital en el punto
de mira de la Comisiéon Europea

A las anteriores obligaciones, la Comision Europea considera conveniente establecer
un estandar mas alto de transparencia y responsabilidad a las plataformas en linea «muy
grandes», pues, como se ha aludido, plantean especiales riesgos en cuanto a la difusion de
contenidos ilicitos y nocivos para la sociedad. En concreto, estas obligaciones adicionales se
dirigen a las plataformas que lleguen a tener igual 0 méas de cuarenta y cinco millones de
destinatarios activos medios mensuales del servicio®,

Es por todos conocido como el uso indebido de los servicios de las redes sociales de
Twitter, Facebook o Reddit!®, por poner tres ejemplos de plataformas «muy grandes»,
pueden hacer tambalear, no solo los cimientos de la economia de un pais en particular, sino
también los de la propia la sociedad en general®**. Para ello, la futura Ley de servicios

130En ocasiones esta publicidad «puede contribuir a la aparicion de riesgos significativos, que van
desde la publicidad que es en si misma un contenido ilegal, hasta la contribucion a los incentivos financieros
para la publicacién o amplificacion de contenidos y actividades ilegales o perjudiciales en linea, o la exhibicion
discriminatoria de publicidad con un impacto en la igualdad de trato y oportunidades de los ciudadanos»,
recuerda el considerando ndm. 52 PRLSD.

Blademas de la informacion significativa acerca de los principales parametros utilizados para
determinar el destinatario a quién se presenta el anuncio publicitario. Vid. art. 24 in fine PRLSD.

12Art, 25 PRLSD.

133Es una plataforma DDS (Data Distribution Service para sistemas en tiempo real); en Espafia es muy
conocida la plataforma de https://www.forocoches.com en la que sus usuarios crean grupos de todo tipo. Pues
bien, recientemente los supervisores estadounidenses estan siguiendo muy de cerca las operaciones promovidas
por los usuarios del grupo Reddit WallStreetBets, por la rebelion contra Wall Street por el caso «GameStop »
que ha demostrado el poder de estas redes sociales para derruir grandes instituciones en cuestion de horas.
Véase la notifica publicada por periddico EI Mundo: «Haz clic para reventar el sistema: la amenaza de la espiral
revolucionaria que nacio en internet» (disponible en:
https://www.elmundo.es/papel/historias/2021/02/06/601d4b04fc6c83a8238b45bd.html).

134Resulta muy relevante el considerando nim. 57 PRLSD por detallar tres categorias de riesgos
sistémicos: «[...] la primera categoria se refiere a los riesgos asociados al uso indebido de su servicio mediante
la difusién de contenidos ilicitos, como la difusion de materiales de abuso sexual de menores o delitos de
incitacion al odio, y la realizacion de actividades ilicitas como la venta de productos o servicios prohibidos por
el Derecho de la Unién o nacional, incluidos los productos falsificados [...]. Una segunda categoria se refiere a
los efectos del servicio para el ejercicio de los derechos protegidos por la Carta de los Derechos Fundamentales,
incluida la libertad de expresion e informacion, el derecho a la vida privada, el derecho a la no discriminacion
y los derechos del nifio. Estos riesgos pueden derivarse, por ejemplo, del disefio de los sistemas algoritmicos
utilizados por la plataforma en linea de muy gran tamafio o por el uso indebido de su servicio mediante el envio
de avisos abusivos u otros métodos destinados a silenciar la opinién u obstaculizar la competencia. Una tercera


https://www.forocoches.com/
https://www.elmundo.es/papel/historias/2021/02/06/601d4b04fc6c83a8238b45bd.html

digitales obligara a estas plataformas a realizar las evaluaciones de cualquier riesgo sistémico
significativo que se derive del funcionamiento y uso que se haga de sus servicios en la
Unién3, y a adoptar medidas razonables y eficaces para mitigar todos estos riesgos*®.

A este respecto, se exigira a estos gigantes tecnoldgicos que realicen evaluaciones de
riesgos anuales, a su cargo, en las que se compruebe el modo en que han abordado los riesgos
sistémicos, incluida la difusion de contenidos ilegales en linea. Ademas, deberan de nombrar
a uno o mas representables con el fin de garantizar que son cumplidas las obligaciones del
propuesto Reglamento®?’.

Por otro lado, la Comision Europea pretende combatir el modelo abusivo e intrusivo
de negocio basado en el comportamiento de los usuarios del servicio de estas plataformas.
En efecto, es habitual que las plataformas en linea nos sugieran, clasifiquen y prioricen la
informacion mostrada en el interfaz en linea para facilitar y optimizar el acceso a la
informacidn de los usuarios de los servicios, a raiz de cualquier dato facilitado. Estos sistemas
de recomendacion, como se ha mencionado, son parte esencial del negocio de las plataformas
en linea'3®; pero lo cierto es que pueden tener un fuerte impacto en la capacidad de eleccion

categoria de riesgos se refiere a la manipulacion deliberada y a menudo coordinada del servicio de la plataforma,
con efectos previsibles para la salud, el discurso civico, los procesos electorales, la seguridad publica y la
proteccion de los menores, en vista de la necesidad de salvaguardar el orden publico, proteger la privacidad y
combatir las practicas comerciales fraudulentas y engafiosas. Estos riesgos pueden derivarse, por ejemplo, de
la creacién de cuentas falsas, el uso de bots y otros comportamientos total o parcialmente automatizados, que
pueden dar lugar a la difusidn rapida y extendida de informacién que sea un contenido ilicito o incompatible
con las condiciones de una plataforma». Por esta razon, y con buen criterio, la Comision Europea quiere que
adopten un enfoque basado en el riesgo, para evitar el abuso de sus sistemas y proteger la integridad de sus
servicios.

15Aclara el articulo 26 PRLSD que esta «esta evaluacion de riesgos sera especifica de sus servicios e
incluird los siguientes riesgos sistémicos: la difusion de contenido ilicito a través de sus servicios; cualquier
efecto negativo para el ejercicio de los derechos fundamentales al respeto de la vida privada y familiar, la
libertad de expresidn e informacion, la prohibicion de la discriminacion y los derechos del nifio, consagrados
en los articulos 7, 11, 21 y 24 de la Carta respectivamente; la manipulacion deliberada de su servicio, por
ejemplo, por medio del uso no auténtico o la explotacion automatizada del servicio, con un efecto negativo real
o previsible sobre la proteccion de la salud publica, los menores, el discurso civico o efectos reales o previsibles
relacionados con procesos electorales y con la seguridad publica. Cuando realicen evaluaciones de riesgos, las
plataformas en linea de muy gran tamafio tendran en cuenta, en particular, cémo influyen sus sistemas de
moderacion de contenidos, sistemas de recomendacién y sistemas de seleccién y presentacion de publicidad en
cualquiera de los riesgos sistémicos a que se refiere el apartado 1, incluida la difusién potencialmente rapida y
amplia de contenido ilicito y de informacién incompatible con sus condiciones».

1%6Detalla el art. 27 PRLSD, entre otras medidas, cuando proceda: «la adaptacion de los sistemas de
moderacion de contenidos o de recomendacion, sus procesos decisorios, las caracteristicas o el funcionamiento
de sus servicios, o sus condiciones; medidas selectivas dirigidas a limitar la presentacion de anuncios
publicitarios en asociacién con el servicio que prestan; el refuerzo de los procesos internos o la supervision de
cualquiera de sus actividades, en particular en lo que respecta a la deteccion de riesgos sistémicos; la puesta en
marcha o el ajuste de la cooperacién con los alertadores fiables de conformidad con el articulo 19; la puesta en
marcha o el ajuste de la cooperacion con otras plataformas en linea mediante los codigos de conducta y los
protocolos de crisis a que se refieren los articulos 35 y 37 respectivamentex.

137Vid. arts. 31 a 33 PRLSD.

138\/¢éase el considerando nim. 62 PRLSD.



de los destinatarios del servicio, razén por la cual, se les exige mayor transparencia al tener
que mostrar los principales parametros utilizados en sus sistemas de recomendacion®°,

Los anuncios mostrados en el interfaz del servicio digital prestado también son objeto
de obligaciones adicionales'#?, pues, tal y como se ha referido, el usuario de cualquier
servicio digital se ve continuamente abordado por infinidad de anuncios (basados,
generalmente, en su comportamiento en la red). Por este motivo, obliga a las grandes
plataformas a que el destinatario del servicio tenga informacion inmediata sobre las fuentes
del anuncio y el motivo por el que se le muestra el anuncio dirigido. Quizas sea un pequefio
paso mas para poner fin al abusivo e intrusivo mundo de la publicidad en linea basada en el
comportamiento del usuario.

Por altimo, las grandes plataformas deben permitir al Coordinador de Servicios
Digitales el acceso a los datos necesarios para examinar y evaluar el cumplimiento de las
normas incorporadas en la propuesta de Reglamento. Por otro lado, es de destacar que la
propuesta normativa cumple una de las reivindicaciones de académicos y de la sociedad civil,
en la medida en que se debe permitir a los investigadores'#! el acceso a los datos para realizar
estudios que contribuyan a la deteccion y comprension de los riesgos sistémicos®?,
Asimismo, como sucede en otros mercados (especialmente en el financiero), estas grandes
tecnoldgicas deberan designar uno o mas «encargados de cumplimiento» (o compliance
officers) que se encargaran del cumplimiento de vigilar el cumplimiento de las normas de la
futura Ley de servicios digitales'*.

La propuesta legislativa contempla, ademas, otras disposiciones transversales a las
mencionadas obligaciones de diligencia debida y un conjunto de disposiciones sobre la
aplicacion y ejecucion del futuro Reglamento!#4, pero escapan del objeto de este trabajo.

139En particular, el articulo 29 PRLSD sefiala que «estableceran en sus condiciones, de manera clara,
accesible y facil de comprender, los parametros principales utilizados en sus sistemas de recomendacion, asi
como cualquier opcidn que puedan haber puesto a disposicion de los destinatarios del servicio para modificar
o influir en dichos pardmetros principales, incluida al menos una opcién que no se base en la elaboracion de
perfiles, en el sentido del articulo 4, apartado 4, del Reglamento (UE) 2016/679». Ademas «cuando haya varias
opciones disponibles de conformidad con el apartado 1, las plataformas en linea de muy gran tamafio
proporcionaran una funcionalidad de facil acceso en su interfaz en linea que permita al destinatario del servicio
seleccionar y modificar en cualquier momento su opcion preferida para cada uno de los sistemas de
recomendacion que determine el orden relativo de informacion que se les presente».

140vid. art. 30 PRLSD.

141De acuerdo con el art. 31.4 PRLSD, «los investigadores deberan estar afiliados a instituciones
académicas, ser independientes de intereses comerciales y tener una historia probada de especializacion en los
campos relacionados con los riesgos investigados o metodologias de estudio conexas, y adquiriran el
compromiso y tendrén la capacidad de preservar los requisitos especificos de seguridad y confidencialidad de
los datos correspondientes a cada solicitud».

142vid. art. 31 PRLSD.

143Art, 32 PRLSD.

144] Capitulo IV (arts. 38-70 PRLSD) se ocupa de la implementacion, cooperacién, sanciones y
ejecucion del Reglamento; en particular, se engloban las disposiciones relacionadas con las autoridades
competentes y coordinadores nacionales de servicios digitales; la Junta Europea de Servicios Digitales, entre
otros aspectos.



IV VValoracion critica

La Comision Europea desveld el pasado 15 de diciembre de 2020 dos propuestas
legislativas de significativa trascendencia para el futuro de los servicios digitales en la Union
Europea. Por lo que respecta a la Propuesta de Reglamento del Parlamento Europeo y del
Consejo relativo a un mercado unico de servicios digitales (Ley de servicios digitales), en
términos generales debe ser bien recibida porque moderniza el marco juridico aplicable a los
prestadores de servicios de intermediacion necesario para afrontar los retos planteados por
los nuevos actores y los actuales modelos de negocio en linea y, sobre todo, para combatir
eficazmente la propagacion de contenidos y actividades ilicitas en la red (el gran desafio de
cualquier legislador desde que internet se popularizaba escasamente hace poco mas dos
décadas), respetando en todo momento los derechos humanos y libertades en el mundo
digital.

Sorprende positivamente el instrumento previsto, el Reglamento en detrimento de la
Directiva, por cuanto garantiza un nivel uniforme de proteccion en toda la Union Europea:
es decir, evitara las posibles divergencias entre las legislaciones de los Estados miembros —
que obstaculizan la libre circulacion de los servicios en el mercado de la Unidén—y asegurara
la proteccion uniforme de los derechos y obligaciones no solo de los operadores econémicos
sino también de los consumidores y usuarios en toda la Union Europea. Y ello es ciertamente
necesario, a mi juicio, por la fragmentacion juridica actual.

A los efectos apuntados, es meritorio el esfuerzo por crear un conjunto de
disposiciones que redefinen las actuales reglas de internet, alterando el desequilibrio
existente entre el poder de los «oligarcas» tecnoldgicos y devolviendo, en lo posible, el
control a los usuarios. Aungue el empleo excesivo de conceptos juridicos indeterminados
puede ensombrecer el objetivo de la propuesta legislativa por las divergencias que pueden
surgir en su interpretacion por los érganos nacionales competentes. Por ello, debe evitarse
esta inseguridad juridica y, en todo caso, confiar en la labor interpretativa que pueda realizar
el Tribunal de Justicia de la Union Europea.

De corte continuista, la propuesta legislativa mantiene las actuales categorias de
puertos seguros, creandose un conjunto de obligaciones procedimentales y de transparencia,
necesarios para la proteccion de los derechos de los usuarios de los servicios digitales. No
obstante, a mi modo de ver, es conveniente que se introduzca alguna categoria adicional de
puerto seguro (v.gr. para los servicios de infraestructura en la nube, las redes de distribucion
de contenido, los servicios de mensajeria instantanea y las DNS por citar algun ejemplo) en
su largo tramo legislativo con el propésito de mejorar, sin duda, la seguridad juridica de los
operadores econdmicos, necesaria para que la Union Europea alcance la ambicionada
soberania tecnoldgica.

Con respecto a la prohibicion general de supervisar los datos que se transmitan o
almacenen o la de realizar busquedas activas de hechos y circunstancias que indiquen



actividades ilicitas, tal y como se refleja en la propuesta legislativa, ésta sigue presente (es
decir, los intermediarios no tienen una obligacion de investigacion activa).

Sin embargo, plantea ciertos interrogantes la figura del buen samaritano, porque, si
bien es cierto que supone un paso razonable para aumentar la seguridad juridica de los
prestadores de servicios de intermediacion que implementen mecanismos voluntarios para
detectar, identificar y retirar (0 bloquear) el contenido ilicito en sus servicios, pues, si actian
de buena fe y con diligencia, no deben perder su proteccion como puerto seguro. Esperemos
que esta proactiva moderacion de contenidos en la red, con el tiempo, no vire hacia una
obligacion general de supervision de la red (sustituyendo este principio del buen samaritano
por la consolidada prohibicion del articulo 15 DCE, actual articulo 7 PRLSD). Esencialmente
porque las plataformas en linea tienden a moderar los contenidos en la red (principalmente
mediante sistemas algoritmicos o basados en la inteligencia artificial) y a decidir, por lo tanto,
sobre la legalidad de este contenido. A fin de cuentas, no deja de ser la privatizacién de unas
funciones que son o deberian ser publicas, y pueden menoscabar las libertades garantizadas
en el TFUE. Como se ha puesto de relieve en més de una ocasion a lo largo del trabajo, los
intermediarios suelen actuar especialmente de forma restrictiva —eliminando el potencial
contenido ilicito— para no perder la exencion de la responsabilidad, lo que perjudica, en
definitiva, la libertad de expresion e informacion de los usuarios de los servicios en particular
y de la sociedad en general.

Al hilo de lo anterior, una cuestion fundamental de la propuesta legislativa, que venia
demandandose por parte de la doctrina, es el mecanismo de «notificacion y accion». En
términos generales no puedo sino manifestar mi conformidad con la propuesta. ES un paso
fundamental en la erradicacion del contenido supuestamente ilicito en la red; aunque intuyo
que debe ser objeto de mejora en la medida en que nuevamente recae en la plataforma en
linea la evaluacion de la legalidad del contenido notificado, y, sirva lo antedicho, se deja en
manos de estas empresas privadas la cuestion de la gobernanza de los contenidos de la red
(con el negativo impacto que genera la posible censura en la proteccion de los derechos
fundamentales en el &mbito de internet), sobre todo, porque se les imputa el conocimiento
efectivo tras el aviso. A mi modo de ver, es mas adecuado sustituirlo por un conocimiento de
la informacion posiblemente ilicita si se quiere evitar, como se ha avanzado, la segura
tendencia de los prestadores a retirar el contenido controvertido para asegurarse la exencion
de responsabilidad.

Mas alld de las garantias procedimentales al destinatario del servicio, que, por
descontado, son pertinentes, deberia buscarse el modo de atenuar, en lo posible, que la
decision del operador economico tras recibir el aviso sea practicamente inaudita parte. EsS
decir, debe introducirse cierta equidad procedimental, porque, tal y como se plantea el
procedimiento propuesto, no se prevé la obligacion de notificar al proveedor del contenido
antes de tomar la decision de la retirada (mejor dicho, indica la disposicion «a mas tardar»
en el momento de la retirada). Razén por la que, a mi juicio, es aconsejable evitar



directamente esta ejecutoria e introducir, en favor del destinatario del servicio, el derecho a
exponer su argumentacion, con caracter previo, a la retirada del contenido. Tras ello, el
prestador del servicio de intermediacion que tome la correspondiente decision. Aunque tal
posibilidad solo debe ofrecerse a los avisos que no estén relacionados, a modo de ejemplo,
con contenido terrorista, produccion y distribucion de material de abuso y explotacion de
personas menores de 18 afos, discurso del odio (racismo o xenofobia) o aquellos en que
manifiestamente se evidencie la ilicitud del contenido notificado.

Cabe subrayar, también, la valoracion positiva de la figura de los alertadores fiables,
consolidada en otros sistemas de Derecho comparado, con el objetivo de luchar contra el
contenido manifiestamente ilicito de la red. Este estatus privilegiado supone un
salvoconducto a sus avisos. Sin embargo, la preocupacion puede venir por como se eligen
estos actores especializados. Esperemos que no se trate de decisiones tomadas de forma
arbitraria por el Coordinador de Servicios Digitales de cada Estado miembro de turno, en
funcion del interés politico de la autoridad nacional que los designe, por el interés social que
pueden llegar a representar estos trusted flaggers y que tanto podrian perjudicar a la red.

Con todo, es muy positivo el esfuerzo que la Comision efectla para garantizar las
condiciones para la prestacion de los servicios digitales en la Union Europea, para contribuir
a laseguridad en lineay, sobre todo, para proteger los derechos fundamentales y los intereses
legitimos de todas las partes implicadas. Aunque, como se ha puntualizado, el deber de
diligencia marcado en la propuesta legislativa construido sobre la base de un excesivo recurso
a conceptos juridicos indeterminados puede dar lugar a interpretaciones que, a fin de cuentas,
perjudicaran a los destinatarios del servicio y supondran un obstaculo al propio fin de la
normativa reguladora de las reglas de internet. Seria oportuno que el largo tramo legislativo
centrara, al menos, algunos de estos aspectos.

Por otro lado, el reto de esta ambiciosa propuesta legislativa se centra en el
cumplimiento por parte de las plataformas en linea «muy grandes» de las obligaciones de
transparencia, informacion y rendicion de cuentas —fundamental para garantizar que internet
sea mas abierta, justa e inclusiva— y alcanzar el necesario equilibrio de los derechos
fundamentales en el ecosistema digital. Es necesario esta perspectiva regulatoria asimétrica
por cuanto las plataformas en linea «muy grandes» poseen mayores recursos para afrontar
los riesgos sistémicos causados por sus propios Sservicios.

A la vista de todo ello, no es dificil aventurar un largo debate en el Parlamento
Europeo, en el Consejo y en los gobiernos nacionales, con fuertes presiones por parte del
lobby de las tecnoldgicas y de las organizaciones de la sociedad civil (v.gr., ONGs,
organizaciones de derechos humanos, de consumidores, de derechos digitales, entre otros),
que alzaran su voz en defensa de la proteccién de sus intereses.

Quedan muchos meses por delante para que la propuesta logre su aprobacion, sin
modificaciones o con alguna sustancial. Esperemos, en todo caso, que los intereses
comerciales no frenen el proceso legislativo ni perjudiquen el complicado equilibrio del



respeto a la proteccion de los derechos humanos en el mundo digital. Como desea la
Comision, confiemos que se contrarreste el poder de las grandes plataformas para devolver
el control a las personas. Tiempo al tiempo.
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