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I. INTRODUCCION

La revolucién tecnoldgica actual nos sitia en una nueva era y un nuevo
paradigma; la globalizacién y especialmente la crisis pandémica mundial han
provocado y acelerado un gran impacto social, modificando las interrelaciones
personales, econdmicas, laborales y financieras.

Las nuevas tecnologias emergentes como la Blockchain y los Smart Contracts,
se estdn asentando no solo en el sector comercial sino también en el resto de los
sectores sociales. La creacidn de nuevas modalidades de contratacidn, el uso de
dinero electrénico o las monedas virtuales carecen de una regulacion legal que
permita actualmente una buena funcionalidad y seguridad juridica.

El Derecho Internacional Privado Europeo pretende corregir esta seguridad
jurfdica y para ello ha elaborado los respectivos Reglamentos.

Il. ANTECEDENTES AL BLOCKCHAIN
|. Bitcoin

El intento de crear monedas virtuales ya es antiguo y se remonta a los
afios noventa del siglo XX, Entre 1991 y 2008 Stuart Haber y Scott Stornetta
comenzaron a trabajar en la primera tecnologia Blockchain.

Bitcoin' es la primera implementacién de un concepto conocido como
“moneda criptografica”, la cual fue descrita por primera vez en 1998 por Wei Dai.
Originariamente, las criptomonedas utilizan una red distribuida para permitir el
pago P2P', un sistema de verificacién de transacciones sin necesidad de terceros. A

I Una red Peer to Peer, red de pares, red entre iguales o red entre pares (P2P por sus siglas en inglés).
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fin de mantener esta seguridad, las criptomonedas utilizan algoritmos matematicos
y un registro de contabilidad publico (llamado Blockchain? o cadena de blogues)
para asegurar que cada transaccidon que se realiza sea legitima, para conseguir
evitar el fraude. En 2010 se realizd la primera compra en linea usando el Bitcoin.
Del 2012 al 2014 el mercado Bitcoin superd los 1.000 millones de ddlares.

Fue en 2008 cuando Satoshi Nakamoto?® introdujo el White Paper® de Bitcoin:
Bitcoin A Peer to Peer Electronic Cash System. Es una red consensuada que
permite un sistema de pago nuevo y una moneda completamente digital. Es la
primera red entre pares de pago descentralizado promovido por los propios
usuarios sin una autoridad central o intermediarios. Fue varios afios mds tarde
cuando se comenzd a analizar la posibilidad de hacer uso de dicha tecnologia para
algo mds que el mero registro de transacciones econémicas.

La tecnologfa Blockchain constituye la base sobre la que se construyd Bitcoin,
la idea originaria consistfa en la creacidon de una moneda virtual contenida en un
archivo informatico y que podia ser transferida por su titular a través de firma
electrdnica reconocida a otro usuario, quien a su vez puede transferirla de igual
forma.

En 2018 esta tecnologia es usada por el 15 % de las compafiias financieras y
el 95 % de las empresas ya estdn dispuestas a invertir en Blockchain. A partir de
2019 la tecnologfa Blockchain se implementa masivamente en muchas empresas y
la industria Blockchain empieza a florecer.

La tecnologia Blockchain hace posibles los Smart Contracts (contratos
inteligentes) y fue a principios de 2014, con la creacién de Ethereum, cuando, por
fin, pasaron a ser una realidad.

2. Ethereum

Vitalik Buterin desarrollé Ethereum?® en 2014 con nuevas incorporaciones a la
tipica base de cédigo de Bitcoin y lanzé un documento técnico de Ethereum.

Ethereum es una Blockchain publica distribuida donde se ejecutan programas
escritos en Solidity®, que se enfoca en ejecutar el cédigo de programacion de
cualquier aplicacion descentralizada, es una plataforma para compartir informacion

Mas informacién acerca de Blockchain disponible en: https://www.blockchain.com.
La identidad de Satoshi Nakamoto sigue siendo desconocida hasta hoy.
Vid. “White paper de Bitcoin”, disponible en: https://bitcoin.org/bitcoin.pdf

Mais informacion de Ethereum disponible en https://ethereum.org/es/.

o U1 A W N

Solidity, es un lenguaje de programacién informatica, orientado a objetos y especialmente disefiado para la
creacion de smart contracts y su ejecucion en la Ethereum Virtual Machine
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en todo el mundo que no puede ser manipulada o modificada que permite la
creacion de acuerdos de contratos inteligentes entre pares.

Entre 2015 y 2017, Ethereum lanzé e introdujo oficialmente una nueva
caracteristica llamada Smart Contract a través de su integracidn en la Ehtereum
Virtual Machine’ (contrato inteligente).

3. Solidity

Solidity es un lenguaje de programacién de alto nivel bastante similar a uno
de los mds usados, JavaScript. Estd disefiado y compilado en cédigo de bytes
(bytecode) para crear y desarrollar contratos inteligentes que se ejecuten en
la Maquina Virtual Ethereum. Mediante Solidity, los desarrolladores pueden
programar aplicaciones descentralizadas que inserten la automatizacién en los
negocios a través de los Smart Contracts, con registro inalterable y autorizando
las transacciones.

[1l. BLOCKCHAIN
I. Concepto

Blockchain no es un tratamiento en sf mismo, sino una técnica de proceso
distribuido de informacién sobre el cual se pueden implementar distintos
tratamientos y modelos de negocios.

La cadena de bloques es una gran base de datos que se distribuye entre
varios nodos que participan en la cadena. Esta funciona como un libro de registro
inmutable que contiene la historia completa de todas las transacciones que se han
ejecutado en la red®.

Estos nodos se conectan en una red descentralizada, sin un ordenador principal,
son redes llamadas P2P (red de pares, red entre iguales) que se comunican entre sf
utilizando el mismo lenguaje que transmiten un mensaje, llamado token®,

La red P2P es una red de ordenadores en la que todos o algunos aspectos
funcionan sin clientes ni servidores fijos, sino una serie de nodos que se comportan
como iguales entre sf; actéan simultdneamente como clientes y servidores respecto

7  La maquina virtual de Ethereum (EMV) es el entorno de ejecucién para smart contracts en Ethereum. Esta
completamente aislada, lo que significa que el codigo que se ejecuta dentro del EVM no tiene acceso a red,
y permite la ejecucion de los programas en modo de pruebas. Los contratos viven en la cadena de bloques
en un formato binario especifico Ethereum (bytecode EMV). Sin embargo, los smart contracts se escriben
en Solidity.

8  MercHAN MuriLLO, A.: “Inteligencia artificial y Blockchain: retos juridicos en paralelo”, “Revista General de
Derecho Administrativo”, 2019, nim. 50° p. 21.
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a los demds nodos de la red, permiten el intercambio directo de informacion en
cualquier formato entre los ordenadores interconectados. Usualmente este tipo
de redes se implementan como redes superpuestas construidas en la capa de
aplicacién de redes publicas como en el caso de Internet.

Un token (simbolo, sefial o ficha) es una representacién de la informacién que
contiene la red. La informacidn viaja encriptada, debido a esto, estd distribuida sin
que se revele su contenido, conforme va creciendo la cantidad de transacciones,
crece la cadena de bloques, y cada blogque tiene su propia huella digital.

Su alcance es inmenso, Ethereum podria sustituir bdsicamente a cualquier
intermediario, sustituyendo productos y servicios que dependen de terceros para
estar totalmente descentralizados.

2. Tipos

En funcion de los permisos requeridos para formar parte en una Blockchain
pueden distinguirse tres categorfas:

A) Publicas. Donde cualquiera puede descargar en su ordenador los programas
necesarios y constituir un nodo y participar en el proceso de consenso,
cualquiera que sea parte podrd enviar transacciones a través de Internet las
cuales se incluirdn en la cadena de blogues.

B) Federadas o de consorcio’. En esta clase no permiten que cualquier
persona pueda configurar un nodo en su PC y participar en el proceso
de validacién de las transacciones ya que se necesita permiso de acceso
que suelen concederse a los miembros de un determinado colectivo, por
ejemplo: el colectivo de entidades financieras.

C) Privadas. En estas cadenas de bloques las autorizaciones para poder
realizar transacciones son concebidas por organizaciones privadas que
determinardn qué condiciones permitird la lectura de las transacciones
realizadas.

3. Caracteristicas

A) Inmutable. Nadie puede alterar o eliminar los datos en el registro o
agregar contenido nuevo sin ninguna validacién. Cuando se produce una
transaccién, todos los nodos de la red tendran que decir que es vdlida o no
se agregaran al registro.

9  Una cadena de bloques federada o de consorcio, puede estar integrada por un colectivo muy numeroso o
por un grupo muy reducido. Seran los creadores de la misma los que establezcan los permisos de acceso y
la cantidad de nodos que deben suscribir la validez de los bloques.
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B) Descentralizacion. No hay una sola persona o autoridad gobernante que
revise el marco.

C) Origen. Todos los nodos pueden verificar el momento en que determinado
activo se ha registrado en la cadena de blogues, quién fue su primer titular
y todos los ulteriores cambios de titularidad producidos hasta el momento.

D) Seguridad. Todos los datos del registro estdn fuertemente encriptados,
mediante la criptografia, que es uno de los algoritmos matemdticos mas
complejos que existen.

Cada bloque tiene una identificacion hash (huella digital) Unica y cambiarlo es
imposible.

Para realizar una transaccion en blockchain es necesario el uso de claves
publicas y privadas.

E) Registro distribuido. Debido a la naturaleza de la tecnologfa, todos los
nodos mantienen el registro y por tanto la potencia computacional se
distribuye entre ellos, los nodos actian como verificadores.

F) Consenso. Es un factor determinante, sin consenso el sistema no funciona.
Para que la informacién contenida en un bloque sea considerada como
valida, todos los participantes deben de estar de acuerdo. El desarrollador
de la red necesita implementar algun tipo de algoritmo de consenso.

G) Rapidez. Ofrece un resultado mds rdpido. Por ejemplo, una transaccion
podria tardar pocos minutos en realizarse.

4. Criptografia

Las Blockchain utilizan la criptografia asimétrica (PKI). Es un procedimiento
para el cual se transforma el texto, cédigo o programa a través de un algoritmo
con clave de cifrado. Solo podrfa recomponerse para leer mediante una clave de
descifrado'®.

El software de criptografia genera pares de claves criptografias, publicas
y privadas, vinculadas por un algoritmo matemdtico. Estos pares son Unicos, el
programa solo los produce una vez y los atribuye a un individuo concreto quien
solo conoce la clave privada. Respecto a la clave publica, ésta es de dominio publico
y permite identificar a la persona. Las aplicaciones cliente permiten ser usadas de
manera andnima, puesto que bastara facilitar un correo electrdnico.

10 ViLALTA Nicuesa, A.E. Smart legal contracts y blockchain, Wolters Kluwer, p.26, Madrid, abril de 2019.
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5. Lex Cryptographia

El término se utiliza para referirse a un nuevo marco regulatorio compuesto
por normas sociales y propias del mundo online en el que la tecnologia blockchain
ofrecerfa a las personas acceso a monedas alternativas, mercados globales,
sistemas de transacciones automatizados, contratos inteligentes, propiedad
inteligente y modelos de gobernanza basados en la transparencia que pretende
potenciar las libertades individuales, la autonomia del usuario y el acceso equitativo
a instituciones digitales'". En este marco las leyes tradicionales tienen una mayor
dificultad de adaptacion para regular el comportamiento de los individuos, por
esto, se propone el desarrollo de normas sociales a través del disefio del cédigo'?.
Este espacio on-chain, autoregulatorio a través de protocolos, ha mostrado
algunos defectos y problemas de seguridad que podrian afectar a las cadenas de
transacciones. Hasta ahora, el modo de resolver estas situaciones ha sido acudiendo
a los hard-forks o ejecucién de bifurcaciones con objeto de modificar el software
y revertir la situacién, por ejemplo, en el caso de anular una transaccién invalida.
Esto ha comprometido la caracteristica inmutabilidad de las Blockchain debido a
que la solucidn a esto debe trasladarse a una autoridad externa al consenso del
colectivo que conforma la Blockchain, por tanto, el principio el cédigo es la ley no
es suficiente para mantener un entorno on-chain seguro.

6. Aplicaciones y usos

Entre los posibles usos que van mds alld del sector financiero estan; la gestién
de cadenas de suministros, la tokenizacidn de activos, la trazabilidad e inventario
de bienes, la gestion de una identidad digital, sistema de identificacién de fraude,
registros de propiedad o desarrollo de servicios financieros entre otros.

Podrian clasificarse las aplicaciones de la tecnologia Blockchain en dos
categorfas:

- Aplicaciones de registro. En este caso la tecnologia de bloques es
aplicada, bien como repositorio de documentos, bien para llevar a cabo
la inmatriculacién la representacién digital de una identidad o de un bien
mueble o inmueble en una red descentralizada para, posteriormente,
inscribir los distintos cambios que se produzcan a lo largo de su vida y
facilitar informacion acerca del estatus de tales identidades o bienes a su
titular y/o a las personas a las que ésta autorice expresamente en cualquier

Il ViLALta Nicuesa, A.E. Smart legal contracts y blockchain, Wolters Kluwer, p.44, Madrid, abril de 2019.

12 De Fiueel, P. WRIGHT, A., “Decentralized blockchain technology and the rise of lex cryptographia”,
2015, disponible en: https://www.intgovforum.org/cms/wks2015/uploads/proposal_background_paper/
SSRNid2580664.pdf
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lugar y momento. Las aplicaciones mds extendidas en los casos de uso
existentes son las siguientes:

- Habilitacién de una identificacién digital (identidad y autenticacion'®).

- Registro de propiedad de bienes inmuebles -tangibles e intangibles o
activos- e inmuebles. En general se presta al registro todo aquello que
tenga un valor y pueda expresarse en cddigo.

- Redes sociales y estructuras descentralizadas privadas y publicas.

- Servicios gubernamentales, desde la gestidon de licencias, transacciones,
eventos, movimiento de recursos y pagos, gestion de propiedades hasta la
gestién de identidades.

- Almacenamiento en la nube. Normalmente los servicios de almacenamiento
estdn centralizados en un proveedor especifico, pero la empresa Storj
quiere descentralizar este servicio para mejorar la seguridad y reducir la
dependencia de ese proveedor de almacenamiento.

- Infraestructuras de pagos.
- Registros de seguimiento de contratos de obras.

- Registros académicos vy certificaciones por parte de instituciones
académicas.

- Registros contables y bancarios.
- Registros médicos y de salud de los ciudadanos.
- Registros de seguros y reclamaciones.

- Registros de produccidn y trazabilidad de los alimentos, productos de la
industria, desde la fabricacidn, hasta la distribucion y comercializacion y
servicio postventa.

Aplicaciones contractuales. Las redes blockchain permiten integrar en su
sistema formalizar contratos legales inteligentes, con la finalidad de articular y
perfeccionar relaciones contractuales automatizadas donde acabe garantizado el
cumplimiento de las obligaciones.

13 MEerRcHAN MuRiLLO, A.: “Identidad digital: su incidencia en el blockchain”, Revista Aranzadi de derecho y nuevas
tecnologias, nim. 50° p. 2.
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IV. SMART CONTRACTS
I. Concepto

Los Smart Contracts son programas informaticos escritos en cédigo, siguiendo
un lenguaje de programacién de software, Solidity, en el que se ejecutan una serie
de érdenes que son anteriormente establecidas. La ejecucidn no estd condicionada
a matiz o interpretacién alguna, sus pardmetros son claros. Se basa en reglas
|égicas, estas condiciones y consecuencias se registraran en la red blockchain y, por
tanto, los nodos de la red Unicamente validardn las transacciones que impliquen si
la mayorfa de ellos constatan que la condicidn se ha cumplido.

Los contratosinteligentes ejecutan acuerdos establecidos de manera automadtica
y auténoma entre dos o mds partes cuando se da una condicién programada con
anterioridad',

Los llamados contratos ricardianos', son contratos digitales que establecen
una conexién entre la legislacion y el mundo digital a través de una funcidn hash,
convirtiendo un contrato legal y legible por personas en un cédigo de software
legible por una mdquina, el cual cuenta con la capacidad de ejecutarse con todas
las caracteristicas del contrato inteligente. El programa verifica la implementacidn
de las obligaciones automdticamente a través de los Ordculos “Oracle”.

2. Oraculos

Esta herramienta, suministra informacién de forma continua a las cadenas de
bloques y permite actualizar el estado de los Smart contracts con informacion
externa, generalmente obtenida a través de APIs'® (interfaz de programacion
de aplicaciones). La fuente de ese ordculo sigue siendo una tercera parte, un
intermediario fuera de la Blockchain y fuera del contrato vy, por tanto, sujeto a
la confianza. El propdsito principal de éstos es proporcionar informacién a los
contratos inteligentes con el fin de dar cumplimiento a los términos del contrato.

Los ordculos permiten asimismo la trazabilidad de todas las transacciones
que se producen, de todos los movimientos que son consecuencia del cédigo
(programacion) y lo que es mds importante a nuestros efectos, garantiza la
respuesta, la ejecucidn de lo pactado por las partes sin que sea posible el

14 MaDRID PARRA, A.: “Smart Contracts-Fintech: Reflexiones para el debate juridico”, Revista Aranzadi de
derecho y nuevas tecnologias, 2020, nam. 52°.

I5 GriGg, I, “On the intersection of Ricardian and Smart Contracts”, febrero 2017, en linea: https:/
researchgate.net/publication/308788639_On_the_intersection_of_Ricardian_and_Smart_Contract

16 Mas informacién sobre APIs disponible en: https://www.redhat.com/es/topics/api/what-are-application-
programming-interfaces
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incumplimiento porque los pactos han previsto dicha circunstancia y ha anticipado
una respuesta que serd ejecutada de producirse.

La capacidad de los smart contracts es limitada, estos programas pueden
verificar la informacién que contiene la cadena de bloques. Sin embargo, no
disponen de recursos para buscar informacidn y filtrarla decidiendo cual es correcta
y cual no. Ademds, por sf solos, los smart contracts no pueden determinar si una
condicidn se ha cumplido, para desarrollar estas tareas necesita la colaboracién de
agentes externos.

Los ordculos realizan esta funcidn, como empresas externas a la cadena de
blogues que pueden facilitar al programa cualquier tipo de informacién, y que han
creado un software propio compatible con Solidity que les permite interaccionar
con el smart contract. El ordculo recibird la consulta en la que se incluird la pagina
URL donde consta la informacidn y, devolverd al contrato una respuesta rdpida’.

La actividad desarrollada por los ordculos al interactuar con la cadena
de bloques es de tercero confiable e imparcial. En la actualidad existen varias
plataformas que realizan esta actividad en Ethereum. El ordculo de referencia en
la actualidad es “Oraclize®.

3. Funcion multifirma

La funcidon multifirma en los Smart Contracts es una funcién a través de la cual
dos o mds personas se ponen de acuerdo para hacer cumplir las condiciones de
un contrato. Esta permite configurar el contrato para que todas las partes tengan
el deber de aprobar una transaccién, de este modo, una sola de ellas no puede
disponer de los fondos'’.

4. Dobles depositos en los contratos inteligentes

Esta caracteristica de los Smart Contracts permite a dos o mds partes realizar
una transaccidn segura para ambos a través de un contrato inteligente. Este
contrato les obliga a depositar en una direccidn de la cadena de blogues unos
fondos para el cumplimiento del contrato.

El contrato tiene una duracién determinada, y si no llegan a un acuerdo, el
contrato inteligente mandard directamente los fondos que ambas partes tuvieron
que abonar a otra direccién de la cadena de bloques de la que nadie podrd

17 Chamber of Digital Commerce “Smart Contracts. 12 Use cases for Business & Beyond”,2016, disponible
en: https://arxiv.org/abs/1612.04496.

18 Mas informacion sobre Oraclize disponible en: https://provable.xyz/.

19 OrTecA GIMENEZ, A. Smart Contracts y Derecho Internacional Privado, Aranzadi, Navarra, 2019, p. 34,
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sacarlos. Lo que hace esta condicidn es forzar a cumplir a cada uno con su parte
del contrato, en caso contrario, los fondos desaparecerian®.

5. Caracteristicas

Estos contratos, por su especial naturaleza, rednen unas caracteristicas
especificas, que sefialamos a continuacion:

Forma electrdnica. Opera sobre una representaciéon digital de los activos/
bienes objeto del contrato, pero al hacer uso de la criptograffa, cada interaccion
necesita una clave/firma digital. Como en toda tecnologfa Blockchain los contratos
se registran en una red descentralizada por lo que no requieren de un organismo
regulador que verifique las transacciones que de ellos se deriven

Autonomfa. No necesitan un tercero para ejecutarse, sino que lo hacen
automdticamente, esto implica que no pueden ser manipulados por agentes
externos a la relacién contractual.

Marco condicional. Se apoya en declaraciones condicionadas (si A realiza x, B
transferird y) con un cédigo previamente programado.

Mayor nivel de certeza. A través del uso de la Iégica booleana se elimina la
ambigledad.

Encauzado al cumplimiento. Una vez programado, se garantiza su ejecucion,
por lo que se elimina la dependencia de la voluntad de las partes.

Seguridad. Son seguros, en tanto ejecutan operaciones firmadas por ambas
partes, siempre y cuando la identificacion de las partes sea lo suficientemente
estricta. Serfa virtualmente imposible hackear todos los nodos de la red al mismo
tiempo para tratar de falsear una operacion.

Rapidez. Son transacciones extraordinariamente veloces puesto que las
pueden darse de manera casi instantdnea al verificarse el cumplimiento de la
condicidn en cuestion.

6. Beneficios y desventajas

Las ventajas son varias, podemos resumirlas en tres palabras: autonomia,
seguridad y confianza. Utilizando los Smart Contracts ya no resulta necesario
recurrir a un tercero, los Blockchain son capaces de resguardar la informacion en

20 ORTEGA GIMENEZ, A. Smart Contracts y Derecho Internacional Privado, Editorial Aranzadi, p.34, Navarra, 2019
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una red cifrada que puede consultarse desde cualquier lugar del mundo, por lo
que la velocidad y seguridad son evidentes.

Los Smart contracts usan todos los beneficios de la tecnologfa blockchain, que
son los siguientes: Autonomia, costes, confianza, velocidad, seguridad y nuevos
modelos de negocios?'.

Por otro lado, este tipo de programas también tienen ciertas desventajas, o
mas bien obstdculos que superar que son los siguientes:

* Escalabilidad. Las plataformas de contrato inteligente ain se consideran no
probadas en términos de escalabilidad.

* La informacion externa. Se necesitardn servicios de datos confiables,
también conocidos como ordculos, que puedan enviar informacién a la
cadena de bloques.

* Factor humano. El cédigo estd escrito por personas y pueden cometer
errores.

» Dificil modificacién de condiciones. Si el Smart Contracts estd en el
Blockchain, no podria ser cambiado ya que esta tecnologfa es inmutable.

* Privacidad. El cédigo dentro de los Smart Contracts es visible para todas
las partes dentro de la red, lo que puede no ser aceptable para algunas
aplicaciones.

* Estado legal incierto.

» Costos de implementacion. Es esencial tener un codificador experimentado
en el personal para hacer contratos inteligentes.

Las cadenas de bloques padecen diversas barreras que impiden su despliegue
generalizado en el dmbito de la contratacidn, del registro y de la resolucién de
controversias. Entre ellos destacarifa, los siguientes:

* Los mecanismos de consenso resultan poco transparentes, inconsistentes
y escasamente fiables debido a la ausencia de estdndares de gobernanza
a nivel global. Esto genera ademds serios problemas de responsabilidad,
en particular en Blockchains no permisionadas o abiertas provocando en
ocasiones problemas de procesamiento y almacenamiento.

21 KM, H., Laskowski, M., A Perspective on Blockchain Smart Contracts: Reducing Uncertainty and Complexity in
Value Exchange, Blockchain Lab@York. Schulich School of Business, York University, Toronto, Canada,
2018, disponible en: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2975770
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* El bajo rendimiento que las cadenas de bloques abiertas, que solo pueden
procesar un ndmero limitado de transacciones en cada momento y los
tiempos en cada transaccién es excesivo, entre |0y |4 minutos.

* Las amenazas de ataques con tecnologfa computacional cudntica a los
sistemas criptograficos.

* No resulta siempre ficil comprender el cddigo. Pueden producirse
discordancias entre los términos legales y el lenguaje del cddigo.

* Pérdida de control por parte de los sujetos involucrados en la transaccion.
Las partes ceden el control de dicha relacién juridica a terceros.

* El uso de datos bioldgicos y biométricos como pardmetros para establecer
los términos y condiciones particulares de un contrato puede originar
discriminacion.

* Son rigidos e inflexibles. Los contratos inteligentes son autoejecutables
y autoverificables, no pueden modificarse una vez se implementan en
cadenas de bloques abiertas o no permisionadas.

* Requieren de nuevos intermediarios, dado que en un contrato inteligente
intervienen indirectamente muy diversos agentes al margen de las partes
contratantes: los propietarios blockchain, los mineros, los agentes ordculos,
los servicios externalizados, las personas fisicas que verifican la legitimacidn
u otros aspectos sensibles de los contratos (existencia, legalidad y exactitud
de los titulos, bienes o derechos, estado civil de las personas y capacidad,
minorfa de edad y madurez, incapacidad real declarada o no, etc.). Todavia
se necesitan intermediarios de confianza que verifiquen todos estos
aspectos'® (autoridades legales, notarios publicos, organizaciones publicas,
terceros de confianza o entidades de acreditacion, etc.).

* Es necesaria la formacion de nuevos perfiles profesionales que reudnan
conocimientos y experiencia tecnologfa y juridica, conozcan el lenguaje de
cédigo vy el legal, puedan elaborar e interpretar las plantillas estandarizadas
de cddigo y sepan redactar contratos adaptados a las necesidades y
requerimientos de las partes.

* Latecnologia deberia ser capaz en toda situacidn de identificar a los sujetos
intervinientes.

7. Smart Contract y Smart Legal Contract
Mediante la biblioteca (APl) denominada Web 3 JavaScript app API", pueden

desarrollarse aplicaciones web perfectamente accesibles para cualquier ciudadano
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medio, y en cuya parte no visible (back end) existe un smart contract que se
ejecuta de forma automadtica. Con ello queremos significar que el contrato
como concepto juridico no se circunscribe al smart contract, que es, como se
ha expuesto, un programa informdtico, sino que alcanza a los mecanismos de
interaccidn establecidos por los desarrolladores de la interfaz y a través de los
cuales el usuario recibe y envia informacion.

Podemos definir los contratos legales inteligentes como aquellos contratos
celebrados a través de una pagina web accesible para las partes cuya forma estd
constituida por la interfaz de usuario de la aplicacidn externa y uno o varios
programas autoejecutables (smart contracts) residentes en la cadena de bloques
con capacidad para interactuar reciprocamente y con dicha interfaz?2.

La relacidn existente entre las partes de un contrato legal inteligente, no es
directa e inmediata, se instrumenta por medio de un smart contract de forma que,
en fase de formacidn, el consentimiento de las partes es el hecho determinante
que desencadena el inicio de la ejecucidn automadtica, por lo que el smart contract,
debe permanecer en espera hasta recibir el mensaje que indique la aceptacién. En
fase de ejecucidn, en relacidn a las contraprestaciones automatizadas, las partes
esperan hasta que se produzca el cumplimiento.

Para clarificar los términos cabrfa diferenciar entre smart contracts, como la
tecnologfa blockchain aplicada a diversas funcionalidades y los Smart legal contracts,
como una aplicacidn concreta de los smart contract, los contratos inteligentes
desde una perspectiva legal. De este modo, atribuimos a los primeros, cualquier
expresion o declaracidn expresada en lenguaje de cédigo que se implemente y
ejecute en una cadena de bloques, mientras que reservarfa al segundo término el
sentido de contrato estricto “sensu”, desde un punto de vista juridico y entendido
como el acuerdo de voluntades entre dos o mds sujetos de derecho sobre un
objeto y una causa de obligarse, expresado en lenguaje natural y de cédigo, que se
implementa y ejecuta a través de la tecnologfa de bloques?.

V. ASPECTOS LEGALES Y JURISDICCION DE LOS SMART CONTRACTS

Los requisitos para los smart contracts son iguales a los de un contrato
tradicional. Ha de existir una oferta, una aceptacién, una relacién legal entre las
partes y un cumplimiento efectivo.

22 ViLALTA Nicuesa, A.E. Smart legal contracts y blockchain, Wolters Kluwer, p.26, Madrid, 2019.

23 LausLaHTl, K., MATTILA, )., SEPPALA, T., Smart Contracts-How will Blockchain Technology Affect Contractual
Practices?, ETLA Reports, nim. 68, p.70.
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Los smart contracts plantean problemdticas cuando tratamos de encajarlos
en el sistema tradicional del Derecho contractual, sus beneficios se convierten en
limitaciones ya que no es posible determinar un marco juridico concreto por su
dificil encaje en las categorfas de Derecho existentes.

En cuanto al cumplimiento o modificacién del contrato, si hablamos de
cumplimiento sustancial, habrfa que programar el cddigo para que se ejecute
basdndose sélo en los términos esenciales del contrato, para la modificacidn
parcial/total o rectificacién deberfamos programar el cddigo con esta capacidad
desde un primer momento si concurren determinadas circunstancias.

En caso de incumplimiento y reparacién disminuye la probabilidad de
incumplimiento debido a su naturaleza®; en caso de existir, se introducen
mecanismos en el propio smart contract para remediarlo. Pero, en cualquier caso,
se minimiza la necesidad de acudir a los trdmites asociados a los tribunales.

Si los smart contracts se generalizan en el trdfico econdmico, de algin
modo deberdn estar sometidos a la misma regulacién que el resto de contratos
electrdnicos sobre bienes y servicios, la ley 34/2002, de |1 de julio, de Servicios
de la Sociedad de la Informacién y de Comercio Electrdnico (LSSICE)?, que
determina los requisitos para la validez y eficacia de los contratos celebrados por
via electrdnica, hace una remisién a los contenidos del Cédigo Civil, Cédigo de
Comercio, a las restantes normas civiles y mercantiles sobre los contratos v, a las
normas de proteccion de consumidores y usuarios y de la ordenacion comercial.

Respecto a su validez, los contratos celebrados por via electrénica también
deberdn reunir los requisitos establecidos por el articulo 1261 del Cédigo Civil,
siendo estos el consentimiento, objeto cierto y causa de la obligacidn que se
establezca, ademds de contemplar los requisitos del articulo 23 LSSICE?.

Para establecer la competencia judicial internacional” cuando se haya
ocasionado conflictos en los supuestos de los smart contracts celebrados entre
empresas (B2B o Bussines to Bussines), es necesario recurrir a los instrumentos
normativos?:

24 Tur FAUNDEZ, C., Smart Contracts, andlisis juridico, Editorial Reus, Madrid, 2018.

25 MaDRID PARRA, A.: Contratos electrdnicos y contratos informaticos, Revista de la contratacion electroénica, 2010,
nam. I11°, pp. 5-35.

26 MarTiNez NapaL, A.: “lll simposio espafiol de comercio electrénico: Simposio Espafiol de Comercio
Electrénico”, Palma, 9y 10 de junio de 2005.

27 Cawo CARAVACA, A.L., CARRAsCOsA GONZzALEZ, ., “Derecho Internacional Privado I” 182 edicion, Ed.
Comares, Granada, 2018.

28 ORTEGA GIMENEZ, A. Smart Contracts y Derecho Internacional Privado, Editorial Aranzadi, p. 62, Navarra, 2019.
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- Reglamento (UE) n° 1215/2012% del Parlamento Europeo y del Consejo,
de 12 de diciembre de 2012, relativo a la competencia judicial, el
reconocimiento v la ejecucidn de resoluciones judiciales en materia civil y
mercantil (Reglamento “Bruselas | Bis”).

- Convenio relativo a la competencia judicial, el reconocimiento y la ejecucion
de resoluciones judiciales en materia civil y mercantil, hecho en Lugano el
30 de octubre de 2007 (Convenio de ““Lugano II").

- Ley Orgénica 7/2015%, de 21 de julio, por la que se modifica la Ley Orgdnica
6/1985, de | de julio, del Poder Judicial.

Para la determinacién de la ley aplicable, serd de aplicacion el Reglamento
(CE) n° 593/2008 del Parlamento Europeo y del Consejo de 17 de junio de 2008,
sobre la ley aplicable a las obligaciones contractuales, Reglamento (“Roma 1")%,
que resulta plenamente aplicable al comercio electrdnico y por tanto a los Smart
Contracts, ademds, serd de aplicacién el Reglamento (CE) n°. 864/2007% del
Parlamento Europeo y del Consejo de || de julio de 2007 relativo a la ley aplicable
a las obligaciones extracontractuales (“Roma II”).

VI. ESTRATEGIA EUROPEA

Europa se encamina a un régimen armonizado. Durante mds de una década, la
tecnologfa blockchain y las criptomonedas se han desarrollado libremente.

El 10 de abril de 2018, 22 paises europeos firmaron en Bruselas una declaracién
para el establecimiento de la European Blockchain Partnership® (EBP), cifra que
a dia de hoy asciende a 30, que colocarfa a Europa a la vanguardia del desarrollo
tecnoldgico de las DLT (Descentralizated Ledger Tecnologies, Tecnologias de
Registro Descentralizado).

La AEB (Asociacion Europea de Blockchain) estd planeando un sandbox
regulatorio paneuropeo. Un sandbox es una instalacién que retine a reguladores,
empresas y expertos en tecnologfa para probar soluciones innovadoras e
identificar los obstdculos que surgen en su implementacion, en cooperacién con
la Comisidon Europea para casos de uso en EBSI (Infraestructura Europea de
Servicios Blockchain), una Unica Blockchain para Europa con el objetivo de prestar

29 https://www.boe.es/doue/2012/351/L00001-00032.pdf.

30 https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22007A1221(03)&from=CS
31 https://www.boe.es/buscar/act.php?id=BOE-A-2015-8167

32 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:177:0006:0016:ES:PDF
33  https://www.boe.es/doue/2007/199/L00040-00049.pdf

34 Mas informacion disponible en: https:/digital-strategy.ec.europa.eu/en/policies/blockchain-partnership
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servicios publicos transfronterizos, y fuera de EBSI, incluida la portabilidad de datos,
espacios de datos de empresa a empresa, contratos inteligentes e identidad digital.
Esto cubrird sectores como la salud, el medio ambiente, la movilidad, la energfa y
mads. Para que este sistema funcione publica o privadamente, es necesario crear
las ID o DIDs que son un tipo de identificador que permite una identidad digital
descentralizada verificable.

Tanto ciudadanos como empresas, necesitarfan una cartera digital confiable
y segura, conectada a una Blockchain para guardar sus DIDs y sus documentos;
siendo esto regulado en el Reglamento elDAS 2. Se espera que el sandbox entre
en funcionamiento en 2021/22.

El 24 de septiembre de 2020 se realizd la propuesta de Reglamento para un
mercado de criptoactivos® (MiCA).

La regulacién del blockchain y las criptomonedas tendrdn una regularizacién en
la UE para antes del afio 2024.

VIl. CONCLUSION

Esta situacion genera nuevos conflictos sociales cada vez mds complejos que
requieren de un nuevo enfoque juridico mds adaptado a la imperante realidad
social. Es necesario regularizar aquellas lagunas que van emergiendo seglin avanza
la sociedad. Para ello, no basta Unicamente con la visién juridica, es necesaria una
concepcién multidisciplinar que permita valorar ampliamente los retos juridicos
actuales, para asf, garantizar los derechos de todos.

El Derecho debe imperar y colocarse en el lugar que siempre ha ocupado en
la historia de las civilizaciones mds avanzadas.

35 https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52020PC0593
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