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1. Revisio de programes i estrategies
de prevencio del ciberassetjament

A causa de la prevalenca creixent i a les greus consequéncies per al
desenvolupament psicosocial dels adolescents involucrats en el ciberassetjament, son
diversos els esforcos realitzats per a prevenir i erradicar aquesta problematica. A
continuacio, en primer lloc, es descriuen les principals estrategies o recomanacions que
son efectives per a I'elaboracié de programes de prevencid d'assetjament cibernétic. En
segon lloc, es descriuen els principals programes internacionals i nacionals de prevencio

i intervencid en el ciberassetjament entre companys en els centres escolars.

1.1. Recomanacions i estrategies

Nombrosos estudis evidencien els indubtables avantatges de la prevencio en les
conductes problematiques en 1’ambit escolar (Bradshaw, 2015; Cerezo, Calvo, i Sdnchez,
2011; Diaz-Aguado, 2005; Evans, Fraser, i Cotter, 2014; Garaigordobil i Ofiederra,
2010). La prevencio permet disminuir I'aparicio de conductes problematiques i evita
dificultats que poden afectar molt negativament I'ajust psicosocial de I'adolescent. D'altra
banda, aquest tipus d'intervencions impliquen un menor cost en recursos, ja que els seus
efectes sdbn més amplis i incideixen en un major nombre d'alumnes en comparacié amb
les intervencions on les problematiques ja estan detectades (Bradshaw, 2015; Swearer,
Espelage, i Napolitano, 2009). La importancia de la prevenci6 en les escoles radica en el
fet que la qualitat de la convivéncia escolar influeix directament en el desenvolupament
psicosocial i en el rendiment académic dels estudiants. A més, I'escola és un ambit
d'intervenci6 privilegiat pel que fa a la socialitzacid i formacio de valors prosocials, ja
que preve que els xiquets i joves siguen victimes o agressors d'un ampli rang de conductes
negatives, ara i en el futur (Cava, 2016; Diaz-Aguado, 2005).

No obstant aixo, i fins i tot sent significatives aquests avantatges, no tots els centres
escolars son plenament conscients de la importancia de la prevencié en les conductes
problematiques i en la millora de la convivéncia escolar. Es per aquesta rad que diverses
investigacions incideixen en la importancia de sensibilitzar previament tota la comunitat
educativa sobre la utilitat de la prevencio. D'aquesta manera, les estratégies preventives

seran percebudes com una inversio de temps que repercutira en una millor qualitat de les
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relacions socials i en el propi procés d'ensenyament de I'adolescent (Cava, 2016; Eisner i
Malti, 2012; Orpinas i Horne, 2006). D'altra banda, també és important que els professors
siguen conscients de com determinades problematiques en el centre escolar, com ara el
ciberassetjament i I'assetjament escolar, afecten tots, i no només aquelles persones
directament implicades (Cerezo et al. 2011; Cox, Marczak, Teoh, i Hassard, 2017). En
aquest sentit, és essencial que I'escola reconega el seu important paper com a agent
protector o de risc, ja que, sense el compromis dels professors ni la implicacié de les
families, qualsevol acci6 dirigida a combatre el ciberassetjament resultara ineficac.

Pel que fa als comportaments negatius, Ortega-Ruiz (2008) estableixen que la
prevencio de l'assetjament escolar significa anticipar-se a I'aparicié de situacions que
puguen obstaculitzar el desenvolupament d'una personalitat sana i integrada, propiciant
aixi que l'adolescent puga desenvolupar al maxim les seues potencialitats. Aixi, la
prevencio de I'assetjament escolar implica, d'una banda, minimitzar els factors de risc que
involucren a l'adolescent en el ciberassetjament, i per un altre, maximitzar els factors
protectors que possibiliten la competéncia personal i social, i els valors morals dels
menors.

Tenint en compte els nivells de prevencid, qualsevol proposta d'intervencio en
I'assetjament escolar i el ciberassetjament pot ser (Espelage i Swearer, 2008; Guerrero,
2008):

- Prevencié primaria: inclou mesures per a evitar l'aparicio de situacions
d'assetjament escolar dirigides a millorar la convivéncia, prevenir el conflicte i evitar
I'aparici6 del fenomen.

- Prevencié secundaria: s'implementa quan es detecten situacions d'assetjament
incipients, i el seu objectiu és evitar la seua consolidacidé. Un exemple n’és I'aplicacid
d'un protocol d'actuacio davant de I'existéncia d'una situacio d'assetjament escolar.

- Prevencio terciaria: es tracta de situacions d'assetjament o ciberassetjament ja
consolidades. En aquest nivell la prevencio esta dirigida a minimitzar I'impacte sobre els
implicats, aportant suport terapéutic i proteccié a les victimes, aixi com control i mesures
sancionadores o re-educatives als agressors.

No existeix una divisié especifica entre aquests tres nivells, ja que estan mutuament
interrelacionats. Oferir un tractament eficac per als estudiants que manifesten conductes
antisocials és tambeé fer prevencido primaria. De la mateixa manera, la prevencio
secundaria evita que uns certs estudiants, després d'una resposta educativa precog, siguen

objecte de la intervencié terciaria. En general, amb independéncia del nivell, Mufioz,
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Gonzélez, Fernandez, Sebastian, Pefia, i Perol (2010) assenyalen algunes caracteristiques
comunes en els programes preventius que semblen haver aconseguit resultats positius:
- Intervencions educatives que es basen en una fonamentacio teorica consolidada.
- Accions preventives gque ajuden a reduir al maxim els factors de risc, pero, alhora
paren atencio als factors de proteccio.
- Programes de prevencié primaria dirigits a la poblacié generalitzada (no
unicament a la poblacio de risc).
- Programes de prevencid dirigits tant a homes com a dones.
- Formacié especialitzada previa per part dels professionals que porten a la practica
aquests programes.
- Facilitacio d'un marc d'actuacié de la prevencio integral, més enlla del context
escolar, incloent el treball amb la familia, campanyes de publicitat, politiques
comunitaries, etc.
- L'educacio en valors i el desenvolupament d'habilitats personals i relacionals com
a objectiu central de tota activitat educativa enfocada a evitar I'aparicio de conductes no
assertives.

De forma més especifica, Diaz-Aguado (2005) planteja en el seu estudi tres
estrategies que resulten molt satisfactories a I'hora de prevenir la violencia entre
adolescents:

- Afavorir la cohesié entre companys i erradicar les situacions d'exclusié mitjancant
I'aprenentatge cooperatiu. D'aquesta manera, es facilita la integracio de tots els individus
i es detecten de manera precog els problemes d'interaccio entre iguals.

- Incloure activitats especifiques per a prevenir la victimitzacio ensenyant a dir que
no en situacions d'abus, demanar ajuda quan es necessita, 0 no sentir-se culpable quan se
n'és victima.

- Ensenyar a detectar i a superar els diferents tipus de prejudicis existents en la
societat sobre determinats col-lectius, incloent el seu tractament dins de programes
globals que erradiquen I'exclusi6 i fomenten la igualtat.

Encara que els experts coincideixen que la prevencié i intervencio del
ciberassetjament son necessaries, no hi ha consens sobre com prevenir o tractar
I'assetjament cibernétic (Espelage i Hong, 2017). Es per aquest motiu que diversos autors
nomenen algunes recomanacions o estratégies que resulten eficaces. Pel que fa a aixo,
Mason (2008) proposa una serie de recomanacions a I'hora de plantejar intervencions per

a prevenir el ciberassetjament mitjancant tres nivells: intervencions a nivell de sistema,
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intervencions a l'aula, i intervencions individuals. A nivell de sistemes, Mason recomana
que els programes anti intimidacié curriculars han de tractar tant I'assetjament tradicional
com l'assetjament cibernetic. D'aquesta manera es pot reduir la probabilitat d'intimidacio
cibernética tant dins com fora de I'entorn escolar. També és recomanable que les escoles
construisquen les seues propies politiques sobre I'assetjament cibernetic, i establisquen
normes d'Us en relacié a les tecnologies en I'entorn escolar. A nivell d'aula, aquest autor
recomana ensenyar als estudiants habilitats socials, i estrategies de resolucié de conflictes
que els permeten prevenir de manera efectiva I'assetjament cibernétic. A nivell individual,
s’emfatitza la importancia de centrar-se en aquells estudiants que ja se sap que estan
involucrats amb I'assetjament cibernétic, ja siga com a agressors o0 com a victimes.

Una altra aportaci6 interessant és la realitzada per Willard (2006). En concret,
aquest autor proposa una série d'elements que ajuden a crear una major consciéncia del
ciberassetjament per part de les escoles i families. Per al tractament d’aquest problema €s
recomanable: capacitar professors, estudiants, pares, mares i membres de la comunitat en
el coneixement de com prevenir i respondre a l'assetjament cibernétic; proporcionar
advertiment als adolescents i als seus pares sobre les conseqliencies negatives del
ciberassetjament; supervisar les activitats en linia per a garantir la seguretat dels menors
en el mdn cibernetic; i desenvolupar un pla d'accidé per a detectar aquest problema,
especialment en els casos de les victimes amb risc de suicidi (Willard, 2006).

D'altra banda, Fryer (2006) considera que, atés que les tecnologies van emergint
diariament, no podem anticipar i controlar cada nova tecnologia. Per aquest motiu, el
millor cami és el de fomentar el factor huma i la responsabilitat compartida i mutua del
comportament en el mon virtual. Aquest autor proposa deu passos que garanteixen

I'eficacia de les intervencions en la tematica del ciberassetjament (Taula 1).

Deu passos que garanteixen I'eficacia en les inter




per a prevenir o tractar el ciberassetjament

10.

Col-laborar de manera proactiva, tant els professors com els alumnes, per a tractar
I'assetjament escolar i I'assetjament cibernetic, i per a prevenir aquests problemes
abans que ocorrega un incident d'alta gravetat.

Patrocinar esdeveniments de conscienciacio, la qual cosa inclou fer que els
estudiants sapien que l'assetjament i I'assetjament cibernétic no sén apropiats ni
tolerats dins o fora de I'escola. Aquesta conscienciacié ha de ser continua i
involucrar a tota la comunitat educativa.

Realitzar enquestes per a trobar els punts calents on s’assetja als companys. En
aquest sentit es convida als estudiants a identificar en un mapa de I'escola els llocs
en els quals ocorren activitats il-licites i prohibides com ara el consum de drogues,
situacions violentes o d'assetjament.

Proporcionar caixes de confessions anonimes, en les quals els estudiants poden
reportar de manera anonima i sense por a represalies situacions d'assetjament
escolar o cibernetic.

Establir una politica d'Us acceptable de les tecnologies, juntament amb una serie
de consequencies si I'is d'aquests dispositius electronics no és l'adequat. Es
recomana que aquest document siga signat pels pares i els estudiants per a
assegurar que tots dos estiguen al corrent d'aquesta politica escolar quant a I'Us de
les TIC en el centre escolar.

Crear un comité de revisio amb diferents membres de I'escola (psicolegs escolars,
orientadors, coordinadors tecnologics, equip directiu...) que es reuneix i pren
mesures quan hi ha incidents d'assetjament cibernetic.

Utilitzar programes informatics que supervisen els menors quan estan navegant
per internet. Aquests entorns permeten als adults moderar les interaccions entre els
estudiants i ajudar-los a aprendre usos apropiats dels entorns digitals.

Fer reunions a classe, aquesta estratégia és una altra manera de prevenir
I'assetjament cibernétic ja que permet que els estudiants aprenguen a
responsabilitzar-se de les seues accions i resoldre problemes com el
ciberassetjament.

Estar al corrent de les opcions de seguretat en internet i aprendre a com aplicar-les
quan utilitzen les tecnologies. Estudiants i professors que usen els ordinadors en el
centre educatiu han d'estar obligats a signar quan tinguen accés a internet.
D'aguesta manera, les seues activitats poden ser rastrejades i monitorades.

El més important és donar suport a una cultura en la qual tots siguen responsables
de les seues accions i tinguen un sentit de responsabilitat compartida, no només en
I'entorn escolar sind també en I'entorn cibernétic.

Taula 1. Recomanacions per a les intervencions en el ciberassetjament (Fryer, 2006)

De tots aquests elements eficacos en les estrategies preventives, I'element més

important a I'hora d'abordar el ciberassetjament segons Couvillon i llieva (2011) és la
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implicacio de tots en aquesta problematica, incloent pares, professors, adolescents. Aixi
mateix, aquests autors també defensen que el millor enfocament per a dissenyar un
programa de prevencio no ha de restringir I'Gs de les TIC, sind desenvolupar, practicar i
promoure comportaments apropiats en I'entorn virtual (Couvillon i llieva, 2011).
L'evidencia empirica també ha arribat a la conclusié que els enfocaments multi-nivell de
tota l'escola son els més eficagos en la prevencid i la gesti6 del comportament
d’assetjament cibernetic (Festl, Scharkow, i Quandt, 2015; O’Brennan, Bradshaw, i
Furlong, 2014).

En definitiva, respectar, compartir, comprendre i ajudar, son aprenentatges
prioritaris per a prevenir el ciberassetjament i fomentar una ciutadania digital positiva i
responsable (Castro-Santander, 2013). Tenint en compte aix0, la prevencio del d’aquest
problema en I'adolescéncia ha de dirigir els esforcos cap a un canvi cultural on s'aprenga
a estar bé amb els altres, tant en el mén real com en el virtual.

Finalment, cal esmentar que la literatura cientifica evidencia la necessitat de major
rigorositat i estudis empirics que demostren I'efectivitat dels esfor¢os que es fan per a
prevenir i intervenir en el ciberassetjament. Diferents estudis mostren que les
intervencions d'intimidacié cibernetica que demostren la seua eficacia son limitades
(Cantone et al., 2015; Kraft i Wang, 2009; Williford et al., 2013). Referent a aixo, es
recomana que els qui elaboren pautes preventives o de tractament facen Us de les
estrategies preventives que han mostrat els seus efectes positius, es basen en els models
d'intervenci6 teoricament fonamentats, i avaluen rigorosament els seus programes (Eisner
i Malti, 2012; Flay et al., 2005). Concretament, és important seguir els estandards
recomanats per a tenir programes basats en l'evidéncia que ens permeten avancar en

I'ardua tasca de reduir i prevenir el ciberassetjament.

1.2. Revisi6 de programes

Aquest apartat esta dedicat a descriure de manera breu algunes de les propostes i
programes de prevencid i intervencié que s'han elaborat fins al moment en el
ciberassetjament. No s'aporta una exhaustiva explicacio de tots els programes existents,
sind que es descriuen les caracteristiques dels programes i propostes de prevencio i
intervencio més destacats que s'han desenvolupat en les ultimes décades, tant en I’ambit

internacional com en el nacional.



1.2.1. Programes de prevencio internacionals

Missing internet Safety Program (Crombrie i Trinneer, 2003). Aquest programa
de Canada esta compost per 6 sessions que imparteixen els professors a I'escola
amb la finalitat de conscienciar els adolescents sobre els perills existents en el
mon virtual. Els objectius concrets que persegueix aquest programa son: 1) oferir
un major coneixement i conscienciacio de la importancia de les conductes de
seguretat en internet; 2) conscienciar sobre la perillositat de certes actituds, com
per exemple revelar informacio personal en internet; i 3) conscienciar de I'enorme
perill que suposa interactuar amb estranys en internet. EI programa Missing
utilitza diferents jocs amb l'ordinador per a mostrar a l'adolescent com 1’agressor
aprofita les vulnerabilitats de la victima per a guanyar-se la seua confianca i aixi
comencar el xantatge. Altres materials i mitjans que s'utilitzen en aquest programa
son: a) sales de xat; b) correu electronic; ¢) pagina web personal dels adolescents;
d) documentals i videos; e) cartells i fullets; i, f) guies per a pares, mares i
professors. Els professors foren els encarregats d'implementar les activitats del
programa. Per a avaluar I'eficacia d'aquest programa es va utilitzar un disseny pre
i posttest amb grup control i grup experimental. Els resultats mostren que el
programa Missing no va canviar les conductes i actituds dels adolescents davant
del ciberassetjament, probablement perqué es requereix d'un major periode de
temps per a observar aquests canvis. Si es va observar un canvi significatiu en la
probabilitat de publicar informaci6é personal com ara I'edat, nom de I'escola, o
fotografies, aixi com una menor probabilitat d'interaccié dels adolescents en

internet amb persones que no coneixen en la vida real.

NetSmartzKids (Brookshire i Maulhardt, 2005; NetSmartzKids, 2017). Aquest
programa nord-america €s un programa interactiu i educatiu dirigit a xiquets i
adolescents des de 5 a 17 anys que proporciona recursos apropiats per a cada edat
amb l'objectiu d'ensenyar als menors a estar mes segurs en el mon virtual i el real.
Aqguests recursos gratuits poden ser utilitzats per pares, mares i tutors, educadors
i agents de la llei. Amb recursos com ara videos, jocs, targetes d'activitat i
presentacions, NetSmartz pretén fer gaudir als menors per a educar-los en 1’Us

responsable i segur de les tecnologies. En concret, els objectius que persegueix



aquest programa son: 1) saber com actuar davant dels depredadors en internet; 2)
no ser roin amb altres xiquets o adolescents a través d'internet; i, 3) anar amb
compte amb la seua reputacio en les xarxes socials. Aquest pla d'estudis inclou set
moduls que se centren en una varietat de temes. Als estudiants se'ls ensenya la
importancia de limitar la informacié personal que comparteixen mentre estan
connectats a internet. A continuacid, mitjangant un DVD, es mostren diferents
histories sobre les diferents formes i conseqiiéncies de ciberassetjament. També
s'ensenya vocabulari per a un correcte comportament en el mon virtual, i s'anima
els estudiants a identificar els adults en els quals poden confiar i recérrer quan se
senten vulnerables. Finalment, els estudiants reben estrategies per a evitar
I'assetjament cibernetic. Un estudi de Brookshire i Maulhardt (2005) va
determinar que la participacié en NetSmartz va augmentar la consciéncia dels
joves sobre els perills d'internet i els va permetre sentir-se més segurs com a

usuaris d'internet.

HAHASO: Help, Assert yourself, Humor, Avoid, Self-talk, Own it (Salvatore,
2006). Aquest programa realitzat als Estats Units en I'entorn escolar pretén
prevenir i adquirir recursos personals davant la intimidacié tradicional i
cibernetica. EI programa HAHASO esta compost per 5 sessions i gira entorn
d'aquests elements: ajuda, autoestima, humor, evitacié de riscos, dialeg intern i
recursos personals. Aquest programa va ser implementat per un investigador
especialitzat. Per a avaluar I'eficacia del programa HAHASO, es va utilitzar un
disseny pre-post amb grup control. Els resultats mostren una disminucié de la
intimidacio, ja siga escolar o cibernetica, aixi com una millora en les habilitats
socials i comportaments positius dels adolescents. Un aspecte interessant d'aquest
programa és la consideracio que el programa atorga les habilitats socials com a

factors protectors de I'assetjament cibernetic i escolar.

I-Safe: cyber safety program (Chibnall, Wallace, Leicht, i Lunghofer, 2006). I-
Safe és una fundaci6 americana sense anim de lucre I'objectiu de la qual és proveir
als xiquets i adolescents d'un millor coneixement i conscienciacio de la seguretat

en internet a més de prevenir i reduir comportaments perillosos, destructius, o
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il-legals en les xarxes socials. Mitjancant el programa I-Safe es proporciona als
joves informacié sobre els perills potencials en internet, desenvolupant activitats
que els ajuden a pensar en el coneixement rebut i compartit amb els seus
companys en linia. Aquest programa va naixer gracies al fet que anys enrrere es
va realitzar un xat amb agents relacionats amb la llei que oferien assessorament
gratuit. Amb aquesta iniciativa van veure que els xiquets preguntaven moltes
questions sobre la seua seguretat en internet. D'aquesta manera, es va veure la
necessitat de crear un programa que formara adequadament els menors en
ciberseguretat. La primera versio del programa I-Safe comptava amb aquestes
cinc sessions anomenades: 1) ciutada de la comunitat cibernetica, 2) seguretat
personal com a ciutada cibernétic; 3) la tecnologia i els virus informatics; 4) el
robatori i el plagi de la propietat intel-lectual; i, 5) I'aplicacié de la llei en la
seguretat en internet. Encara que els professors poden donar totes aquestes llicons,
és recomanable que la relativa a les lleis la impartisquen policies. Des d'aquella
primera versid, en edicions posteriors a aquest programa s'han inclos nous
elements com ara: webcasts, un personatge virtual anomenat I-buddy, jocs i altres
activitats sobre com mantenir-se fora de perill en internet. A més, també s'han
adaptat les activitats en funcid del curs escolar dels participants. L'Gltima novetat
és la publicacio d'un butlleti per a arreplegar les novetats més importants en
questio de ciberseguretat. Els resultats mostren que, encara que els coneixements
de seguretat cibernética van augmentar significativament després de la
intervencio, no existeixen canvis significatius en el comportament problematic en
internet. Els seus autors consideren que potser aquest canvi requereix de meés
temps, s'ha d’enfocar més a aquells adolescents amb comportaments de risc en

internet.

IHOP (DiBasilio, 2008). Aquest programa implementat en un institut de Chicago
(als Estats Units) amb adolescents entre 13 i 14 anys, té I'objectiu de reduir
I’assetjament (fisic, verbal, social i electronic) posant I'accent en el paper dels
observadors per a solucionar aquest tipus de problematiques. Els elements
d'aquest programa fan referéncia al treball adrecat als companys, mitjangant la
implicacio de liders estudiantils. Els estudiants triats com a liders reben formacio

per a fer butlletins i compartir informacid atil sobre intimidacié amb altres
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estudiants. També se'ls ensenya lideratge i habilitats prosocials. D'aquesta
manera, aquests adolescents transmeten el que han aprés als seus companys amb
I'objectiu de reduir I'assetjament escolar. Per a avaluar I'eficacia del programa, 28
adolescents van participar-hi. Els resultats mostren que després del programa, més
professors van considerar que la intimidacié era un problema important a tractar.
A més, els estudiants van ampliar la seua definicié d'intimidacié durant la
intervencio. D'altra banda, la quantitat d'intimidacio social i verbal va disminuir,
i es va observar un augment de 1’11 % en els estudiants-liders que ajudaven els

seus companys si eren intimidats.

The Best of Coping (BOC) Program i Cyber Savvy Teens (CST) Program
(Chi i Frydenberg, 2009). Aquest programa d'origen australia va ser avaluat en
adolescents de 13 i 14 anys. Els objectius que persegueix aquest programa son: 1)
disminuir I'Gs d'estrategies d'afrontament no productives en internet; 2) augmentar
I'ts d'estratégies productives d'afrontament davant dels riscos cibernétics; i, 3)
augmentar I'Gs apropiat d'internet per part dels menors. D'una banda, el programa
BOC esta compost per deu sessions sobre l'afrontament, la resolucié de
problemes, la presa de decisions, I'establiment de metes, o I'enfrontament en el
mon cibernétic entre altres. D'altra banda, el CST consta d'una Unica sessio en la
qual es tracta I'etica en linia, la seguretat en internet, la forma correcta d'avaluar
la credibilitat de la informacio en internet, estrategies per a saber actuar en un cas
d'assetjament cibernétic, i fomentar habilitats per a resoldre problemes. Per a
avaluar l'eficacia d'aquests dos programes es va realitzar una investigacié amb 33
adolescents que van ser dividits en tres grups: un grup al qual se'l va aplicar el
programa BOC; un grup al qual se'l va aplicar el programa CST, i finalment un
grup control. Els resultats van revelar que tots dos grups d'intervencié van
demostrar millores quant a la salut mental general. A mes, també es va obtenir
una millora quant a la realitzacio de millors eleccions en linia després del
programa. Concretament, es va trobar que el programa BOC era un millor
programa per a millorar les estrategies d'afrontament. mentre que el programa

CST era millor per a tractar qliestions cibernétiques més especifiques.
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ThinkUKnow Internet safety program (Davidson, Martellozo i Lorenz, 2009).
ThinkUKnow és una iniciativa d'educacio al Regne Unit que forma part de la seua
activitat dirigida a la reduccié de danys a través de les tecnologies. Aquest
programa tracta d'impartir consells de seguretat en internet a xiquets i joves d'entre
5a 16 anys. A més, compta amb un lloc web amb diferents seccions que s'adapten
a diferents grups d'edat, i seccions especifiques per a pares, mares i professors. El
proposit d'aquest programa va ser sensibilitzar els xiquets i els joves sobre els
perills que existeixen en internet, posant I'accent en el problema del grooming. A
més d'una major sensibilitzacié, aquest programa tenia la finalitat de coneixer
millor els comportaments de risc dels menors a través de les tecnologies. En
concret, aquest programa gira la seua activitat en funcié de tres eixos: a) com
divertir-se, b) com mantenir el control, i ¢) com actuar davant un problema en
internet. Per a tractar aquests aspectes, aquest programa disposa de curtmetratges,
presentacions informatives i una pagina web repleta de recursos. L'avaluacio de
ThinkUKnow es va realitzar amb 1028 adolescents mitjancant un disseny
qualitatiu post test, en el qual els adolescents responien a una série de preguntes
obertes relatives als coneixements adquirits i a I'impacte en les seues actituds i
comportaments. Els resultats mostren que després de la implementacid del
programa els adolescents podien recordar els missatges de sensibilitzacié rebuts
en aquest. De manera especifica, els videos eren més ben recordats que les
presentacions informatives o la pagina web. A més, I'opinié de la utilitat d'aquest
programa va ser molt elevada, ja que els participants consideraven que el

programa abastava aspectes molt interessants quant a la seguretat en internet.

The Brief Internet Cyberbullying Prevention Program (Doane, 2011) Els
objectius d'aquest programa canadenc van ser: 1) desenvolupar un video per a
augmentar el coneixement sobre el ciberassetjament i I'empatia cap a les victimes
d'assetjament cibernétic; 2) reduir les actituds positives cap al ciberassetjament;
3) disminuir les normes cautelars i descriptives positives sobre el
ciberassetjament; i, 4) reduir intencions dels agressors cibernétics i els
comportaments d'assetjament cibernetic. Aquest programa va ser dut a terme amb
375 estudiants d'entre 18 i 23 anys i s'emmarcava en tres eixos: a) noticies reals

sobre les victimes de ciberassetjament; b) definicid, tipus, situacions, i prevalenca
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de l'assetjament cibernetic; i, ¢) casos d'assetjament cibernétic des del punt de
vista de les victimes. Es va utilitzar un disseny quasi experimental per a I'avaluacio
de I'eficacia d'aquest programa. Els resultats van mostrar que la intervencio va
reduir les conductes de comissio de ciberassetjament i les actituds positives en
este tipus d’intimidaci6. A més, després de la intervencid, el coneixement sobre
el ciberassetjament va augmentar. No obstant aix0, no es van trobar diferencies
significatives en empatia cap a les victimes després de la intervencid. Segons el
seu autor, aquest programa pot ser modificat i adaptat per al seu is amb estudiants
de secundaria i batxillerat, donada la seua eficacia per a: canviar les actituds cap

al ciberassetjament i millorar el coneixement d'aquesta forma de ciberassetjament.

Cybersmart! (Cybersmart, 2017; Doyle, 2011). CyberSmart és un recurs en linia
gratuit dissenyat a Florida per a: professors, pares, mares i advocats que s'integra
en el pla d'estudis existent dels professors a I'escola. La finalitat d'aquest recurs
cibernetic és augmentar I'Gs apropiat d'internet permetent als estudiants prendre
decisions segures, intel-ligents i etiques en linia. Aquesta plataforma en linia,
examina totes les troballes d'investigacid actuals i utilitza les millors practiques
dels camps de seguretat cibernética, prevencié de la violéncia escolar i educacio
del caracter per a fomentar el canvi de comportament. De fet, disposa de recursos
amb diferents formats per a aconseguir els seus objectius: plans de classes per
grau i matéria, llicons, llibres de text, iBooks, videos, jocs interactius i
avaluacions, a més de material de capacitacidé i suport per a pares, mares i
professors. Aquest programa es compon de huit sessions que tracten els seguents
continguts: 1) seguretat en internet; 2) privacitat i seguretat; 3) relacions i
comunicacio; 4) ciberassetjament i drama digital; 5) empremta digital i reputacio;
6) imatge i identitat; 7) alfabetitzacié informacional; i 8) credit creatiu i drets
d'autor. L'eficacia d'aquest programa a nivell curricular va ser avaluada per Doyle
(2011). En aquest estudi es va implementar el present programa en 79 alumnes.
Els resultats mostren que, encara que va haver-hi una reduccio del percentatge de
victimitzacié i agressié en conductes ocasionals d'assetjament cibernétic, el
programa no va tenir un efecte tan positiu quan es tractava de ciberassetjament

realitzat de manera intensiva.
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Beatbullying cybermentors (Thompson i Smith, 2011). CyberMentors
BeatBullying és un programa de tutoria i d'assessorament entre iguals en linia
realitzat per adolescents previament formats per I'equip Beatbullying. Els alumnes
amb problemes d'assetjament cibernétic poden connectar-se i demanar
assessorament als CyberMentors per a saber afrontar aquesta situacio en aquesta

web: https://cybermentors.org.uk. Els objectius de Beatbullying sén oferir

assessorament i suport en relacio a la seguretat electronica, aixi com la prevencio
i tractament de casos de ciberassetjament. Per a avaluar I'eficacia d'aquest
programa, Beatbullying CyberMentors es van administrar una série de
questionaris després de I'assessorament, tant als mentors com als adolescents que
havien demanat aquest assessorament. L'avaluacio d'aquest programa va mostrar
que en la majoria d'ocasions la majoria dels incidents de ciberassetjament van
tenir una duraci6 d'unes setmanes, i que Facebook va ser el principal mitja per a
ciberassetjar, a més, la majoria de les victimes coneixia els seus agressors que
eren de la seua mateixa edat. Les persones que van demanar assessorament van
tenir una resposta molt positiva cap al programa CyberMentors, ja que sentien que
havien sigut ben assessorats, i van pensar que els mentors estaven ben formats. A
més, els usuaris d'aquest programa van reportar que se sentien segurs demanant
assessorament en aquest espai virtual. Les persones gque van demandar aquest
tipus d'ajuda també recomanarien a un amic fer s d'aquest programa. En concret,
els usuaris van valorar la facilitat per a contactar i parlar amb un CyberMentor, i
la recepcio de consells utils o molt utils. EI programa Beatbullying CyberMentors
ha sigut ben valorat pels mentors i usuaris, a més s’ha donat difusié europea a
aquest programa. Aquest programa és d'utilitat a causa del seu emfasi en els
sistemes d'ajuda als joves vulnerables, a més a més en un context virtual en el qual

solen passar moltes hores.

WebQuest (Brewer, 2011) es tracta d'una intervencio realitzada en una escola de
secundaria a Los Angeles (Brewer, 2011). A través d'una iWeb, una eina de
disseny web proporcionada per Apple, es pretén ajudar els estudiants a construir
la seua propia comprensié de l'assetjament cibernétic. En aquest context,
mitjancant una perspectiva constructivista, es proporciona una intervencio

innovadora i tecnologica per a I'educacié i prevencid del ciberassetjament. Se'ls
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planteja als participants una tasca per a donar a coneixer aspectes relatius a
I'assetjament cibernétic. En concret, WebQuest esta composta per cinc sessions:
1) avaluacio preévia i introduccid de la tasca que els participants han de realitzar;
2) elaboracié de la tasca l'objectiu de la qual és aprendre més sobre el
ciberassetjament mitjancant la cerca de recursos audiovisuals en internet; 3)
realitzacié del procés de la tasca per a aclarir mitjangant instruccions explicites i
clares quina és la comesa dels participants; 4) elaboracié dels recursos multimedia
finalment triats pels participants; i 5) avaluacid posterior d’aquesta tasca. Es va
avaluar I'eficacia d'aquest programa mitjanacant proves a priori i a posteriori amb
grup control. Els resultats mostren un augment estadisticament significatiu en la
sensibilitzaci6 i el coneixement davant de la problematica del ciberassetjament.
Aquesta intervencio és interessant per la seua perspectiva constructivista, i per la
seua metodologia per a adquirir coneixements i una major sensibilitzacio davant

del problema del ciberassetjament.

Empathic virtual buddy (Embodied Conversational Agents - ECAS) (van Der
Zwaan et al., 2012). Aquest no és un programa estandarditzat, pero es tracta d'un
interessant experiment realitzat a Holanda per a demostrar els efectes d'una
intervencio6 en linia amb l'objectiu d'oferir suport a les victimes d’assetjament
cibernétic. Atés que l'assessorament en linia d'una persona és molt exigent i
costds, aquesta intervencié té com a objectiu automatitzar aquest tipus de suport
per a arribar a més victimes. Empathic virtual buddy és una aplicacié informatica
que consisteix en un personatge virtual que interactua amb els usuaris basant-se
en els principis de la comunicacioé cara a cara. Quan un xiquet no es troba bé
perque ha sigut victima de ciberassetjament, pot recérrer a aquest personatge
virtual per a rebre suport emocional i consells practics sobre com bregar amb la
situacid. A més de comunicar-se verbalment amb l'usuari, mitjancant la finestra
de xat, Empathic virtual buddy també mostra expressions de comunicacidé no
verbal per a millorar aquesta interaccio. Un disseny experimental transversal va
demostrar que els usuaris reconeixen els senyals emocionals expressats per
Empathic virtual buddy, i que aquest personatge virtual t¢ en compte els

sentiments de l'usuari. A més, les respostes a les preguntes obertes també van
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demostrar una actitud positiva dels participants cap a Empathic virtual buddy, i

cap a I'entorn virtual en el qual s'emmarca aquesta proposta d'intervencio.

NoTrap! Noncadiamointrappola, “Let’s not fall into the trap!” (Menesini i
al., 2012; Palladino, Nocentini i Menesini, 2016). Aquest programa, realitzat a
Italia, és una intervencid basada en I'escola que utilitza un enfocament dirigit per
parells per a prevenir i combatre tant I’assetjament escolar com el
ciberassetjament. NoTrap! es basa, en primer lloc, en la perspectiva ecologica, ja
que considera el context escolar. En segon lloc, aquest programa també es basa en
la perspectiva pro-social, ja que pretén facilitar la prestacié de suport en linia.
D'aquesta manera, es pretén, d'una banda, implicar els companys i educadors en
la resolucid dels casos d'intimidacio, i per un altre, fomentar conductes positives
en linia. Aquest programa consta de dues fases, la primera duta a terme per
psicolegs o experts en contextos escolars, i la segona duta a terme per professors
préviament entrenats. Durant les seues tres edicions s'ha anat modificant i
millorant el programa. En la segona edicié els seus autors van equilibrar els
continguts entre l'assetjament tradicional i cibernétic, van donar major
protagonisme a les victimes, i van emfatitzar el paper dels espectadors en la
prevencid d'aquestes problematiques. A més, es va posar l'accent en el suport de
I'educador en les activitats de classe mitjancant la creacié i moderacié d'una
pagina de Facebook per a tractar el ciberassetjament. Aquest perfil en aquesta
xarxa social, juntament amb el forum de la pagina web de la primera edicié del
programa, van permetre als educadors, d'una banda, fomentar la publicacié de
continguts relatius a la prevencié d'aquest tipus d'intimidacio, i per una altra,
facilitar una via de denuncia en cas de conéixer casos d'intimidacio o de ser-ne
victima. En la tercera edici6 del programa, es va afegir un major émfasi en les
activitats dirigides per parells que promouen la cooperacid i I'empatia cap a les
victimes, i es van incloure pautes per a saber actuar davant del ciberassetjament.
L'avaluacio de I'eficacia d'aquest programa es va realitzar utilitzant dos assajos
quasi experimentals. Els resultats mostren una reduccié significativa en el grup
experimental en comparacié amb el grup control en les variables victimitzacio,

intimidacid, cibervictimizacio, i assetjament cibernétic.
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CyberALLY (Anti-Defamation League, 2016). CyberALLY és un programa
interactiu de prevencio d'intimidacio cibernetica per a estudiants de secundaria
realitzat a Atlanta (Georgia). En aquest programa s'ofereix una formacié de 3
hores a 6 hores per a conscienciar els estudiants de I'impacte del ciberassetjament,
i ajudar-los a saber bregar amb I'assetjament cibernétic, ja siga com a agressor o
com a victima. A més, en aquest programa també es fomenta el respecte per les
diferencies i la implicacié dels adolescents a I'hora d'ajudar les victimes. Els
objectius especifics d'aquest programa sén: 1) recongéixer i tractar de forma eficag
I'assetjament cibernétic; 2) identificar l'assetjament cibernétic motivat per
prejudicis i comportaments d'odi en linia; i, 3) obtenir eines i habilitats necessaries
per a respondre a l'assetjament cibernétic i ajudar les victimes. Es va realitzar una
avaluacié del programa Cyber-ALLY amb 411 estudiants de secundaria. Els
resultats mostren que els alumnes van aprendre habilitats per a afrontar el
ciberassetjament. ElI programa també té un efecte positiu quant a una major
implicacio a I'hora d'ajudar les victimes, aixi com un augment en les estrategies

preventives per a no ser blanc d'aquesta mena d'intimidacio cibernética

Surf-Fair (Pieschl i Urbasik, 2013) és un programa curricular alemany que va ser
implementat en alumnes d'11 i 12 anys per a prevenir el ciberassetjament. En
concret, es tracta de classes individuals que poden usar-se per a realitzar
prevencions a curt termini. Els objectius que persegueix aquest programa son: 1)
reduir l'assetjament cibernétic; 2) augmentar I'Us d'estrategies productives
d'afrontament, i 3) disminuir I'Gs d'estratégies d'afrontament que no resulten
productives en la problematica del ciberassetjament. Aquest programa té una o
dues sessions, si s'opta per la sessio de 90 minuts es tracten els seguents temes:
definicio d'assetjament cibernetic, proposta d'exercicis diaris i discussio sobre
estrategies d'afrontament. D'altra banda, si s'opta per realitzar dues sessions de 90
minuts aquests son els continguts que es tracten: seguretat en linia, lleis alemanyes
sobre el ciberassetjament i el visionat i discussio d'una pel-licula que tracta la
tematica. Per a avaluar I'eficacia d'aquest programa es va utilitzar un disseny pre-

test post-test amb grup control, sent els grups assignats per I'escola en funcio de
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les classes. Els resultats mostren que aquest programa va ser efica¢ quant a la seua
capacitat per a reduir incidents cibernétics negatius. En concret, s'‘observa una
reduccid6 major de la victimitzacié que de la ciberagressio. També aquest
programa va tenir efectes positius quant a una millora de les estratégies
productives d'afrontament davant de casos d'assetjament cibernétic. Finalment,

aquest programa també va ser avaluat positivament pels estudiants participants.

The Labyrinth (Choleva, Simeon, Filis, Metefas i Patrikakis, 2013). No es tracta
d'un programa sin6 d'un videojoc sobre la seguretat en internet desenvolupat per
estudiants grecs mitjancant Kodu, que és una eina de programacio visual
dissenyada especialment per a introduir xiquets als principis de programacio. En
aquest joc interactiu el protagonista es troba en un laberint, que representa el
caotic mon virtual, on ha de fer front a diferents perills que poden océrrer-li quan
navega per internet. Per a resoldre aquests obstacles el jugador ha d'obtenir els
programes de proteccié d'internet o demanar ajuda a un adult per a rebutjar els
atacs. Els resultats mostren que, gracies a aquests videojocs, els menors havien
adquirit una major consciencia a no publicar dades personals a desconeguts en
internet. En concret, les dades revelen que un 76 % no entraria en un lloc web
estava sense estar segurs que compliria les caracteristiques de seguretat, i un 71 %
reconeixia que si es trobara en una situacio similar a les que presenta el videojoc

demanarien I'opinio dels seus pares o professors.

The WebQuest Cyberbullying Prevention Course (Lee, Zi-Pei, Svanstrom i
Dalal, 2013) es va dur a terme amb 61 estudiants de secundaria taiwanesos de seté
grau. En concret, els objectius que perseguia aquest programa eren: 1) determinar
si la intervencié contribuia efectivament a un millor coneixement del
ciberassetjament; 2) millorar I'actitud cap a la intimidacié cibernética; i, 3) reduir
la intencio d'assetjament cibernetic. EI marc conceptual i de WebQuest és la
realitzacié d'un conjunt d'activitats d’aprenentatge orientat a la tasca. D'aquesta
manera, els estudiants a través de 8 sessions desenvolupen un sistema de suport
entre iguals en els processos de resolucio de problemes. Basat principalment en el

constructivisme social i la teoria de I'aprenentatge col-laboratiu, WebQuest té sis
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components: introduccio, tasca, procés, recursos, avaluacions i conclusions. El
disseny d'aquest programa va ser quasi experimental amb grup de control, i
seguiment dues setmanes després. Els resultats van mostrar una millora en el
coneixement del ciberassetjament. A més, es va reduir la intencio d’assetjar ja que
els estudiants eren més conscients de les regles formals en el mon virtual.
Finalment, no es va mostrar un canvi d'actitud davant I'assetjament cibernétic
després de la implementacié del programa, els seus autors creuen que es deu a la

xicoteta grandaria de la mostra i al nombre reduit de sessions.

The KiVa Antibullying Program (Williford et al., 2013). Es tracta d'un
programa anti assetjament elaborat en la Universitat de Turku (Finlandia) per a
prevenir i afrontar l'assetjament en xiquets i adolescents. Una de les
caracteristiques més destacades d'aquest programa és la seua elevada eficacia
demostrada i el seu caracter universal, ja que ha sigut aplicat en molts paisos entre
els quals es troba Espanya. L'objectiu principal d'aquest programa €s donar a
coneixer l'important paper que exerceixen tots els estudiants en el procés
d'intimidacié. Aixi, amb aquesta intervencié es pretén augmentar I'empatia cap a
la victima, i proporcionar estratégies segures que permeten als menors secundar i
defensar les victimes. EI programa Kiva conté diverses estratégies: suport a les
victimes i agressors, manuals, guies per a pares i mares, videojocs, pagina web,
forum de discussio i entrenaments per als professors entre altres estrategies. Els
resultats a nivell general de l'aplicacié d'aquest programa revelen que KiVa
redueix significativament I'assetjament escolar (persecuci6 i intimidacié), millora
els simptomes psicologics, té efectes positius en la motivacié i rendiment
academic, i, a més, millora el clima escolar. De manera especifica, pel que fa a
I'eficacia d'aquest programa en el problema del ciberassetjament, els resultats van
indicar que el grup experimental (n = 9914) va obtenir freqliencies més baixes de
cibervictimitzacio i ciberassetjament en el post test en comparacié amb el grup
control (n = 8498).

Friendly ATTAC (Adaptive Technological Tools Against Cyberbullying)
(van Broeckhoven i de Troyer, 2013; van Cleemput, Vandebosch, Poels,
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Bastiaensens, DeSmet i de Bourdeaudhuij, 2015). Es tracta d'un projecte
investigacié interdisciplinari belga financat per I'Agencia per a la Innovacié de
Ciéncia i Tecnologia. L'objectiu principal d'aquest projecte és examinar com les
TIC poden ajudar a reduir i tractar la salut dels joves implicats en la problematica
creixent del ciberassetjament, aixi com dissenyar eines tecnologiques eficaces a
I'nora de combatre el ciberassetjament. Concretament, els objectius a perseguir en
aquest projecte son: 1) recopilar la informacio actual sobre I'assetjament cibernétic
(prevalenca, perfils de victimes, agressors i espectadors); 2) recollir informacio
sobre els factors i variables que determinen la conducta d'assetjament cibernétic;
3) seleccionar els métodes d'intervenci6 més adequats per a fer front a
I'assetjament cibernétic; 4) desenvolupar escenaris virtuals personalitzats,
predictibles i eficacos per a lluitar contra el ciberassetjament; i 5) desenvolupar
una avaluacié rigorosa cientifica dels efectes del programa. De moment s'ha
elaborat  un informe per a avaluar l'estat de la  questio
(http://www.friendlyattac.be), i s'han dissenyat diferents jocs en linia. Si bé encara
estan en una fase primerenca aquests jocs en linia, ja s'han aplicat en una mostra
xicoteta de persones per a avaluar en un futur els seus efectes preventius en el

ciberassetjament.

Online Pestkoppenstoppen (Stop Bullies Online/Stop Online Bullies) (Jacobs,
2014). Aquest programa holandes consta d'una plataforma en linia on les victimes
de ciberassetjament tenen accés (http://www.pestkoppenstoppen.nl). Es tracta
d'una intervencié en linia personalitzada dirigida als adolescents victimes
d'assetjament cibernétic. En concret, Online Pestkoppenstoppen pretén reduir el
nombre de victimes de ciberassetjament ensenyant-los estratégies d'afrontament,
i oferint-los un tractament efectiu per als seus simptomes de depressio i ansietat.
Aquest programa té un enfocament individualitzat de la intervencio, ja que s'ajusta
a les propies caracteristiques dels participants. Els autors justifiquen aquest tipus
d'intervencio en el fet que segons els estudis les victimes sén en general poc
inclinades a comunicar la seua situacio d’intimidacié a un adult, i en que els
adolescents passen molt de temps en linia, cosa que fa accessible que les victimes
decidisquen iniciar aquest programa. Partint d'aquesta premissa, el programa

consta d'una plataforma en linia amb els segilients materials: a) sessions
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d'assessorament; b) imatges, videoclips, comics, resums, plans i frases en relacio
a la prevencio i actuacio davant del ciberassetjament; i ¢) sessions d'entrenament
en habilitats socials. Online Pestkoppenstoppen conté tres sessions d'intervencio.
En la primera sessid s'ensenya a les victimes de ciberassetjament a identificar els
pensaments irracionals i a formar pensaments més racionals. En la segona sessio
se'ls ensenya metodes d'afrontament per a detenir la seua situacié d'assetjament
cibernetic. Finalment, en la tercera sessid, s'educa als participants sobre I's segur
de les tecnologies, amb la finalitat de prevenir futures intimidacions. EI programa
va ser provat en una mostra pilot préeviament, abans de la seua implementacio, i
actualment, els seus autors pretenen avaluar la seua eficacia en termes de reduir

I'assetjament cibernetic i els simptomes d'ansietat i depressié de les victimes.

Survivors! (Amse, 2014). Aquest programa d'intervencié holandés centra la seua
atencio en el paper clau que tenen els espectadors a I'hora de detenir I'assetjament
i el ciberassetjament. De manera especifica, els objectius concrets que persegueix
aquest programa sén: 1) conscienciacio i coneixement del comportament d'un
mateix 1 dels altres en situacions d'assetjament o ciberassetjament; 2)
conscienciacid de la responsabilitat personal i compartida a I'hora de detenir la
ciberintimidacid; 3) millora dels coneixements relatius a la intimidacio i pautes
d'actuaci6 davant de casos de situacions d'assetjament cibernétic; 4) augment de
les actituds contraries a la intimidacié; i, 5) millora de l'autoeficacia i resultat a
I'nora de defensar i ajudar un company intimidat. EI programa Survivors, en
primer lloc, planteja el teatre com a mitja de congixer, conscienciar-se i posar-se
en el lloc dels rols que participen en el ciberassetjament. En segon lloc, en les
entrevistes es mostren situacions d'assetjament presentades en I'obra de teatre per
a discutir i plantejar diversos punts de vista en relacio a aquest tipus d'intimidacio.
Finalment, es realitza una sessi0 amb I'objectiu d'ampliar els coneixements
d’aquest problema i les habilitats d'afrontament davant de situacions de
ciberassetjament. A més, en aquest programa també es proporciona als
participants una plataforma virtual en la qual comparteixen experiencies personals
i realitzen diversos exercicis per a practicar les habilitats que els permeten: dir
"basta” als assetjadors, demanar ajuda, i protegir la seua privacitat en internet.

Amb una mostra de 1174 estudiants de primer curs de secundaria, es va avaluar
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I'eficacia d'aquest programa. Els resultats mostren que després de la intervencid
es va millorar el coneixement, la conscienciacio i I'actitud davant de les situacions
d'assetjament i ciberassetjament. A més, també va haver-hi un major compromis
i autoeficacia en la defensa de les victimes, i una millora en I'adquisicié d'una

responsabilitat compartida, i en el manteniment d'un bon clima escolar.

Arizona Attorney General's social networking safety and cyberbullying
prevention presentation (Roberto, Eden, Savage, Ramos-Salazar i Deiss, 2014).
Aquesta proposta d'intervenci¢ estatunidenca consisteix en una presentacio de 45
minuts, en la qual dues terceres parts van dirigides a la promoci6 de la seguretat
en les xarxes socials, i una tercera part a la prevencié de I'assetjament cibernétic.
Els tres objectius principals d'aquesta presentacid son: 1) canviar actituds,
intencions i comportaments en el mén virtual; 2) convéncer i conscienciar els
participants que existeixen amenaces greus en internet; i, 3) proporcionar maneres
eficaces de reduir les amenaces i perills cibernetics. Alguns exemples dissenyats
en aquest programa per a augmentar la conscienciacié de les amenaces
cibernétiques sén: 1) aproximadament dues setmanes abans de la presentacio,
I'adult que duu a terme aquest programa envia una sol-licitud d'amistat a tots els
estudiants membres de la pagina de Facebook de I'escola secundaria, durant la
presentacio es discuteix sobre els motius que els han fet agregar a algi molt major
que ells que no coneixen; 2) I'adult mostra als estudiants informacié personal dels
estudiants a la qual accedeix només mirant les seues pagines de perfil; i 3) I'adult
mostra una pagina de Facebook de "Danny", un xic de 25 anys que busca fer
amics, posteriorment es mostra als estudiants el perfil de “Danny” que resulta ser
un delinqiient sexual “Keith” de 32 anys. Després d'aix0, es procedeix a realitzar
una série de recomanacions que protegeixen els menors d'aquests riscos
cibernetics. L'eficacia de la intervencio Arizona es va dur a terme amb 445
adolescents, mitjancant un disseny post test amb grup control. Els resultats
mostren que el grup experimental va tenir millors resultats en la conscienciacio
de les amenaces cibernétiques, i una millora en I'eficacia de les respostes, les
actituds i els comportaments en el mon virtual, com ara establir privacitat en les
xarxes socials o no fer-se amics de persones desconegudes. A més, també el grup

experimental va reportar millors resultats a I'hora de no prendre represalies davant
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de comentaris en linia ofensius, i acudir als adults de confianca en cas de rebre

ciberassetjament.

ViSC Social Competence Program (Gradinger, Yanagida, Strohmeier, i Spiel,
2015). Aquest programa austriac naix amb I'objectiu primordial de reduir la
conducta agressiva i la intimidacio, tant a I'escola com per mitja de les tecnologies.
En concret, els objectius especifics d'aquest programa son: 1) fomentar la
responsabilitat compartida entre els professors; 2) promoure un millor enteniment
del problema; 3) ensenyar procediments per a fer front als casos aguts; i, 4)
realitzar conjuntament mesures preventives en el context escolar. Des d'un
enfocament sistemic, aquest programa pretén crear un entorn en el qual es
considere l'assetjament un comportament intolerable. Per a fomentar la
transferencia de coneixement, aquest programa es basa en un model de formacio
d'entrenador en cascada. D'aquesta manera els cientifics responsables del
programa van formar entrenadors del programa ViSC, perqué al seu torn
entrenaren els professors, que posteriorment formarien als estudiants en la
prevencio i actuacions preventives davant casos d'assetjament. En concret, en el
programa ViSC a través d'un aprenentatge cooperatiu es realitzen diverses
activitats que inclouen I's de fotografies, pel-licules, curts, periodics, jocs de rol
i jocs interactius. Per a l'avaluacié d'aquest programa es va utilitzar un disseny
pre post amb 2042 estudiants i 338 professors. Els resultats d'aquest programa
mostren una major conscienciacié de la problematica del assetjament escolar i
cibernetic. | encara que aquest programa va aconseguir reduir a curt termini les

taxes d'intimidacio i agressio, a llarg termini no es van veure efectes.

The Media Heroes Cyberbullying Prevention Program (Schultze-Krumbholz,
Wolfer, Jakel, Zagorscak i Scheithauer, 2012). Es tracta d'un programa
d'intervencio i prevencio de I'assetjament tradicional i del ciberassetjament
desenvolupat a Alemanya. L'objectiu principal d'aquest programa és prevenir la
problematica del ciberassetjament principalment mitjancant la promoci¢ i foment
de I'empatia, proporcionant coneixements sobre els conceptes, els riscos

d'internet, la ciberseguretat, les consequéncies legals de ser agressor ciberneétic, i
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la promocio de formes assertives per a involucrar-hi els espectadors. S'han
desenvolupat dues versions del programa Media Heroes: una versio llarga (15
sessions) i una versié curta (4 sessions). Les activitats que componen aquest
programa son diverses i inclouen jocs de rol, debats, analisis de suposits, discussio
de noticies i pel-licules, i activitats de cooperacié entre altres. L'avaluacié general
d'aquest programa va mostrar que és util en la reduccié de la comissié del
ciberassetjament, i en l'augment de I'empatia i lI'autoestima. A més, després del
programa també va haver-hi una millora de les habilitats de presa de perspectiva
d'altres persones, i una millor percepcid subjectiva de salut en els participants.
Recentment, es va elaborar un estudi per a mostrar I'eficacia d’aquest programa
amb una mostra de 1075 adolescents pertanyents a 5 escoles a Berlin, Alemanya
d'1l a 17 anys. Els resultats d'aquest estudi confirmen que el programa Media
Heroes redueix I'assetjament cibernetic i I'assetjament tradicional (encara que no
la victimitzaci). En concret, els efectes més pronunciats es troben en la versio
llarga del programa, sent els participants que van informar ser victimes de manera
simultania d’assejament escolar i ciberassetjament els que van obtenir millors
resultats (Chaux, Velasquez, Schultze-Krumbholz, i Scheithauer, 2016).

Cyber friendly schools Project (Cross et al., 2016). Aquest projecte australia
adrecat a adolescents, agents escolars i families, té per objectiu reduir
I'assetjament cibernetic mitjancant el foment d'un comportament positiu, prudent
i responsable a través de les TIC en els adolescents. En concret, el programa Cyber
Friendly consta de 5 moduls amb diferents activitats que s6n implementats pels
professors en I'horari escolar: 1) contextos: seguretat en les xarxes socials, tipus
d'accés als entorns en linia, i la presa de control davant dels riscos; 2) contactes:
les relacions en internet, presa de decisions i competencies socials; 3)
confidencialitat: reputacio digital, privacitat i proteccid; 4) conducta: autogestio
en la cerca d'ajuda, responsabilitat compartida dels espectadors, i comunicacio
positiva; 5) contingut: eines legals, naturalesa i prevalenca del ciberassetjament, i
resolucio de conflictes. També aquest programa afig recursos per a l'aula adregats
a professors i a families. L'avaluacio del programa Cyber Friendly va seguir un
disseny longitudinal prospectiu amb 19 escoles en el grup experimental (n = 1878)

I 16 escoles en el grup control (n = 1504). Els resultats mostren que aquest
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programa fomenta I'Gs positiu de les tecnologies i redueix el ciberassetjament. No
obstant aixo, l'efecte a I'hora de reduir el ciberassetjament va ser menor de

I'esperat quan s'avaluava l'efecte a llarg termini.

1.2.2. Programes de prevencio nacionals

Programa Conred “Conocer, construir, convivir en internet y las redes
sociales” (del Rey, Casas., y Ortega, 2012, 2016). Aquest programa de prevencio
i intervencid va ser dissenyat a Espanya, concretament en la Universitat de
Cordova. L'interés del mateix és intervenir en l'alfabetitzacid digital dels
adolescents promovent al seu torn la ciberconvivéncia i evitar situacions de risc
en internet. En concret, aquest programa gira entorn de tres elements principals:
1) el desenvolupament d'emocions positives i competéncies socials, posant
I'accent principalment en el foment de I'empatia; 2) la recopilacié d'informacio
sobre el ciberassetjament i el comportament positiu, prudent i segur en internet; i,
3) la implicacio de I'equip docent en la prevencio de la intimidacid. EI Programa
Conred es centra sobretot en la convivéncia escolar i la sensibilitzacié mitjancant
I'empatia com a claus per a fomentar un ambient de suport mutu en internet.
D'aquesta manera, els seus autors fomenten un clima positiu perqué els
adolescents puguen navegar per internet de manera segura i sense riscos. El
Programa Conred consta de 8 sessions, a més d'altres sessions dirigides a
professors i a pares. Al seu torn, es realitza una campanya de sensibilitzacio per a
frenar el ciberassetjament. Aquest programa va ser implementat a 875 estudiants
d'entre 11 i 19 anys per a demostrar la seua eficacia a través d'un disseny
quasiexperimental amb proves pre-test i post-test amb grup control. Els resultats
van mostrar que en el cas de les victimes es va reduir la cibervictimizacié i la
victimitzacié en el context escolar. A més, les victimes també van reduir la
dependencia interpersonal i la il-lusioé de control en el seu comportament en la
xarxa. D'altra banda, pel que fa als agressors, el grup experimental va
experimentar una reduccio en la implicacio en l'assetjament tradicional i
cibernétic, i un augment en I'empatia. Pel que respecta als agressors-victimes
despreés de la intervencid, va haver-hi una reduccio en l'agressio cibernética, aixi

com una reduccié en la dependéncia interpersonal i il-lusié de control en el mén
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virtual. Finalment, els espectadors van augmentar els nivells d'empatia, i també
van veure reduides la dependéncia interpersonal i la il-lusié de control en el

context cibernétic.

Cyberprogram 2.0 (Garaigordobil i Martinez-Valderrey, 2014, 2016). Aquest
programa espanyol realitzat al Pais Basc comprén activitats la finalitat de les quals
és prevenir i/o intervenir en situacions d'intimidacid, tant a I'escola com a través
de les noves tecnologies. Les activitats del programa Cyberprogram 2.0
persegueixen aquests quatre objectius principals: 1) identificar i coneixer els
conceptes relatius a la intimidacio i l'assetjament cibernetic; 2) analitzar les
consequéncies que té per a les victimes, els agressors i els observadors la
implicacio en l'assetjament tradicional i cibernetic; 3) desenvolupar estrategies
d'afrontament especifiques que aconseguisquen prevenir i reduir els
comportaments d'intimidacio en el context real i virtual; i 4) fomentar variables
positives i habilitats socials com ara I'empatia, I'escolta activa, el control de la ira,
o la resolucio constructiva de conflictes entre altres. Aquest programa consta de
20 sessions que giren al voltant d'aquests tres eixos: a) conceptualitzacid i
identificacié de 1’assetjament escolar i el ciberassetjament; b) analisi de les
consequéncies d'aquests tipus d'intimidacio; i, c) estratégies d'afrontament per a
prevenir i saber actuar davant de situacions d'assetjament escolar i cibernétic. El
programa utilitza diferents tecniques com ara les dinamiques de grup, debats, jocs
de rol, dramatitzacions, o estudi de casos entre altres. Es va utilitzar una
metodologia quasi experimental per a avaluar I'eficacia de Cyberprogram 2.0, i es
va administrar un qlestionari d'avaluacio del programa (CEP-Cyberprogram 2.0)
adrecat als adolescents que van participar en el programa, amb la finalitat
d'avaluar el canvi que, en la seua opini6, havien experimentat per efecte del
programa d'intervencid. Els resultats mostren que aquest tipus d'intervencid
redueix les conductes de victimitzaci6 i agressi6 en [I’assejament |
ciberassetjament, l'agressivitat premeditada i impulsiva i les estrategies de
conflicte negatives. A més, els resultats mostren que després d'implementar aquest
programa es va augmentar de forma significativa la resolucié positiva de

conflictes, les conductes socials positives, I'autoestima i I'empatia.
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Taula 2. Revisio de programes de ciberassetjament per ordre cronologic

Autors i any Pais Ne Resultats
sessions
WS EGEEE{SSA Crombie i Trinneer Canada 6 - No existeix un canvi en les conductes i actituds dels adolescents cap al
program (2003) ciberassetjament.

- Menor probabilitat de publicar informacié personal com pot ser I'edat, nom de
I'escola, o fotografies compromeses.
- Menor probabilitat d'interaccié en internet amb persones que no coneixen en

la vida real.
NetSmartzkids Brookshire i EUA _ - Augment de la consciencia dels joves sobre els perills en internet.
Maulhardt - Major sensacié de seguretat en internet.
(2005)
HAHASO: help, assert Salvatore EUA 5 - Disminucié de la intimidacié escolar i cibernética
yourself, humor, avoid, P[] - Millora en les habilitats socials i comportaments positius dels adolescents.
self-talk, own it
i-Safe: cyber safety Chibnall et al. EUA 5 - Augment dels coneixements en seguretat cibernética.
program (2006) - Sense canvis en el comportament problematic en internet.
DiBasilio Chicago _ - Augment del nombre de professors que consideren que la intimidacié és un
(2008) problema important a tractar.
- Els estudiants van ampliar la seua definicid d'intimidaciod.
- Disminucio de la intimidacio social i verbal.
- Augment de I'11 % dels estudiants-liders que ajuden les victimes.
The Best of Coping Chi i Frydenberg Australia 10 - Millora quant a la salut mental general dels adolescents.
(BOC) Program i Cyber [Np{o[ok)] - Millors eleccions quan es navega per internet.
Savvy Teens (CST) - Programa BOC: millora les estratégies d'afrontament.
Program - Programa CST: millora I'afrontament de qliestions cibernetiques més

especifiques.
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ThinkUKnow internet
safety program

The Brief internet
Cyberbullying
Prevention Program

Cybersmart!

Beatbullying
cybermentors

The ConRed Program

Davidson et al. Regne
(2009) Unit
Doane Canada
(2011)
Doyle Florida,
(2011) EUA
Thompson i Smith Regne
(2011) Unit
Brewer (2011) Los
Angeles
del Rey et al. Espanya
(2012);
del Rey et al.
(2016)

- Els adolescents podien recordar els missatges de sensibilitzacié rebuts.
- L'opinid de la utilitat d'aquest programa va ser molt elevada, sobretot pel que
fa a la seguretat en internet.

- Reduccié de les ciberagressions i de les actituds positives cap a aquesta mena
de ciberintimidacio.

- Augment del coneixement del ciberassetjament.

- No es van obtenir diferencies significatives en la variable empatia.

- Reduccio del percentatge de cibervictimitzacid i ciberagressié en conductes
ocasionals d'assetjament cibernetic.

- El programa no va tenir un efecte tan positiu quan es tractava de
ciberassetjament realitzat de manera intensiva.

- La majoria dels incidents de ciberassetjament van tenir una duracié d'unes
setmanes i es van produir en la xarxa social Facebook.

- La majoria de les victimes coneixia els seus ciberagressors que eren de la seua
mateixa edat.

- Els usuaris creien que els Cybermentors estaven ben formats.

- Els usuaris van rebre un bon assessorament per part dels Cybermentors

- Els usuaris se sentien segurs utilitzant aquest espai virtual.

- Augment en la sensibilitzacié davant de la problematica del ciberassetjament.
- Augment en el coneixement del ciberassetjament.

- En les victimes, es va reduir la cibervictimitzacio i victimitzacid, a més de la
dependencia interpersonal i la il-lusié de control en internet.

- En els agressors, es va reduir la implicacid en I'assetjament tradicional i
cibernétic, i es va augmentar I'empatia

- En els agressors- victimes va haver-hi una reduccioé en |'agressio cibernetica, i en
la dependéncia interpersonal i il-lusié de control en el mdn virtual.

- En els espectadors es va reduir la dependencia interpersonal i la il-lusio de
control en internet, i es va augmentar I'empatia.
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Empathic virtual buddy

CyberALLY

The Labyrinth

The WebQuest
Cyberbullying
Prevention Course
The KiVa Antibullying
Program

Friendly ATTAC

van Der Zwaan et al.

(2012)

Menesiniet al.
(2012)
Anti-Defamation
League

(2012, 2016)

Pieschl i Urbasik
(2013)

Choleva et al.
(2013)

Llig et al.
(2013)

Williford et al.
(2013)

van Broeckhoven i
de Troyer
(2013)

Holanda

Italia

Atlanta

Alemanya

Greécia

Taiwan

Finlandia

Brussel-les

3 hores-
6horas

102

- Reconeixement per part dels usuaris dels senyals emocionals expressats per
Empathic virtual buddy.

- Percepcio dels usuaris que aquest personatge virtual té en compte els seus
sentiments.

- Actitud positiva dels participants cap a Empathic virtual buddy, i I'entorn virtual
en el qual s'emmarca aquesta proposta d'intervencio cap a les victimes.

- Reduccié de la victimitzacié i la intimidacid en I'assetjament escolar.

- Reduccié de la cibervictimitzacio, i I'assetjament cibernetic.

- Els alumnes van aprendre habilitats per a afrontar el ciberassetjament.

- Major implicacio a I'hora d'ajudar les cibervictimes.

- Augment en les estratégies preventives per a no ser victimes d'assetjament
cibernétic.

- Reduccio d'incidents cibernétics negatius.

- Reduccié major de la victimitzacié que de la ciberagressio.

- Millora de les estrategies productives d'afrontament davant de casos
d'assetjament cibernetic.

- Avaluacié positiva dels participants del programa.

- Major consciéncia de no publicar dades personals a desconeguts en internet.
- Un 76 % no entraria en un lloc web que no fora segur.

- Un 71 % reconeixia que si es trobara en una situacio similar a les que presenta
el videojoc demanarien I'opinid dels seus pares o professors.

- Augment en el coneixement del ciberassetjament.

- Reduccié de la intencid de realitzar comportaments de ciberassetjament.

- Major consciencia de les regles formals en el mén virtual.

- Reduccio de la persecucid i la intimidacid per assetjament escolar.

- Millora dels simptomes psicologics i del clima escolar.

- Efectes positius en la motivacid i en el rendiment academic.

- Reduccio en els nivells de cibervictimizacié i de ciberassetjament.

Pel fet que el projecte no ha finalitzat, encara no existeixen evidencies del
programa i la seua eficacia.
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Online
Pestkoppenstoppen

Cyberprogram 2.0

Arizona Attorney
General's

social networking
safety and
cyberbullying
prevention

ViSC Social

Competence Program

The Media Heroes
Cyberbullying
Prevention Program

Jacobs et al.

(2014)
Garaigordobil i
Martinez-Valderrey
(2014, 2016)

Amse
(2014)

Roberto et al.
(2014)

Gradinger et al.
(2015)

Chaux et al.
(2016)

Holanda

Espanya

Holanda

EUA

Austria

Alemanya

20

Versio
llarga 15
sessions

Versid

curta 4
sessions

Actualment, els seus autors pretenen avaluar la seua eficacia en termes de reduir

I'assetjament cibernétic i els simptomes d'ansietat i depressid de les victimes.

- Reduccio de les conductes de victimitzacio i agressio en I'assetjament.

- Reduccio de les conductes de victimitzacio i agressio en el ciberassetjament.

- Disminucio de I'agressivitat premeditada i impulsiva i les estratégies de
conflicte negatives.

- Augment de la resolucid positiva de conflictes, les conductes socials positives,
I'autoestima i I'empatia.

- Millora del coneixement, la conscienciacid i I’actitud davant de les situacions
d'assetjament i ciberassetjament.

- Millora en l'adquisicié d'una responsabilitat compartida.

- Millora del clima escolar.

- Major compromis i autoeficacia en la defensa de les victimes.

- Major conscienciacid de les amenaces cibernetiques.

- Millora en I'eficacia de les respostes, actituds i comportaments en el mén
virtual, com ara establir privacitat en les xarxes socials o no fer-se amics de
persones desconegudes.

- Reduccio de la presa de represalies davant de comentaris en linia ofensius.
- Augment de la probabilitat d'acudir als adults en cas de ciberassetjament.

- Major conscienciacid de la problematica de I'assetjament i del
ciberassetjament.

- Reducci6 a curt termini de les taxes d'intimidacio i agressio.

- Reduccio de la comissié de ciberassetjament i de I'assetjament tradicional (no
de la victimitzacio)

- Augment de I'empatia i de I'autoestima.

- Millora de la presa de perspectiva de l'altre, i de la percepcio subjectiva de
salut.

- Majors efectes en la versio llarga del programa, i en les dobles victimes.
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Si bé és cert que en lI'ambit nacional existeixen pocs programes de ciberassetjament
validats empiricament, existeixen un altre tipus d'estratégies i recursos la finalitat dels quals és
la prevencio de I'aparicid i continuitat del ciberassetjament. A continuacio, es mostren algunes

d'aquestes estrategies preventives:

1) Guies de ciberassetjament: existeixen nombroses guies que ofereixen informacio
sobre el ciberassetjament, a més d'una série de recomanacions d'actuacio per a saber intervenir
o0 prevenir davant d’un cas d'assetjament cibernétic. Algunes d'aquestes guies son:

- Guia: “Ensenya’ls a ser legals en internet” i “Sigues legal en internet”. L'Agéncia
Espanyola de Proteccio de Dades (2016) va realitzar aquestes dues guies: una per als
adolescents i una altra per als pares, mares i professors. El seu objectiu és informar dels
diferents perills que existeixen quan els adolescents es connecten a internet, i
conscienciar sobre les consequéncies que té assetjar un company a través de les

tecnologies.

- Guia: “Ciberbullying: prevenir en |’actualitat”. EI Col-legi Oficial de Psicolegs de
Madrid, amb la col-laboracié de la Fundacié Atresmedia (Luengo, 2014), van realitzar
aquesta guia per a: 1) difondre experiencies significatives i contrastades en el tractament
del ciberassetjament; i, 2) fomentar I'Gs positiu i saludable de les tecnologies en els

xiquets i adolescents.

- Guia: “Assetjament escolar i cyberbullying: propostes per a | ’accié”. Save the Children
(2014) realitza aquesta guia descrivint el problema de I'assetjament i el ciberassetjament
mitjancant una analisi integral. L'objectiu d'aquesta guia és orientar les propostes
d'actuacio dels diferents actors i institucions implicats en la proteccié dels menors en el
context escolar i cibernétic (des dels poders publics fins als centres educatius i les

families).

- Guia: “Ciberbullying: guia de recursos per a centres educatius”. EI Defensor del Menor
en la Comunitat de Madrid realitza aquesta guia (Luengo, 2014), que ofereix informacié
sobre el fenomen del ciberassetjament. En concret, aquesta guia explica la tipificacié
juridica de determinats comportaments en la xarxa i la manera d'actuar davant de
situacions concretes de ciberassetjament amb els adolescents. A més, un aspecte

interessant d'aquesta guia és que ofereix protocols d'intervencio i unitats didactiques a
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desenvolupar a l'aula o a casa per a treballar amb els menors el problema del

ciberassetjament.

Guia: “Guia de actuacié contra el cyberbullying”. L'Institut Nacional de Tecnologies
de la Comunicacié (2015) realitza aquesta guia que recull aspectes importants en
I'educacid, prevencié i actuacié davant del problema del ciberassetjament en

I'adolescéncia, des de la perspectiva de la victima i la de I'agressor.

Guia: “Guia legal sobre el cyberbullying i el grooming” i “Guia sobre sexting: Qué es
i como prevenirlo”. L'Institut Nacional de Tecnologies de la Comunicacio6 (2009, 2011)
realitza aquestes breu guies en les quals s'informa sobre les principals formes de
ciberassetjament que existeixen en el mon virtual: ciberassetjament, sexting i grooming.
També, ofereix una série de recomanacions per a saber com prevenir i actuar davant

d’aquest nou tipus d'intimidacio entre adolescents.

Guia: “Guia de actuacion contra el cyberbullying: 33edres y educadores”. L’Institut
Nacional de Tecnologies de la Comunicacié (2012) també realitza aquesta guia dirigida
a pares, mares i professors per a educar i conscienciar els seus fills en matéria de
seguretat en internet. En concret, aquesta guia ofereix pautes educatives, preventives i

d'actuacio, tant per al menor victimitzat com per al menor agressor.

Guia: “Questions i recomanacions per a pares i educadors sobre ['is de les xarxes
socials”. L'Associacio Professional Espanyola de Privacitat (Arias, Gonzélez, Pinya,
Ribas, Suarez i Telechea, 2015), realitza aquesta guia amb l'objectiu d'ensenyar als
menors a fer un bon Us de les tecnologies. Concretament, aquesta guia ajuda els menors
a reconeixer els perills en la xarxa i ofereix recursos Utils per a saber actuar davant dels

casos de ciberassetjament.

Guia: “Ciberassetjament i privacitat: guia per a professors”. Aquesta és una guia
adrecada especificament perqué els professors tinguen meés coneixement sobre la
privacitat en internet i el problema del ciberassetjament. Aquesta guia s'emmarca en el
projecte European Superkids Online (2014), que s'integra en el Programa Daphne 111,
financat per la Comissié Europea. El seu principal objectiu és I'enfortiment dels menors
contra la violéncia en linia, mitjangant moduls e-learning entre diferents paisos
europeus entre els quals esta Espanya. També ha sigut una accid preventiva d’utilitat en

la proteccio de les dades personals dels menors.
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2) Pantalles amigues: és una iniciativa la missio de la qual és la promocio de I'Gs segur
i saludable de les noves tecnologies, i el foment de la ciutadania digital responsable en la
infancia i I'adolescencia. En concret, els objectius que aquesta iniciativa son: 1) fomentar un
entorn digital segur evitant riscos 2) afavorir un entorn digital saludable que busque el ple
benestar individual i col-lectiu; i 3) desenvolupar competencies, valors i habilitats per a una
ciberconvivencia positiva. De manera especifica, ofereixen materials audiovisuals didactics en
el seu web; realitzen jornades de difusio i estudis sobre menors i Us de les TIC; i realitzen

intervencions en municipis i centres escolars en col-laboracié amb I'administracio.

3) Pla Director de la Policia Nacional: la policia nacional va iniciar el 2007 aquest pla
que té com a objectiu millorar el coneixement dels menors i joves sobre els recursos policials
per a la prevencio de la delingliéncia i proteccio de les victimes, en diferents tematiques entre
les quals esta I'assetjament escolar i el ciberassetjament. Com a mesures preventives en el pla
director compta amb: xerrades i conferéncies adrecades als alumnes, pares, mares i professors;
mecanismes de comunicacio i cooperacio; o vigilancies, entre una altra mena d'actuacions.
També es sensibilitza als menors en la importancia de prendre precaucions i fer un Us
responsable de les TIC i es consciencia als menors en les consequéncies legals dels

delictesmitjancant internet.

4) Associacié Espanyola per a la Prevencié de I’Assetjament Escolar (AEPAE):
I'objectiu d'aquesta associacié és desenvolupar en xiquets i adolescents un comportament
preventiu dirigit a la resolucio6 de conflictes en I'entorn escolar. Per a aix0, s'imparteix formacio
especialitzada de tecniques psicologiques, socials i fisiques per a ajudar el menor a enfrontar-
se a l'assetjament escolar i al ciberassetjament. A més, aquesta associacio és la fundadora i
impulsora d'un Pla Nacional contra I'Assetjament Escolar i el Ciberassetjament que inclou
intervencions formatives en sensibilitzacio, prevencié i actuacio per a alumnes, pares, mares i

professors.
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2. Descripcio del programa Prev@cib

2.1 Caracteritzacio del programa Prev@cib

En el present apartat es detalla la configuracio del programa Prev@cib especificant quins
son els seus objectius, a qui va adrecat i quina és la seua base teorica. A més, també es descriuen
cadascun dels tres moduls que componen aquest programa, i s'especifiquen els materials que

sOn necessaris per a la seua implementacio.

2.1.1. Objectius del programa Prev@cib

L'objectiu principal del programa Prev@cib consisteix a reduir i prevenir el
ciberassetjament en la poblaci6 adolescent. Els objectius especifics d'aquest programa son els
seguents:

- Augmentar la informaci6 verag i el coneixement sobre el ciberassetjament.

- Augmentar la navegacio segura per internet disminuint les conductes perilloses en
linia i I'exposicié publica de dades personals.

- Conscienciar sobre el mal que causa el ciberassetjament i 1’assetjament escolar en
termes d'implicacions juridiques i psicologiques en la victima, agressor i espectador.

- Reduir en I'entorn virtual i en I'entorn escolar la victimitzacio i I’agressio.

- Potenciar l'autoestima, empatia, conducta d'ajuda i satisfaccio amb la vida.

- Millorar en els alumnes la percepcid d'ajuda i suport social del professor.

2.1.2. Poblacié diana del programa

La poblacié diana daquest programa sén adolescents de tots dos sexes, d'edats
compreses entre 12 i 18 anys de 1r de I'ESO a 2n de Batxiller (inclosos els cursos de Formacid

Professional).
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2.1.3. Conceptualitzacio teorica del programa

El programa Prev@cib es fonamenta en el model ecologic (Bronfenbrenner, 1981),
atenent aixi els diversos factors personals i socials que influeixen en I'aparicio i continuitat de
I'assetjament tradicional i cibernétic en poblacié adolescent. A més, amb el proposit d'oferir
eines als adolescents, pares, mares i professors perque tinguen un coneixement fonamentat
sobre com actuar davant d’aquesta mena de problematiques, aquest programa també es basa en
la teoria de I'empowerment (Zimmerman, 2000). D'acord amb aquesta teoria, es busca
proporcionar recursos individuals, grupals i comunitaris com a estrategia basica perque les
persones puguen controlar les seues propies vides (en aquest cas, saber utilitzar de forma
adequada les noves tecnologies per a prevenir i solucionar qualsevol situacié de maltractament
en linia), i aconseguir amb aixd un major benestar psicosocial. Finalment, el programa
Prev@cib també es basa en el model de responsabilitat personal i social de Hellison (1995),
gue sosté que els comportaments de responsabilitat s'ensenyen i es generalitzen en altres
contextos de la vida. Amb aquesta teoria, es pretén fomentar la idea d'una responsabilitat
compartida en la problematica del ciberassetjament on totes les parts implicades (adolescents,

pares, mares i professors) s'involucren en la prevencid i la intervencié del ciberassetjament.

2.1.4. Descripci6 dels moduls del programa Prev@cib

El programa Prev@cib esta constituit per deu sessions que contenen setze activitats
(individuals o grupals) distribuides en tres moduls que constitueixen I'eix d'aquesta intervencio
al voltant de I'assetjament escolar i cibernetic. Aquests moduls engloben els aspectes basics que
ha d'atendre qualsevol programa de prevencié en combinar el treball cognitiu, actitudinal i
comportamental per a la consecucid dels objectius proposats (Chdliz, Villanueva i Choliz,
2009; Mateos, 2013). En concret, al llarg d'aquests moduls es pretén treballar aquests tres
elements en tots els agents implicats (agressors, victimes, espectadors) en la problematica del

ciberassetjament:

e Modul 1. Informacio dels riscos i factors de prevencio de la problematica del
ciberassetjament:

Un dels aspectes més importants en la prevencié del ciberassetjament és la informacio al

voltant de les caracteristiques, tipus i riscos de I'entorn virtual, ja que d'aquesta manera els

adolescents son més conscients dels perills que existeixen en el mén virtual. Un major
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coneixement permet al seu torn detectar quan estan en una situacio perillosa en la xarxa per a
prendre mesures preventives sobre aquest tema. Diversos programes o guies incideixen en la
importancia de conscienciar els adolescents no només dels perills cibernétics, sind també sobre
la importancia de la seguretat en internet (Garaigordobil i Martinez-Valderrey, 2014). A mes
de I'explicacié dels perills existents en el mon virtual, €és important que els adolescents coneguen
altres mesures de seguretat que han d'adoptar en internet per a no veure's involucrats en la
problematica del ciberassetjament (Roberto, Eden, Savage, Ramos-Salazar, i Deiss, 2014).

Si bé és cert, és molt important tenir en compte que a causa de la rapidesa amb que canvien
les maneres de comunicar-se mitjancant les tecnologies, la informacio que s’ofereix sobre els
tipus de riscos en internet i la manera de prevenir ha d’estar el més actualitzada possible.
Antany, el ciberassetjament es reduia a enviar un SMS o fer telefonades, mentre que en el
moment actual la diversitat de formes d’assetjar és molt amplia, i continuara augmentant i
canviant a mesura que les tecnologies avancen.

Un major coneixement d'aquests aspectes per part dels adolescents permet una major
deteccid dels perills existents en la xarxa. A més, un major coneixement també permet saber
quines eines i recursos existeixen per a prevenir aquest tipus d'intimidaci6 cibernética (Aguilar-
Sandi, 2015; Beale i Hall, 2007). En definitiva, és necessari coneixer en profunditat mesures
basiques de seguretat i de proteccio en la xarxa per a entendre I'abast del ciberassetjament i
prevenir-lo. El primer pas per a la prevencio és, per tant, que els adolescents siguen conscients
de I'existéncia de la violéncia cibernética i la violéncia escolar, i que sapien quines son les seues
caracteristiques, causes i les seues consequeéncies, perqué aixi pugan tenir un rol actiu en la seua

prevencio i erradicacio.

¢ Modul 2. Conscienciacio i sensibilitzacié cap a I'assetjament cibernetic

Un altre aspecte important en la prevencio de I'assetjament cibernétic és la conscienciacio
i sensibilitzacid entre els adolescents sobre el mal i les conseqiiencies negatives que causa la
violéncia entre iguals, tant a l'escola com per mitja de les tecnologies. D'acord amb
Garaigordobil (2011), les victimes d'assetjament tenen majors simptomes depressius,
sentiments d'ansietat, nerviosisme, irritabilitat, trastorns del somni i dificultats per a concentrar-
se. Sens dubte, la conseqliencia més extrema del ciberassetjament és el suicidi quan la victima
decideix acabar amb el seu patiment llevant-se la vida. L'any 2012, el suicidi d’Amanda Todd,
de 15 anys, va commocionar la societat canadenca. Unes setmanes abans de llevar-se la vida,
relatava en YouTube el ciberassetjament patit des de feia anys. El 2017, Lucia de 13 anys,

decidia també posar fi a la seua vida a Murcia (Espanya) després de ser assetjada diariament a

37



I'escola i mitjancant les xarxes socials. Els suicidis d'aquests adolescents evidencien encara més
la necessitat d'adoptar mesures urgents per a prevenir aquests successos tragics. Si bé és cert
que la majoria dels casos no arriben a aquest nivell de gravetat, el distrés emocional ocasionat
per la intimidacié és molt elevant i afecta el desenvolupament psicosocial actual i futur dels
menors (Price i Dalgleish, 2010). També els agressors tenen conseqliencies, des de la reforma
del Codi Penal el 2015, a Espanya s'han endurit les penes per als menors que assetgen altres
companys en l'institut i/o mitjancant les tecnologies. Amb tot aix0, la finalitat d'aquest modul
és conscienciar els adolescents que el que per a ells és una simple broma o un joc pot implicar
conseqiiencies molt negatives en la victima i els agressors.

D'altra banda, el fet que un ter¢ dels adolescents no crega que els seus professors, fins i
tot sabent que hi ha un problema d'assetjament cibernétic a I'escola, siguen capacos d'ajudar-
los (Li, 2007), evidéncia la necessitat d'implicar la comunitat educativa en la prevencio del
ciberassetjament.

En definitiva, en aquest segon modul és important el treball amb els adolescents perqué
siguen capacos de comprendre les conseqiiencies pernicioses de la violencia escolar i
cibernética per a fomentar canvis a nivell cognitiu, conductual i actitudinals que
aconseguisquen prevenir o detenir els casos de ciberassetjament. De manera especifica, la
sensibilitzacid que es persegueix en aquest modul pretén que les victimes entenguen la
necessitat de demanar ajuda per a eixir de la situacio, que els agressors detinguen la seua
activitat i reparen el mal ocasionat, i que els espectadors entenguen la importancia de la seua

implicacio perqué no es produisquen aquest tipus d'intimidacions.

e Modul 3. Implicaci6 i compromis en la prevencié i intervencido en el
ciberassetjament:

La interactivitat que proporcionen les TIC, fa que els joves adolescents utilitzen aquestes
eines cada vegada més en el seu dia a dia per a socialitzar, divertir-se o fer les tasques escolars.
En definitiva, les TIC son cada vegada més utilitzades pels joves com a la seua manera
d’interaccié amb el seu entorn social i educatiu. En una generacié hiperconectada no resulta
atil demonitzar les tecnologies sobre la base dels seus perills virtuals, ja que I'atractiu de les
tecnologies és tal per als adolescents, que prioritzen els avantatges sobre els desavantatges o
perills que tenen aquests dispositius electronics (Beckman i Hagquist, 2016; Garcia-Valcarcel,
Basilotta i Lopez, 2014).

De manera erronia, a vegades els progenitors o professors pensen que si els adolescents

no disposen de connexio a internet s'eviten els riscos dels seus fills o dels seus alumnes a ser
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ciberassetjats. La no connexio a internet no és efectiva donada la importancia que tenen hui dia
les TIC per als adolescents com a element socialitzador de pertinenca a un grup. A més, es pot
accedir a internet des de molts altres Ilocs (locutoris, cibercafés, cases d'amics...) la qual cosa
pot ser pitjor encara, ja que en agueixos casos es perd qualsevol tipus de control sobre la
conducta en linia. El fet que els adolescents siguen nadius digitals no és sinonim que facen un
Us responsable i positiu de les tecnologies, és per aixo que de la mateixa manera que en la vida
real se'ls dona una educacio perqué es comporten adequadament, s'ha d'educar els menors
perque el ciberespai siga un lloc on es fomente I'ajuda mdtua, I'amistat, i no els comportaments
violents.

Un aspecte innovador del programa Prev@cib és el seu objectiu d’aconseguir una major
implicacio i compromis per part de tots els alumnes i professors a I'hora de prevenir i actuar en
aquesta problematica. En aquest sentit, es posa I'accent en el paper dels alumnes que coneixen
i observen situacions d'assetjament escolar o ciberassetjament entre els seus companys, ja que
son claus per a detectar i prevenir els casos d'intimidacié. En aquest sentit és convenient
fomentar un clima a l'aula de respecte perqué no es tolere cap mena de violéncia entre els

adolescents, ni en l'institut ni en I'entorn virtual.

2.1.5. Materials i instruccions per a I'aplicaci6 del programa

El programa Prev@cib té un format audiovisual (Adobe Flash), que és presentat
mitjancant un projector als alumnes en classe per a seguir el contingut de cada sessio. Per aixo,
és necessari realitzar el programa en un aula amb ordinador i projector per a seguir les sessions
d'aquest programa.

En el desenvolupament de les activitats de les sessions que componen aquest programa,
I'alumnat precisa de paper i llapis, a excepcid de I'Gltima sessid. En aquesta Gltima sessié del
programa, es proposa als adolescents elaborar una campanya de prevencié amb el format que
preferisquen (video, cangd, cartell, joc...). Per aquest motiu aquesta sessié pot requerir un altre
tipus de materials que s'ajustaran als que tinguen disponibles els adolescents en el centre
educatiu. A la persona que implementa el programa es facilita en un USB amb tots els recursos

i documents:
% Programa multimedia Prev@cib:

Dins de la memoria USB existeix una carpeta que conté el programa Prev@cib. Després

d'entrar en el document amb el nom programa Prev@cib s'obri el programa on apareix el
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seglient cor (Figura 1). Des d'aquest menu d'inici es pot accedir a cadascun dels moduls que
contenen els continguts i activitats de cadascuna de les sessions que componen el programa. En
la pestanya Material complementari es troben algunes guies, materials audiovisuals i enllagos
web interessants relacionats amb la tematica del ciberassetjament. En concret, en entrar en
cadascun dels moduls apareixen les sessions que conté aqueix modul concret.

- Modul 1: Informacid (conté les sessions 1, 2, 3 i 4)

- Maodul 2: Conscienciacio (conté les sessions 5 i 6)

- Modul 3: Implicacié i Compromis (conté les sessions 7, 8, 9 i 10)

- Modul Complementari: audiovisuals, pagines web d’interés i guies.

CONCIENCIACION

MODULO 3: ComFLamav\.EarLo

ACTUANDO Y MATERIAL
AYUDANDO [ é LU ] COMPLEMENTARIO

~

ATRAS

Figura 1. Demostracid del programa multimedia Prev@cib

Si la persona vol implementar una sessid, en entrar en el programa multimedia dins de
cada sessi0 apareix directament en pantalla completa un Power Point que explica els continguts
i el que cal fer en cada sessio. La persona que implementa el programa passa d'una diapositiva
a una altra, prement els botons avant enrere del teclat de I'ordinador. Es important assenyalar
gue en el mateix Power Point estan inclosos els videos amb els quals es treballa en les diferents

sessions. Nomeés cal clicar sobre la imatge perque s'Obriguen aquests videos.

Paso 1 Paso 2

INFORMACION

N

Sesion 1

Sesion 2

MATERIAL Sesion 3
COMTLCMONTARID

Sesion 4

Paso 3 Paso 4
Mi vida es un escaparate




Figura 1. Exemple per a obrir una sessio del programa Prev@cib

% Guia o manual del Programa Prev@cib

El programa Prev@cib, per a la seua correcta implementacid, compta també amb un
llibre-guia (manual). Cal assenyalar que aquest manual és, al seu torn, el material base que
s'utilitza en el curs de formaci6 adrecat als professors que desitgen implementar el programa.
Es compon dels seguents apartats que permeten que la persona que implementa el programa
puga saber de forma adequada la:

- Descripcio del programa i els objectius de la investigacio.

- Explicacio detallada de cadascuna de les sessions del programa.

- Avaluacio de I'eficacia del programa.

- Sintesi de les idees principals del programa.

- Protocol d'actuacié davant de casos de ciberassetjament

% Quadern d'activitats del Programa Prev@cib

Agquest document conté el material amb les diferents activitats que els alumnes han de

realitzar i entregar al final de cada sessio.

CUADERNILLO DE
ACTIVIDADES
MANUAL
FROGRAMA PREV@ CIB
PROGRAMA PREVECIB

Antmian Peikcs Ciege-Tawin, Sofls Fraslps v AP b Cona Mmrawiii feans Owinga-Bmda, Safls Beales v W Mevia Cava
Uerarsdsd do Y denca. Fecoksd 40 Paiciops Vol da Valemco, Faoahed & Pucolaps

Froduciien safar e Alsandr: Torce Produries awiins bual Al asdie Daie




Figura 2. Manual i quadernet d’activitats del programa Prev@cib

2.1.6 Suggeriments metodologics per a la correcta aplicacio del programa

La presentacio de les sessions del programa Prev@cib previament descrites es realitza de
manera gradual i progressiva. Obviament es poden reprendre els objectius de sessions anteriors
perque els adolescents adquirisquen o reforcen els seus aprenentatges. Seguint els suggeriments
de model d'intervencié de Garaigordobil i Martinez-Valderrey (2014), és recomanable que quan
s'aplique el programa es tinguen en compte aquestes variables constants: constancia
intersessional (el mateix interval entre una sessio i una altra); constancia espaci temporal (en el
mateix horari i en la mateixa aula totes les sessions, sempre que siga possible); constancia de
qui implementa el programa (la mateixa persona que apligue totes les sessions); constancia de

I'estructura de la sessi6 (mateixa estructura de les sessions).

2.1.7 Resultats de I’eficacia del programa Prev@cib

Finalment, cal destacar que I'eficacia del programa Prev@cib s'ha demostrat. Després de
la seua implementaci6 en diferents instituts de la Comunitat Valenciana s'ha evidenciat que
aquest programa té efectes positius quant a la reduccié de I’assetjament escolar i cibernetic
(victimitzacidé i agressio) (Ortega-Baron, Buelga, Ayllon, Martinez-Ferrer, i Cava, 2019).
També s’ha constatat que després del programa s'observa una millora en I'autoestima, empatia
(Ortega-Baron, 2019). A més a més, s’observa que després de la implementacié del programa
hi ha una major percepcié d'ajuda per part dels professors, aixi com un augment en les conductes

d'ajuda per part dels alumnes (Ortega-Baro6n, Buelga, Cava, i Iranzo, 2022).

En conclusi6, s'evidencia la importancia de la prevencié en 1’assetjament escolar i
cibernétic. Es important tenir en compte abans de prevenir les recomanacions per a fer una bona
labor en aquest sentit i poder combatre aquest problema que malauradament té greus

consequiéncies en els nostres menors.
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